Misbrug af digital signatur til lineoptagelse

Abuse of digital signature for raising loans

af THOR STORGAARD NORSKOV

Den stigende digitalisering og brede anvendelse af digital signatur i samfundet har medfort en
lang reekke juridiske problemstillinger, herunder sporgsmdalet om hvordan ansvarsfordelingen
skal ske, nar en indehavers digitale signatur anvendes uberettiget til laneoptagelse.

Formalet med afhandlingen er at undersoge, hvornar en indehaver af digital signatur bliver
aftaleretligt forpligtet eller erstatningsansvarlig over for en langiver, samt hvorndr en indeha-
ver heefter for uberettiget anvendelse ved digital signatur over for den kontoforende udbyder i
henhold til retspraksis og betalingslovens regler.

Med afscet i formdlet analyserer afhandlingen retsstillingen og sporgsmdlet om hceftelse mel-
lem henholdsvis indehaveren og langiveren samt indehaveren og den kontoforende udbyder.
Retsforholdet mellem indehaveren og ldngiveren er ikke detailreguleret, idet domstolene treef-
fer afgorelse pd baggrund af aftale- og erstatningsretlige principper, herunder tvang, falsk og
passivitet. Derimod er retsforholdet mellem indehaveren og den kontoforende udbyder regule-
ret ved betalingslovens regler men med inddragelse af aftale- og erstatningsretlige principper.

Indehaverens heeftelse i henhold til betalingslovens regler er inddelt i tre heeftelsesniveauer —
375 kr., 8.000 kr. eller ubegreenset heeftelse. Heeftelsen varierer pd baggrund af indehaverens
adfcerd og de samlede omstendigheder. Den kontoforende udbyder heefter for tabet, som inde-
haveren ikke skal beere. Derimod er sporgsmdalet om aftaleretlig forpligtelse — og dermed heef-
telse — over for en langiver "alt eller intet ’-hceftelse.

Det er grundleggende den samme uagtsomhedsvurdering, der foretages i begge retsforhold,
men som kan fore til to forskellige resultater, og afhandlingen soger at definere rammerne for
indehaverens heeftelse i begge retsforhold.
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Abstract

As society becomes more and more digitalised, legislators have tried to issue technology-neu-
tral legislation. This legislation is intended, among other things, to embrace the different cases
and aspects of third-party abuse of a holder’s digital signature for raising loans. The signature
holder is meanwhile left with two different sets of rules regarding the lender and the signatory’s
account-holding bank.

The purpose of the thesis is therefore to examine the legal position of the signature holder in
case of third-party abuse of the signature for raising loans. The thesis seeks to deduce when a
holder has shown such a degree of negligence in connection with the abuse that the holder
becomes liable under contract law or liable for damages to the lender, and when a holder is
liable to an account-holding bank for the unauthorised use pursuant to the Danish Payment Act.
To examine this, the legal dogmatic method will be used, whereby current law is clarified by
the inclusion of legislation, legislative law, case law and legal literature.

As arule, the holder of a digital signature does not become liable under contract law nor liable
for damages to the lender or the account-holding bank in case of third-party abuse of the digital
signature. However, if the holder of digital signature has shown culpable negligence or failure
to act, liability can be imposed.

Based on case law, it is concluded that the finding of liability to the lender is based on an
overall assessment of the course of events. Among other things the assessment involves under
what circumstances the third party obtained the digital signature, whether the holder had
knowledge of this, whether the holder did what was possible to prevent third-party abuse and
how quickly the holder responded to the abuse such as cancelling the digital signature. The
holder of digital signature is left with little to no time to respond as passivity can be interpre-
tated as acceptance of the abuse and it can be seen as culpable negligence if the holder does
not keep the signature confidential. If the holder is held liable under contract law, the lender
can pursue the entire claim with the holder.

Regarding liability to the account-holding bank, the liability is divided into three levels accord-
ing to the Danish Payment Act. The use of a holder’s personal safety precaution (such as digital
signature) is a requisite for liability. The levels are divided into liability up to DKK 375, DKK
8,000, and unlimited liability based on the holder’s degree of negligence. The Danish Financial
Complaint Board is the first instance to order a ruling which can be brought before the court.
The Danish Financial Complaint Board applies the same overall assessment of the course of
events as in the case of liability to the lender. Based on the rules of the Danish Payment Act
and case law from The Danish Financial Complaint Board, it is found that the degree of
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negligence required for the different levels of liability to the account-holding bank is not the
same as for the liability under contract law to the lender. A holder can therefore end up in a
situation where the lender can pursue the entire claim with the holder, but the account-holding
bank can only pursue a part of the claim. The Danish Financial Complaint Board is restricted
to certain presentation of evidence pursuant to the Board’s Articles of Association. A case will
be dismissed if testimony, evidence of the plaintiff or further investigation is required. The
abuse of digital signature for the raising of loans often consists of a complex course of events
which means many cases are dismissed. The holder will hereafter have to submit the case to
court.

1. Indledning

Siden artusindskiftet har samfundet vaeret praeget af stigende digitalisering. Det har bevirket,
at det 1 dag er muligt at indgd mange former for aftaler digitalt, f.eks. laneaftaler. Digitaliserin-
gen har medfert en lang raekke nye juridiske problemstillinger, f.eks. hvem der er aftalepart i
tilfelde af misbrug af den “digitale identitet”. Regeringen og Folketinget har haft til hensigt at
udforme teknologineutrale rammer, der giver private anken@vn og domstolene mulighed for
at treeffe afgorelse pd baggrund af lovgivningen, selv om den teknologiske udvikling hastigt
forandrer samfundet. Fysiske og juridiske personer har siden 2012! veeret underlagt brug af
digital signatur, mest udbredt NemID, der er baseret pa den serlige OCES-standard (Offentlige
Certifikater til Elektronisk Service). OCES-standarden skaber sikkerhed for, at den rette person
tilgar og anvender den digitale lesning. NemID afleses nu af MitID.? Indferelsen af MitID skal
vaere med til hgjne sikkerheden, idet MitID blandt flere tiltag ikke anvender det fysiske nogle-
kort.

Pa trods af forskellige sikkerhedsforanstaltninger har svindlere udnyttet denne udvikling til pa
forskellige mader at bedrage og optage 1an med andres digitale signaturer. Svindlerne tilegner
sig ldneprovenuet, og ldngiver forseger at forfalge sit krav hos indehaveren af digital signatur
pa baggrund af aftale- eller erstatningsretlige regler.

Hefter indehaveren af digital signatur over for 1dngiver, skal 1dnet tilbagebetales inkl. evt. ren-
ter og omkostninger. Indehavers kontoferende udbyder skal ifelge BL (betalingsloven) som
udgangspunkt deekke indehavers tab ved misbruget, men BL’s regler om tabsfordeling kan fore
til, at udbyderen kun daekker tabet delvis. Der er derfor ikke direkte overensstemmelse mellem
indehavers haftelse efter aftale- og erstatningsretlige regler over for ldngiver og BL’s regler
om indehavers haftelse over for udbyder.

Afhandlingen soger at afdaekke retsstillingen for indehaveren, der har faet misbrugt sin digitale
signatur, med folgende problemformulering:

Kan det pa baggrund af retspraksis og juridisk teori udledes, hvornadr en indehaver af di-
gital signatur bliver aftaleretligt forpligtet eller erstatningsansvarlig over for en langiver, samt
hvorndr heefter en indehaver iht. praksis og BL’s regler for uberettiget anvendelse over for den
kontoforende udbyder.

' Lov nr. 528 af 11. juni 2012 om Offentlig Digital Post med ikrafttreeden den 1. juli 2012.
2 Lov om MitID og NemLog-in tradte i kraft den 6. maj 2021, jf. bekendtgerelse 2021-05-04 nr. 793.
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1.1.  Afgrensning

For at sikre en klar og entydig terminologi i athandlingen benyttes begrebet indehaver” som
betegnelse for indehaveren af den digitale signatur, som er blevet misbrugt. BL’s benavnelse
“betaler” eller "bruger” vil tillige omtales som “indehaver”. "Misbruger” benyttes som beteg-
nelse for den eller de personer, der uberettiget har anvendt indehaverens digitale signatur. Her-
udover vil ”langiver” anvendes om den part, der udsteder 14net ifm. misbrug af den digitale
signatur, altsd lanets kreditor. Afsluttende anvendes “udbyder” som betegnelse for indehave-
rens kontoferende udbyder (indehavers pengeinstitut).

Afhandlingen indeholder en stillingtagen til aftale- og erstatningsretlige spergsmal. Afthandlin-
gen behandler ikke det strafferetlige perspektiv eller indehavers og/eller udbyders mulighed
for at sege regres hos misbruger.

I forholdet mellem indehaver og udbyder, er BL’s regler preeceptive, jf. BL § 6, stk. 1. I er-
hvervsmeessige forhold har udbyder mulighed for ved aftale af fravige flere af bestemmelserne
om haftelse og ansvar ved uberettiget anvendelse, jf. BL § 6, stk. 3. Athandlingen behandler
retsstillingen 1 forbrugerforhold, hvor BL’s regler om haftelse og ansvar ikke kan fraviges.

1.2. Retsdogmatisk metode

I athandlingen anvendes den retsdogmatiske metode, der har til formal at beskrive, analysere
og fastlegge, hvad galdende ret er. "Geaeldende ret kan defineres som de normer, domstolene
kan forventes at ville anvende ved afgorelsen af sporgsmdl, der foreleegges dem”.> Besvarelsen
af problemformuleringen vil derfor ske med inddragelse af retspraksis, teori og litteratur samt
afgorelser fra Det finansielle ankenavn.

2. Baggrunden for digitale signaturer og BL
2.1. Digitale signaturer

I regeringens redegerelse om sikker digital kommunikation, der blev fremlagt for Folketinget
1 december 1997 og efterfolgende redegerelsesdebat 1 januar 1998, var der et udtrykt enske
om, “at skabe en lovgivningsmcessig ramme for anvendelsen af elektroniske signaturer, der
sikrer haj kvalitet og herved etablerer grundlaget for en praktisk ligestilling af digital og pa-
pirbaseret kommunikation”.* Det sakaldte princip om funktionel wkvivalens — ”Sdfremt funk-
tionen af det digitale dokument kan cekvivalere funktionen af et papirdokument, skal det veere
muligt at indgd aftalen digital”.’ Herved forstés, at elektroniske underskrifter skal sidestilles
med fysiske underskrifter.

Lovforslaget om digital signatur fra februar 1998 medte stor modstand, da det indeholdt vidt-
gaende retsvirkninger og greb ind i grundleeggende aftaleretlige principper. Herefter blev det
besluttet at opdele problemstillingerne, sa Forskningsministeriet skulle udarbejde lovforslag
om regulering af neglecentres virksomhed, herunder udbud af certificeringstjenester, og
Justitsministeriet skulle vurdere anvendelsen af e-signaturer og formkrav i lovgivning samt

3 Forvaltningsret — Almindelige emner, s. 108.
4FT 1999-00, tilleeg A, s. 6356.
S IT-ret, s. 551.
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behovet for lovgivning vedr. e-signaturers retsvirkninger. Justitsministeriet nedsatte et udvalg
1 1998 der, fik til opgave at vurdere disse problemstillinger.

Forskningsministeriets arbejde resulterede 1 lovforslag, der ved lov nr. 417 af 31. maj 2000 om
elektroniske signaturer implementerede Signaturdirektivet. Herved blev rammerne sikret for,
at elektroniske signaturer med kvalificerede certifikater, udstedt og udbudt af neglecentre 1
Danmark, levede op til sikkerhedskravene i Signaturdirektivet, og dermed kunne anvendes i
privat og offentlig regi.

Justitsministeriets udvalg udgav to betenkninger, bet. 1400/2000 om e-signatur og formkrav i
lovgivningen og bet. 1456/2004 om e-signaturers retsvirkninger. Afsluttende afgav udvalget
bet. 1517/2010 om elektronisk aftaleindgaelse og handel.

2.1.1. Bet. 1400/2000

Udvalget konkluderede bl.a. i bet. 1400/2000, at ” [...] det er vanskeligt at udtale sig generelt
om forstdelsen af formkrav om skriftlighed, underskrifi mv.”.® Grundet forskelligheden i lov-
regler pa tvars af forskellige retsomrader, var det ikke muligt, at ” /...] udforme en generel
regel, der pd én gang cendrer alle formkrav i lovgivningen.”’

2.1.2. Bet. 1456/2004

I den senere bet. 1456/2004 konkluderede udvalget, at signaturen ved ” /...] dansk rets almin-
delige regler i det store og hele behandles fuldstendig som en traditionel papirbaseret under-
skrift [...].”% Almindelige aftaleretlige regler og principper for uberettiget brug giver tilfreds-
stillende mulighed for at lase de problemer, der kan opsta, herunder vedr. falsk og forfalskning.
Udvalget fandt derfor ikke grundlag for at foresla searlige regler for, hvornér en indehaver for-
pligtes aftaleretligt ved tredjemands misbrug af digital signatur, eller hvornar en indehaver pa-
lzegges erstatningsansvar for handlinger eller undladelser i relation til misbruget.’

2.1.3. Bet. 1517/2010

Bet. 1517/2010 tilsluttede sig bl.a. de ovennavnte synspunkter om, at der ikke var behov for
nye eller s@rlige lovregler vedr. aftale- og erstatningsretlige problemstillinger om falsk og for-
falskning. Det blev pdpeget, at lovgivningen skal vere udtryk for funktionel @kvivalens og
samtidig teknologineutral. Domstolene gives dermed mulighed for i1 takt med den teknologiske
udvikling at tage stilling til fortolkning af lovgivningen. '°

2.1.4. Kbvalificerede certifikater og OCES-standarden

I Danmark har der siden foraret 2003 primaert veret anvendt digitale signaturer baseret pa
OCES-standarden (Offentlige Certifikater til Elektronisk Service.!! Signaturer baseret pa

¢ Bet. 1400/2000, s. 14.

71bid., s. 15.

§ Bet. 1456/2004, s. 112.

?1bid., s. 22 og 107f.

10 Bet. 1517/2010, s. 23.

'FT 2013-14, tilleg A, L 178, s. 73 og bet. 1456/2004 s. 62.
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OCES-standarden blev udviklet for at skabe et storre marked for digitale signaturer pé et hojt
sikkerhedsniveau.

Anvendelse af OCES-standarden sikrer, at meddelelser, der er signeret med digital signatur,
har egenskaberne autenticitet, integritet og uafviselighed. Kravet om autenticitet betyder, at
der er hoj grad af sikkerhed for, at det underskrevne dokument stammer fra den pageldende
afsender. Kravet om integritet medforer, at der er hej grad af sikkerhed for, at dokumentet ikke
er eller kan @ndres efter afsendelse, og sidst betyder kravet om uafviselighed, at modtageren
har bevis for, at afsenderen har vedstéet sig indholdet.'> OCES-standarden ligger til grund for
den offentlige digitale signatur, NemID.

NemlID anvendes som adgangsgivende element eller til underskrift af dokumenter hos en lang
reekke offentlige myndigheder, e-Boks, ' hos private virksomheder herunder netbank eller ifm.
keb pa internettet ved brug af betalingskort.

Som en teknologisk udvikling erstattes NemID af MitID, der skal fungere som kritisk it-infra-
struktur.'* Lov om MitID og NemLog-in trddte i kraft den 6. maj 2021.'°> MitID-lgsningen
baserer sig ikke pa OCES-standarden, men vil 1 stedet efterleve NSIS-standarden, National
Standard for Identiteters Sikringsniveau.'® NSIS-standarden er i overensstemmelse med kra-
vene 1 e[DAS-forordningen, og har et sikkerhedsniveau tilsvarende OCES-standarden.

Med forhindring af misbrug for gje er nyskabelsen med MitID afskaffelsen af NemID-nogle-
kortet. Det bliver derfor ikke muligt at fotografere noglekortet. Indferelsen af MitID forventes
ikke at forhindre misbrug og uberettiget anvendelse fuldstendig, da MitID i sig selv ikke loser
eksempelvis problematikken om phishing.!”

2.2. BL

Folketinget implementerede 2. betalingstjenestedirektiv ved lov nr. 652 om betalinger af 8. juni
2017 om betalinger.'® Direktivet er et totalharmoniseringsdirektiv, der har til hensigt at give
en klarere og ensrettet retsstilling!® pga. teknologisk udvikling. Den dagzldende betalingstje-
nestelov blev ophavet ved BL’s ikrafttreeden den 1. januar 2018. Forud for betalingstjeneste-
loven gjaldt betalingskortloven fra 1984, der blev aflest af betalingsmiddelloven fra 2000. Reg-
lerne omkring uberettiget anvendelse er i store hele viderefort frem til BL, og praksis tilbage
fra 1999 kan anses for gaeldende i dag efter BL.?°

I medfor af markedsferingsloven har Forbrugerombudsmanden hjemmel til at fore tilsyn med
forbrugerbeskyttende regler i BL. Forbrugerombudsmanden har tillige hjemmel til at opridse
geldende ret ved udstedelse af retningslinjer, vejledninger og notater.

12 Den digitale signatur, s. 17 ., Internetretten, s. 355, FT 2013-14, tilleg A, L 178, s. 73

13 Jf. lovbekendtgerelse 2021-04-15 nr. 686 om Digital Post fra offentlige afsendere.

14 Lovforslag MitID og NemLog-in, s. 6, almindelige bemzarkninger.

15 Bekendtgarelse 2021-05-04 nr. 793 om ikrafttreeden af visse bestemmelser i lov om MitID og NemLog-in.
16 Lovforslag om MitID og NemLog-in, s. 7, almindelige bemarkninger.

17 Phishing omtales narmere i afsnit 4.2.2.2., 5.3., 5.8.3.2., 5.8.3.3. 0og 5.8.4.

18 Nugzldende udgave er BL.

YFT 2016-17, tilleg A, L 157, s. 42.

2 FT 2016-17, tilleg A, L 157, s. 82 0og 236 og afsnit 5.8.
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3. Digitale geeldsbreve som tvangsfuldbyrdelsesgrundlag

”Det er et beerende princip i dansk aftaleret, at aftaleindgdelsen er formfri, og at en forplig-
tende aftale derfor kan manifesteres i alle former for medier, jf. allerede danske lov 5-1-1

[0

Danske Lov 5-1-1: ”En hver er pligtig at efterkomme hvis hand med Mund, Haand og
Segl, lovet og indgaaet haver.”

Princippet fraviges i en reekke regelsat, nar det angives, at der kraves “skriftlighed” eller un-
derskrift”. Spergsmaélet var tidligere, om en digital signatur udgjorde en "underskrift”.

To betingelser skal vare opfyldt for geldsbreve, der er knyttet til laneoptagelsen, kan tjene
som tvangsfuldbyrdelsesgrundlag. For det forste skal det vaere udtrykkeligt bestemt i dokumen-
tet, at det kan tjene som grundlag for fuldbyrdelse, jf. RPL § 478, stk. 1, nr. 5. For det andet
skal debitor ved sin underskrift pa dokumentet have forpligtet sig som skyldner, jf. RPL § 478,
stk. 4, 1. pkt. Ved indlevering af udleegsanmodning hos debitor skal det originale dokument
indleveres, jf. RPL § 488, stk. 2, 2. pkt.

Ved U 2014.52 VLK og U 2014.712 QLK fastslog landsretterne, at geldsbreve underskrevet
med digital signatur ikke kunne danne grundlag for tvangsfuldbyrdelse.

1 U 2014.52 VLK havde indehaveren underskrevet ldnedokumentet ved brug af NemID. Der
fandtes derfor ikke et originalt fysisk underskrevet lanedokument, der kunne udgere et funda-
ment. Dageldende RPL § 478, stk. 4, 2. pkt. indeholdt alene hjemmel til, at pantebreve kunne
underskrives digitalt. Landsretten fandt, at underskriften med NemlID pé ldnedokumentet ikke
var en underskrift i overensstemmelse med dageldende RPL § 478, stk. 4, 1. pkt., og det kunne
derfor ikke danne grundlag for tvangsfuldbyrdelse.

1 U 2014.712 QLK var samme forhold geldende, og et lanedokument underskrevet med Ne-
mlID kunne derfor ikke danne grundlag for tvangsfuldbyrdelse.

Udformningen af dageldende RPL var ikke teknologineutral, og pé baggrund heraf indsattes
der hjemmel i RPL § 478, stk. 4, 2. pkt.,?? hvorefter geldsbreve underskrevet med digital sig-
natur kunne danne grundlag for tvangsfuldbyrdelse.?® Forarbejderne til loveendringen anforte,
at der ikke var /...] nogen grund til at knytte scerlige retsvirkninger til aftaler, retshandler
eller meddelelser, der afgives med digital signatur.”**

En forudsatning for anvendelsen af digital signatur som underskrift er, at den digital signatur
er ”’[...] baseret pd OCES-standarden, kvalificerede certifikater eller pa digitale signaturer
med et sikkerhedsniveau, der som minimum er pd niveau med OCES [...]”.*> Selv om NemID
og OCES-standarden erstattes af MitID og NSIS-standarden, er der ikke forskel pa den retlige
kvalifikation af MitID som digital signatur, da NSIS-standarden er pa “et sikkerhedsniveau,
der som minimum er pd niveau med OCES-standarden”.

Uanset, at geeldsbrevet underskrevet med digital signatur udadtil fremstar som varende fra
indehaveren, og der med OCES-standarden sikres autenticitet, integritet og uafviselighed, kan
fogedretten fortsat naegte at efterkomme langivers udlaegsanmodning, jf. RPL § 501, stk. 1, jf.

2 [T-ret, s. 549.

22 Lov nr. 737 af 25. juni 2014.

B FT 2013-14, tilleg A, L 178, s. 71.
2 Ibid., s. 74.

% Ibid., s. 74 og 124.

RETTID 2023/Cand.jur.-specialeathandling 8



stk. 4. Ger indehaveren indsigelse om, at han ikke har underskrevet dokumentet, mé ldngiver
lofte bevisbyrden herfor inden for rammerne af RPL § 501. Der var ikke tilsigtet en @ndring
af bestemmelsen ved lovandringen.

Finder fogedretten det betaenkeligt at fremme udlegsbegaringen pga. bevisforelsens omfang
eller beskaffenhed, jf. RPL § 501, stk. 4, negtes fogedforretningen fremme. Indferelsen af
muligheden for tvangsfuldbyrdelse af digitalt underskrevne gaeldsbreve har saledes ikke @ndret
pa, at langiver fortsat méd pavise, at indehaveren har underskrevet geeldsbrevet. Praksis er i
overensstemmelse hermed.?” Omvendt er det fastslaet i praksis, at fogedretten inden for ram-
merne af RPL § 501 er saglig kompetent til at foretage provelse af, om et digitalt underskrevet
gazldsbrev kan tvangsfuldbyrdes.?8

Fogedretten kan tage stilling til indsigelser om, hvorvidt indehaver selv har pategnet lanedo-
kumentet, herunder indsigelser om falsk, idet fogedretten har kompetence til at vurdere, hvor-
vidt en indehaver er aftaleretligt forpligtet, jf. f.eks. U 2020.2771 QLK. Det erstatningsretlige
sporgsmal skal derimod afgeres ved civilt sogsmal, da det raekker ud over fogedrettens kom-
petence.?’

4. Indehaver over for lingiver

En indehaver forpligtes i overensstemmelse med l14neaftalen, hvis han selv indgédr den. Léne-
provenuet tilkommer indehaveren, og ved misligholdelse af l&neaftalen kan l&ngiver ivark-
sette tvangsinddrivelse hos indehaveren. Har tredjemand indgaet l&neaftalen med indehave-
rens digitale signatur, skal det afgeres, om tredjemand har fuldmagt hertil, eller om aftalen er
indgéet uden indehaverens accept, herunder ved falsk eller forfalskning. Har tredjemand ind-
gaet laneaftalen uden fuldmagt, kan indehaveren 1 s@rlige tilfelde blive aftaleretligt forpligtet
eller erstatningsansvarlig for ldngivers tab. Er indehaveren forpligtet iht. laneaftalen, kan lan-
giver iverksatte tvangsinddrivelse hos indehaveren. Hvis indehaveren derimod ikke er aftale-
retligt forpligtet eller erstatningsansvarlig, ma ldngiver soge tabet dekket hos tredjemand -
misbrugeren.

Kravet om digitale signaturers integritet betyder, at meddelelsen ikke kan @ndres efter afsen-
delse, og i trykt praksis ses ikke tilfelde, hvor indehaveren pastér, at der foreligger forfalskning.
Denne problemstilling behandles ikke naermere.

4.1. Fuldmagt

Ifolge fuldmagtslaeren bliver indehaveren som fuldmagtsgiver umiddelbart berettiget og for-
pligtet over for tredjemand, hvis indehaveren ved viljeserklering eller ved sin adferd har

26 Ibid., s.124.

77 Se f.eks. FM 2016.277 @LK, U 2016.3118 @LK og U 2020.4284 VLK.

28 Se f.eks. U 2020.2771 QLK.

2 Se hertil f.eks. U 2018.645 QLK (”Et krav fra [ldngiver] stottet pd almindelige erstatningsretlige regler md
gores geeldende ved almindeligt sogsmal.”), U 2019.3219 VLK (” [...] sagen er afvist fra fogedretten idet det
bemcerkes, at der ikke herved er taget stilling til, om [indehaveren] kan gores erstatningsansvarlig for [langivers]
kravianledning af ldnoptagelse.”) og U 2020.2771 QLK ([d]er er herved ikke taget stilling til, om [indehaveren]
ved sin adfeerd er erstatningsansvarlig for [langivers] tab i anledning af lanoptagelsen, da et sadant sporgsmal
skal afgores af civilretten.”).

RETTID 2023/Cand.jur.-specialeathandling 9



udstyret en person med en fuldmagt.>® Det er i teorien omdiskuteret, hvorvidt overgivelse af
NemID-oplysninger®!' udger en fuldmagt.*? Den diskussion tager til dels udgangspunkt i lan-
givers manglende kendskab til, at indehaveren ikke selv afgiver loftet (anmodning om lneop-
tagelse).

Karstoft har anfort, at ” [e/n frivillig, forscetlig og bevidst overladelse af NemID-koder m.v. til
tredjemand udgor som udgangspunkt en fuldmagt med scerlig tilveerelse til at handle pa Ne-
mID-indehaverens vegne.”** I bet. 1456/2004 anferes, at den blotte overgivelse nappe statue-
rer fuldmagtsforhold, men at der skal “mere til”.3* Udsen skriver, at nar loftemodtageren ”/...]
ikke har kendskab til, at signaturen afgives af en anden end signaturindehaveren [...], kan
heefielsessporgsmdlet ikke afgores efter reglerne om fuldmagtsoverskridelse.”*

Det ma sluttes, at en frivillig, forsaetlig og bevidst overgivelse af NemID-oplysninger kan sta-
tuere et fuldmagtsforhold, uanset loftemodtagerens manglende viden om, at fuldmagtigen
handler pa vegne af indehaveren. Indehaverens adfeerd kan vere tilstraekkelig, og det kan over-
vejes, om overgivelsen af NemID-oplysningerne udger en adferdsfuldmagt (fuldmagt med
serlig tilvaerelse).

Adferdsfuldmagten, der er anerkendt i dansk ret,>® kan etableres, uanset indehaverens vilje,
nar indehaverens uagtsomme adfaerd giver loftemodtager en berettiget forventning om, at tred-
jemand kunne forpligte indehaveren.’” Sammenhzangen mellem vilje og adfzerd opsummerer
Udsen som, ” [...] jo mere sandsynligt det fremstdr for signaturindehaveren, at hans adfcerd
vil give tredjemanden mulighed for at afgive signaturen, jo mere taler for en heeftelse.”®

En frivillig, forsatlig og bevidst overgivelse af NemID-oplysninger ma ikke forveksles med
tilfelde, hvor en tredjemand, uden indehaverens kendskab,* sxtter sig i besiddelse af indeha-
verens NemID-oplysninger og anvender disse til laneoptagelse. Anvendelsen af NemlID til 1a-
neoptagelse 1 disse tilfelde er falsk og som udgangspunkt ugyldig, hvilket omtales neden for i
afsnit 4.2. Hvis indehaveren ikke efterfolgende godkender/ratihaberer den ugyldige laneopta-
gelse er udgangspunktet, at der ikke etableres et fuldmagtsforhold, hvor indehaveren er for-
pligtet iht. laneoptagelsen, jf. U 2019.3219 VLK og U 2022.226 VLD.

Indehaveren kan ved passivitet eller undladt reklamation efter omstaendighederne blive aftale-
retligt forpligtet eller erstatningsansvarlig over for langiver. Det kan ske, hvis indehaveren for-
holder sig passivt efter kendskab til tredjemands ldneoptagelse.*’ Undlader indehaveren f.eks.
politianmeldelse eller sparring af NemID, kan det anses for en ratihabition af det ellers ugyl-
dige lofte.*! Indehaverens hzftelse eller erstatningsansvar beror pa en helhedsvurdering, der
behandles i neden for.

30 Aftaler og mellemmeend, s. 281f.

31 Udtrykket ”NemID-oplysninger” vil i det folgende omfatte engangskoder fra neglekortet/selve neglekortet,
CPR-nr./brugernavn og selvvalgt adgangskode.

32 Problematikken vil vaere den samme for MitID.

33U.2019B.339, s. 340.

34 Bet. 1456/2004, s. 106f.

3% Den digitale signatur, s. 91.

36U 2009.665 HD og Aftaler og mellemmend, s. 294.

37 Den digitale signatur, s. 95f.

38 Ibid., s. 100.

39 Tredjemands 1neoptagelse med indehaverens NemID-oplysninger, uden indehaverens kendskab hertil, er falsk,
der behandles i afsnit 4.2.

40 Aftaler og mellemmend, s. 132f., 305 og 313.

4! Internetretten s. 388f.
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4.2. Falsk

Der forligger falsk, nar en erklering om ldneoptagelse ikke hidrerer fra den angivne afgiver.
Det omfatter situationen, hvor en misbruger med indehaverens NemID-oplysninger optager 14n
1 indehaverens navn, uden fuldmagt hertil. Falsk foreligger uanset om misbrugerens tilegnelse
af NemlID-oplysninger sker ved tyveri, afluring, fotografering m.v.** Falsk udger en staerk
ugyldighedsgrund, som indehaveren kan paberabe sig, selv om langiver er i god tro. Termino-
logisk omtales indehaveren i disse tilfeelde som “pseudoleftegiver”, idet der per definition ikke
foreligger en viljeserklering fra indehaveren. Udgangspunktet i et sadant tilfelde er, at inde-
haveren ikke er forpligtet, da han ikke har afgivet loftet.

P& trods af udgangspunktet kan indehaverens have handlet uagtsomt i en sddan grad, at han
bliver aftaleretligt forpligtet eller erstatningsansvarlig.*’

Der findes pé nuvaerende tidspunkt ikke retsregler, der regulerer forholdet mellem indehaver
og langiver i tilfelde af falsk. Det blev konkludereret i bet. 1456/2004, at dansk rets alminde-
lige regler og principper giver domstolene tilstrekkelig mulighed for at lgse tvister, der opstar
som folge af uberettiget brug.**

Domstolene foretager en uagtsomhedsvurdering af indehaverens adfaerd, og hvorvidt dette kan
fore til aftaleretlig bundethed eller erstatningsansvar. Der inddrages oplysninger om indehave-
rens omgang med NemlID-oplysninger, under hvilke omstandigheder oplysningerne er kom-
met misbrugeren ihaende el.lign. Foruden uagtsomhedsvurderingen, tager domstolene stilling
til, hvorvidt indehaveren har udvist efterfolgende passivitet eller manglende rettidig reklama-
tion over for langiver efter kendskab til misbruget.* Passiviteten kan udlegges som ratihabi-
tion af det ellers ugyldige lofte.

4.2.1. Indehaveren forpligtet over for lingiver

Sager om misbrug af NemlID til 1dneoptagelse blev forste gang forelagt Hojesteret ved U
2019.1192 HK* 0g U 2019.1197 HK.*” Hojesteret fastlagde i to afgerelser udgangspunktet for
den helhedsvurdering, der skal foretages ved misbrug af NemID.

I de sambehandlede afgerelser lod det:

”Afgorelsen af, om indehaveren bliver aftaleretligt forpligtet i tilfeelde af, at tredjemand
misbruger indehaverens digitale signatur, md treeffes pa grundlag af en konkret vurde-
ring af det samlede heendelsesforlob. I denne vurdering indgar bl.a., under hvilke om-
steendigheder tredjemand er kommet i besiddelse af indehaverens nogle (brugernavn,
adgangskode og noglekort til NemID), om indehaveren har haft kendskab til, at tredje-
mand er kommet i besiddelse af de pageeldende oplysninger, og om indehaveren har
gjort, hvad der var muligt for at forhindre misbrug, f.eks. ved at spcerre sit NemID sd

421U.2019B.339, s. 340.

43 Se afsnit nr. 4.4. om indehaverens eventuelle erstatningsansvar.
4 Bet. 1456/2004, s. 109ff.

4 Aftaler og mellemmend, s. 1331

46 Landsretten afgerelsen er trykt i U 2017.3521 VLK.

47 Landsretten afgerelsen er trykt i FM 2018.13 QLK.
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hurtigt som muligt, jf. herved bet. 1456/2004 om e-signaturs retsvirkninger, side 105-
110.” Efterfolgende vil dette refereres til som “momentbeskrivelsen”.

1U 2019.1192 HK péstod indehaveren, at han havde en narkogald pa 15.000 kr. til misbruge-
ren, og at misbrugeren havde truet indehaveren til at udlevere NemID-oplysninger. Det fremgér
ikke af dommen, om truslen havde en karakter som omfattet af AFTL § 28. Misbrugeren optog
et 14n 1 indehaverens navn, og misbrugeren havede efterfolgende 1&neprovenuet fra indehave-
rens konto. Hejesteret fandt pd baggrund af ovennavnte citat, at indehaveren havde udvist en
sadan grad af uagtsomhed, at han var aftaleretligt forpligtet for ldneoptagelsen, selv om inde-
haveren ikke underskrev laneaftalen selv. Foruden den bevidste overgivelse af NemID-oplys-
ninger ma det have haft indflydelse pa afgerelsen, at indehaveren ikke reklamerede over for
langiver, efter tvangen opherte. Der blev ikke konkret taget stilling til reklamationspligten,
men denne fremgér af momentbeskrivelsen; f.eks. ved at spcerre sit NemID sda hurtigt som mu-
ligt.

Indehaveren anferte 1 U 2019.1197 HK, at han blev kontaktet af nogle venner over Facebook,
der sagde, at en person (misbrugeren, som indehaveren ikke kendte) skulle have hjelp til "at
fa penge ud fra en konto”. Vennerne fortalte indehaveren, at han skulle gore, som der blev sagt,
“fordi hvis [misbrugeren] ikke fik det, som han ville have det, kunne han godt finde pad at gore
noget, der ikke er sa godt.” Indehaveren folte sig derfor truet og udleverede NemID-oplysnin-
gerne. Misbrugeren optog herefter 1n med oplysningerne. Hojesteret fandt, at indehaveren ved
udleveringen havde udvist en sddan grad af uagtsomhed, at han haftede for laneoptagelsen.

Praksis inddeles 1 det folgende som afsagt for og efter U 2019.1192 HK og U 2019.1197 HK.

4.2.1.1.  Praksis for Hojesterets 2019-afgorelser

I det folgende afsnit inddrages og analyseres afgerelserne overordnet. Vurdering af indehave-
rens reaktionstid og eventuelle kognitive evner behandles sarskilt 1 afsnit 4.2.3. og 4.2.4.

Domstolene foretog en uagtsomhedsvurdering for Hojesterets 2019-afgerelser.  FM 2016.275
OLK havde indehaveren udleveret NemID-oplysninger til misbrugeren (eksmanden) ifm.
hjeelp til skat. Misbrugeren bad herefter indehaveren underskrive en check, da misbrugeren
skulle bruge underskriften til at fa provenu fra et 1an, han havde optaget, udbetalt til indehave-
rens konto. Lénet var optaget i indehaverens navn. Indehaveren opdagede misbruget og indgik
forlig med misbrugeren om betaling af lanet. Landsretten fandt, at indehaveren heftede pa
aftaleretligt grundlag, idet hun udleverede NemID-oplysninger, endosserede checken og ikke
foranstaltede neermere undersogelse heraf. Udleveringen af oplysningerne synes ikke i sig selv
at veere tilstraekkeligt uagtsom, men derimod manglende kontrol med brugen af oplysningerne.

1U 2018.406 QLD fik indehaveren, som folge af en ulykke, hjelp af sin udbyder til at handtere
netbank m.v. Indehaveren havde alene kontokig og benyttede hevekort. Indehaveren havde
efter eget udsagn muligvis oplyst NemID-adgangskoden til misbrugeren (indehaverens ven).
Indehaverens bankpapirer med CPR-nr. samt NemID-noglekort 18 frit tilgaengeligt i hjemmet;
ogsa ndr misbrugeren var til stede. Misbrugeren havde tilegnet sig CPR-nr. og fotograferet
neglekortet. Landsretten fandt, at indehaveren havde udvist en sddan grad af uagtsomhed ved
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sin opbevaring af de fortrolige elementer af NemID’et, at hun haftede for laneoptagelsen. Der
blev lagt vaegt pa, at indehaveren havde oplyst sin adgangskode til misbrugeren.*3

Det folger almindeligvis af udbyderes forretningsbetingelser, at NemID-oplysninger er strengt
fortrolige og ikke mé videregives. Det fremgér af § 3 i1 bekendtgerelse nr. 899 af 21-06-2018
om udstedelse og sparring af NemID med offentlig digital signatur, at en indehaver ikke méa
give tredjemand adgang til NemID-oplysninger, og indehaveren ma ikke videregive oplysnin-
ger til tredjemand. By- og landsretten 1 U 2018.406 QLD lagde iser vagt pa indehaverens
overgivelse af adgangskode til misbrugeren som uagtsomt.

Domstolene inddrog flere af samme elementer i uagtsomhedsvurderingen, som fremgar af mo-
mentbeskrivelsen. Hojesteret 2019-afgerelser har derfor ikke umiddelbart @ndret pd helheds-
vurderingen.

4.2.1.2.  Praksis efter Hojesterets 2019-afgerelser

Afgorelser afsagt efter Hojesterets 2019-afgerelser henviser ofte direkte til momentbeskrivel-
sen. Det kan overvejes, om momentbeskrivelsen er udtryk for systematisering af helhedsvur-
deringen, som domstolene udferte i forvejen.

Momentbeskrivelsen indeholder vurderingen af, ”om [indehaveren] har gjort, hvad der var
muligt for at forhindre misbrug”. Her skal inddrages to naermest identiske afgerelser med for-
skellige langivere. I FM 2020.274 VLK og U 2021.1268 VLK havde indehaveren overgivet
NemlID-engangskoder 2-3 gange til misbrugeren (indehaverens ekskareste). Misbrugeren
skulle anvende indehaverens konto til at overfore penge til og herefter videreoverfore dem til
sin egen konto. Misbrugeren kendte indehaverens CPR-nr. og fik adgangskoden til brug for
overferslerne. Indehaveren videregav sms-engangskoder. Misbrugeren optog lan med oplys-
ningerne. Landsretten fandt i begge tilfelde, at indehaveren havde udvist en sddan grad af
uagtsomhed, at indehaveren var aftaleretligt forpligtet, da hun > /...] ikke [havde] fort kontrol
med, hvad [misbrugeren] anvendte hendes NemID-oplysninger til.”

I FM 2020.275 VLK skulle indehaveren have hjelp af misbrugeren (ikke oplyst narmere
hvem) til e-Boks i marts 2019. Indehaveren mistenkte, at misbrugeren fotograferede neglekor-
tet, hvilket misbrugeren benagtede, men ville ikke vise telefonen som bevis herfor. Misbruge-
ren optog 1an 1 maj 2019. Indehaveren sparrede neglekortet i sommeren 2020, hvor forholdet
blev meldt til politiet. Landsretten fandt, at indehaveren havde udvist en sddan grad af uagt-
somhed og var aftaleretligt forpligtet, da han ” /... ] ikke [havde] fort tilstreekkelig kontrol med,
om hans NemID-oplysninger blev misbrugt.”

Det er herefter klart, at overgiver indehaveren NemID-oplysninger eller har mistanke om, at
tredjemand har tilegnet sig oplysningerne uberettiget, skal indehaveren fore kontrol med, hvor-
dan oplysningerne anvendes af tredjemand. Manglende kontrol kan fore til aftaleretlig bundet-
hed, jf. tillige FM 2016.275 OLK, omtalt i afsnit 4.2.1.1. Selv. om NemlID-oplysninger er
strengt fortrolige, jf. afsnit 4.2.1.1., ma der med angivelsen af, at indehaveren skal fore kontrol
med andres brug heraf, gives adgang til, at indehaveren kan udlevere oplysninger, hvis inde-
haveren har behov for hjelp. I mangel af domstolenes uddybning af at ”fere kontrol”, ma det

“8 1 Den digitale signatur, s. 111, fremhaeves det, at det kreeves, at neglekort ” /... ] ikke ligger umiddelbart tilgcen-
geligt eksempelvis pd et skrivebord, men er gemt af vejen i en skuffe eller lignende.”
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antages, at indehaveren ma tjekke netbank og e-Boks og eventuelt spaerre NemID efter viden
eller mistanke om andres brug af oplysningerne.

Susanne Karstoft har tidligere konkluderet (forsigtigt), at det kan medfere heftelse, at indeha-
veren opbevarer NemID-oplysninger i hjemmet, ” /...] hvortil tredjemand har en vis adgang,
i hvert fald hvis NemID-indehaveren indsd eller burde have indset, at der var en (betydelig)
risiko for misbrug.”*® Der henvises samme sted til U 2019.2593 VLK, hvor indehaveren opbe-
varede nedskreven kode gemt i en bog 1 en kasse ovenpa sit keleskab og neglekortet 1 sin pung.
Indehaveren hjalp misbrugeren (indehaverens ven) ud af et kokainmisbrug og gav husly. Inde-
haveren led af sklerose og koncentrationsproblemer og havde bl.a. svert ved at huske og skrev
alting ned. Misbrugeren havde formentlig fotograferet noglekortet. Landsretten fandt ud fra en
samlet vurdering, at indehaveren haftede, da indehaveren ” [...] ikke [havde] gjort, hvad der
var muligt for at hindre, at andre kunne komme i besiddelse af oplysningerne.” 1 U 2018.406
QLD, jf. afsnit 4.2.1.1., havde indehaveren handteret NemID-oplysninger uagtsomt ved at op-
bevare oplysninger i hjemmet. [ 2018-afgerelsen havde indehaveren dog bevidst overgivet ko-
den til misbrugeren.

Indehaverens uagtsomme opbevaring af NemID-oplysninger i hjemmet kan fore til aftaleretlig
bundethed, hvis tredjemand har en vis adgang til oplysningerne, og den form, som opbevarin-
gen sker under, oger risikoen for misbrug betydeligt. Udsen har behandlet spergsmalet og an-
fort, at der ved adfaerdsvurderingen ved indehaverens ” /...] omgang med henholdsvis nogle-
mediet og adgangskoden, ma som et selvstendigt element inddrages den “misbrugssynergi”,
som signaturindehaverens adferd mdtte give anledning til.”>° Udsen anforer, at der ma legges
vaegt pa, om indehaveren opbevarer oplysningerne lemfaldigt eller ej. I U 2018.406 QLD op-
bevarede indehaveren bankpapirer med CPR-nr. og neglekort frit tilgaengeligt pa et bord, hvor-
imod indehaveren i U 2019.2593 VLK opbevarede neglekort i sin pung og kode gemt vaek i en
bog. U 2019.2593 VLK fremstar som en ganske hard vurdering af indehaverens uagtsomhed.

I U 2020.217 QLK blev indehaveren ud fra en samlet vurdering og med henvisning til mo-
mentbeskrivelse anset for aftaleretligt forpligtet. Indehaveren havde ifm. rddgivning om inve-
stering lant sin computer og telefon til misbrugeren (indehaverens sesters ekskereste). Indeha-
veren opbevarede sin kode og et foto af neglekortet pé telefonen. Misbrugeren havde selv fun-
det frem til oplysningerne, da han lante telefonen og optog 1an. Indehaveren indgav ferst poli-
tianmeldelse og spaerrede NemID mere end et halvt ar efter kendskab til misbruget. Afgerelsen
passer ikke direkte ind i sammenligningen om opbevaring af NemID-oplysninger i hjemmet,
idet reaktionstiden fremhaves af landsretten. Der kan drages paralleller til selve opbevaringen
og omgangen med oplysningerne pa digitale medier, som tredjemand far adgang til, jf. dog U
2021.2320 HD omtalt nedenfor 1 afsnit 4.2.2.2.

Hvor graensen gér for opbevaring af NemID-oplysninger i hjemmet er uklart. Uforsvarlig op-
bevaring kan 1 tilfeelde af misbrug fore til aftaleretlig bundethed. Indferelsen af MitID og af-
skaffelsen af det fysiske neglekort, vil i nogen grad athjelpe problematikken omkring opbeva-
ring.

Det skal saledes, som fremhavet af Hojesteret, foretages en helhedsvurdering af indehaverens
adferd, der har ledt frem til tredjemands misbrug af NemID-oplysninger til laneoptagelse. |
afsnit 4.2.3. og 4.2.4. skal indehaverens reaktionstid efter kendskab til misbruget, og indeha-
verens kognitive evner behandles naermere 1 relation til helhedsvurderingen.

4U.2019B.339, s. 342.
0 Den digitale signatur, s. 115f.
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4.2.2. Indehaveren ikke forpligtet over for lingiver

I de folgende afsnit inddrages og analyseres praksis, hvor indehaveren ikke blev anset for af-
taleretligt forpligtet eller erstatningsansvarlig. Praksis inddeles i det folgende som afsagt for og
efter U 2019.1192 HK og U 2019.1197 HK.

4.2.2.1. Praksis for Hojesterets 2019-afgorelser

I FM 2016.277 QLK fastslog landsretten, at indehaveren ikke var aftaleretligt forpligtet iht.
flere 14n, som misbrugeren (indehaverens ekskareste) optog med indehaverens NemID-oplys-
ninger. Misbrugeren fik fat pd sygesikringskort og neglekort samt afluret adgangskoden. Mis-
brugeren oprettede en mailkonto, hvor post vedr. lanene blev sendt til. Indehaveren blev forst
bekendt med ldneoptagelserne ved indkaldelse til fogedretten. Det kunne tale for heftelse, at
misbrugeren havde varet 1 stand til at tilgd sygesikringskort og neglekort, men omstandighe-
derne er ikke nermere oplyst. Det forhold, at indehaveren ikke modtog post omkring lanene,
taler for, at indehaveren ikke har handlet uagtsomt. Herudover politianmeldte indehaveren
straks ved kendskab.

Et serligt tilfelde foreld i FM 2017.177 VLK, hvor indehaverens NemID-oplysninger blev
anvendt til laneoptagelse i juli 2016 af misbrugeren (indehaverens ekskone). Misbrugeren
havde 1 2008 optaget 1an (uden brug af NemID) 1 indehaverens navn, hvilket ikke blev politi-
anmeldt efter aftale om, at misbrugeren ikke gjorde det igen. Misbrugeren styrede familiens
okonomi og havde adgang til indehaverens bankkonti. Indehaveren var ikke bekendt med, at
misbrugeren havde indehaverens neglekort, da han ikke vidste, hvad det var. Misbrugeren
overforte l&neprovenu til egen konto. Forholdene blev politianmeldt i juli 2016. Landsretten
fandt det betenkeligt at fremme sagen.

I afgerelsen kunne indehaverens omgang med NemID-oplysninger bidrage til den “misbrugs-
synergi”, som Udsen omtaler, jf. afsnit 4.2.1.2. Misbrugeren havde tidligere misbrugt indeha-
verens oplysninger, og misbrugeren havde adgang til indehaverens NemID-oplysninger, men
pa trods af dette fandt hverken foged- eller landsretten, at indehaveren handlede uagtsomt i en
sddan grad, at han var aftaleretligt bundet.

U 2018.645 QLK blev fort samtidig med tre enslydende sager. De tre ovrige sager foreligger
ikke som trykt praksis. Indehaveren skulle "hjelpe” misbrugerne med at fa penge overfort og
stille deres konti til radighed. Indehaveren udleverede NemID-oplysninger til sikkerhed for
hjelpen. Bade foged- og landsretten fandt, at langiver tilkendegav, at Idneoptagelsen var fore-
taget af tredjemand. Indehaveren var derfor ikke debitor, og der var der ikke noget fundament
at tvangsfuldbyrde. Fogedretten anforte, at det ikke tilkom ” /...] fogedretten at afgore, om
[indehaveren] pd andet grundlag, eksempelvis ved at have udvist uagtsomhed i omgangen med
NemlD, heefter overfor [langiver] for laneoptagelsen.” Herudover blev det fremhavet, at fo-
gedretten er ” /... ] en tvangsfuldbyrdende myndighed, og der [foreld] ikke et tvangsfuldbyrdel-
sesgrundlag for et sadant heeftelseskrav, der mdtte hvile pa andet grundlag.”

Afgerelsen strider mod evrig praksis, idet hverken foged- eller landsretten foretager en uagt-
somhedsvurdering. Afgerelsen (samt de evrige utrykte) ville sandsynligvis have niet et andet
resultat efter Hojesterets 2019-afgorelser.
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4.2.2.2. Praksis efter Hojesterets 2019-afgerelser

Afgorelserne efter Hojesterets 2019-afgorelser barer preeg af en mere ensrettet praksis, hvor
momentbeskrivelsen bringes 1 anvendelse.

En afgerelse, der indeholder flere af de samme elementer som U 2018.406 OLD og U
2019.2593 VLK, er U 2019.3219 VLK. En misbruger (indehaverens daverende kaereste) havde
uberettiget anvendt indehaverens NemID-oplysninger til 1&neoptagelse. Indehaveren opbeva-
rede neglekort samt dokumenter med CPR-nr. 1 hjemmet, og misbrugeren kunne fotografere
noglekortet. Adgangskoden var ikke udleveret, men den var nem, og indehaveren anvendte
”samme kode til andre ting”. Misbrugeren overnattede af og til hos indehaveren. Landsretten
fandt pd baggrund af momentbeskrivelsen, at der ikke var etableret fuldmagtsforhold, og at
indehaveren ikke haftede pd aftaleretligt grundlag 1 evrigt. Det kunne ikke fore til et andet
resultat, at indehaveren havde 14nt betalingskort og PIN-kode til misbrugeren, der uden inde-
haverens kendskab, blev anvendt til at have laneprovenu.

Foruden indehaverens reaktionstid og politianmeldelse af misbruget, jf. afsnit 4.2.3., kan inde-
haverens adfeerd — opbevaring af neglekort og anvendt nem kode pa tvaers af tjenester — tale
for haeftelse. Henrik Udsen har anfort,! det ikke i sig selv er uagtsomt at vaelge en nem ad-
gangskode, medmindre udbyderen kraever en kompliceret adgangskode, hvilket ma kunne ses
af U 2019.3219 VLK fortsat er tilfeldet. Det vil i sig selv ikke vere tilstreekkeligt uagtsomt at
skrive koden ned.>>

I trdad med U 2019.3219 VLK ses U 2020.2771 GQLK, hvor indehaveren ikke fandtes at haefte
pa aftaleretligt grundlag. Misbrugeren (indehaverens veninde) havde boet on/off hos indeha-
veren, og indehaveren havde haft installeret NemID-appen pa misbrugerens telefon pd et tids-
punkt. Brugernavn og adgangskode var ikke udleveret og kunne kun vere afluret. Noglekort
var placeret 1 indehaverens hjem, og neglekortet var sendt til misbrugeren i anden anledning.
Langiver havde ikke dokumenteret, at l&neaftalen var sendt til indehaverens e-Boks, eller at
dokumenter var sendt til indehaverens e-mailadresse. Fogedretten henviste bl.a. til, at det ikke
kunne fore til et andet resultat, at indehaveren havde udleveret noglekort, nar ikke CPR-nr. og
personlig kode var udleveret samtidig og henviste til U 2019.3219 VLK.

En indehaver ma nedvendigvis opbevare noglekortet et eller andet sted. Dette understreger
vigtigheden af at inddrage flere elementer, fordi en helhedsvurdering kan fore til mere korrekte
afgorelser.

Det er ikke ensbetydende med haftelse eller erstatningsansvar, at indehaveren overlader Ne-
mlID-oplysninger til tredjemand, som skal hjelpe indehaveren med skat eller e-Boks. Som
navnt i afsnit4.2.1.1. og 4.2.1.2. blev indehaverne i FM 2016.275 QLK og FM 2020.275 VLK
anset for aftaleretligt forpligtet. I forstnevnte afgerelse havde indehaveren tillige uforvarende
endosseret en check, og i sidstnaevnte afgerelse havde indehaveren ikke fort tilstreekkelig kon-
trol ved mistanke om fotografering af neglekort. I U 2020.4284 VLK skulle indehaveren have
hjelp til at ophave sparring af sit dankort. Misbrugeren (en ven af indehaverens bekendte)
anvendte oplysningerne til l&neoptagelse, og misbrugeren flyttede midlertidigt (1 degn)

51 Den digitale signatur, s. 112f.

32 Den digitale signatur, s. 113f. og ved haftelsessporgsmalet over for udbyderen, blev der i forarbejderne til
@ndring af betalingskortloven taget hajde for dette. ”Det forudscettes sdledes, at der ved fastleeggelsen af begrebet
“groft uforsvarlig adferd” tages hensyn til almindelige menneskers vanskelighed ved at huske og anvende en
PIN-kode.”, jf. FT 1991-92, tilleg A, L 157, spalte 1174.
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indehaverens NemKonto, sa laneprovenuet ikke blev udbetalt til indehaverens egen konto. In-
dehaveren sperrede NemlID straks efter misbruget og efter henvendelse fra egen udbyder.

Indehaveren reagerede hurtigt, hvilket behandles 1 afsnit 4.2.3., men ved afgerelsen fastslds det
bl.a., at indehavere gerne ma udlevere NemID-oplysninger til brug for hjelp med f.eks. opha-
velse af dankortsparring. Det ma huskes, at pa den ene side er ikke alle borgere it-kyndige, og
til tider skal de have hjelp, der indebaerer udlevering af NemID-oplysninger. P4 den anden side
kan en indehaveren i vid udstrekning bede udbyderen om hjalp og herved betydeligt mindske
risikoen for misbrug.

U 2021.2320 HD* indeholder den samme omstendighed om midlertidig flytning af Nem-
Konto som i U 2020.4284 VLK. Misbrugeren (indehaverens samlever) havde herudover ud-
foldet betydelige bestreebelser pa at skjule misbruget. Misbrugeren havde @ndret e-Boks advi-
seringer fra langiverne og lebende slettet meddelelser. Misbrugeren fortalte indehaveren, at
neglen til postkassen var vek, og kun misbrugeren kunne dbne den med en skruetreekker. Her-
ved fik indehaveren ikke kendskab til fysisk post. Misbrugeren tog neglekortet fra indehave-
rens pung, og adgangskode og brugernavn var lagret pd familiens felles tablet. Hojesteret
fandt, at indehaveren ud fra en samlet vurdering af haendelsesforlobet hverken havde handlet
uagtsomt i en sddan grad, at hun haftede pa aftaleretligt grundlag eller var erstatningsansvarlig
for ldneoptagelserne. Hojesteret fremhavede, at det ikke er tilstrekkeligt uagtsomt at lagre
NemlID-brugernavn og adgangskode pé tabletten i mere end 1 4r. Med anforelsen af betydelige
bestreebelser pad at skjule misbruget fastslar Hojesteret, at en indehaver ikke forpligtes, nar det
praktisk talt ikke er muligt for indehaveren at fa kendskab til misbruget.

Landsretten fandt derimod, at det var tilstraekkeligt uagtsomt at lagre adgangskode pa tablet-
ten.>* Det er interessant, at lagring af dele af NemID’et p4 en fzlles tablet, ikke udger en uagt-
somhed, der kan fore til aftaleretlig haeftelse eller erstatningsansvar. Det ma antages, at en ikke
ubetydelig del af befolkningen anvender funktionen med lagring af adgangskoder m.v. pé tab-
lets, smartphones og computere. Uagtsomhedsvurderingen ma tage afsat i en normal ageren
hos befolkningen og hensyn hertil.

Phishing er 1 de senere ar blevet udbredt blandt kriminelle, og det har fort til flere afgerelser
ved domstolene og Det finansielle ankenzvn.>> Phishing vedrerer de tilfzlde, hvor indehave-
ren uforvarende overlader NemID-oplysninger (eller ovrige oplysninger) til misbrugeren i
troen pa, at misbrugeren er den person, som denne udgiver sig for. Misbrugeren udgiver sig
f.eks. for at vere fra politiet, myndigheder, pengeinstitutter eller it-virksomheder. Misbrugeren
franarrer indehaveren oplysningerne med historier om, at indehaverne er blevet hacket el.lign.
I BL’s forstand er der ikke tale om forscetlig overgivelse af oplysninger, men det kan vaere groft
uforsvarlig adferd, jf. afsnit 5.8.3.2.

Domstolene har varet tilbageholdende med at palaegge aftaleretlig heftelse, hvis indehaveren
sparrer og politianmelder forholdet inden for kort tid efter kendskab til misbruget.

I FM 2020.169 VLK, FM 2020.171 VLK, U 2020.2647 VLK og U 2022.414 HK*® udgav
misbrugerne sig alle for at vaere fra politiet. Indehaveren blev i FM 2020.169 VLK franarret
NemlID-oplysninger af misbrugeren, som denne oplyste, at en Julie Hansen”, som indehave-
ren havde skrevet med pa Facebook, havde hacket indehaverens konto. I FM 2020.171 VLK

53 Landsretten kom til et andet resultat, jf. U 2020.1225 VLD.

54U 2020.1225 VLD.

55 Phishing og heftelse mellem indehaver og udbyder er behandlet i afsnit 5.3., 5.8.3.2. 0g 5.8.4.
%6 Landsretten kom til samme resultat, jf. U 2020.3899 OLK.
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oplyste misbrugeren, at nogen havde forsggt at oprette 1an i indehaverens navn, og at indeha-
veren skulle fremsende neglekort til "Datastyrelsen.dk”, og at adgangskode skulle oplyses, sa
“Datastyrelsen” kunne se, hvilke engangsnegler, der var blevet anvendt. "Datastyrelsen.dk”
var et falsk dom@nenavn, og styrelsen findes ikke, men indehaveren har forvekslet det med
Datatilsynet. Laneprovenu blev udbetalt til indehaverens NemKonto, men misbrugeren sagde,
at pengene ikke matte rores, da det skulle ”lokke” svindlerne frem. Ved U 2020.2647 VLK
havde misbrugeren oplyst, at indehaverens oplysninger 14 frit tilgeengeligt pa internettet” og
herefter franarret NemID-oplysninger under paskud om at skulle slette oplysningerne igen.
Sidst 1 Hejesterets afgarelse 1 U 2022.414 HK var indehaverne franarret oplysninger, da mis-
brugeren oplyste, at den ene af indehavernes Instagram-konti var blevet hacket. Se tillige FM
2020.117 VLK hvor misbrugeren udgav sig for at vaere fra kommunen.

Indehaverne reagerede ved politianmeldelse og sparring inden for ca. et degn efter kendskab
til misbruget og 1-5 degn efter det faktiske misbrug. I U 2022.414 HK blev neglekort forst
spaerret nasten 3 uger efter misbruget, selvom politianmeldelse skete straks ved kendskab. He-
jesteret palagde ikke haeftelse eller erstatningsansvar og udtalte, at l1anet allerede var optaget pa
tidspunktet for politianmeldelse, og sparring af NemlID senere hen kunne ikke fore til et andet
resultat. En overladelse af NemID-oplysninger ved phishing kan ikke sidestilles med fuldmagt
eller frivillig forsetlig overgivelse. Indehaveren skal dog reagere prompte ved kendskab til
misbruget.

1 U 2022.411 HK havde en psykisk udviklingsh&emmet indehaver gennem en periode pé 1-2
maneder skrevet pa Messenger med misbrugeren, der udgav sig for at vaere en kvinde. Indeha-
veren gnskede en kereste. Ifolge indehaveren pressede misbrugeren til udlevering af NemID-
oplysninger ved at tilbyde sex og udveksling af nagenbilleder. Kontakten opherte efter udle-
veringen af oplysningerne. Efter 1-2 méneder modtog indehaveren breve fra langivere, men
forst et par uger efter tog han kontakt til sin hjemmevejleder. Herefter blev NemID m.v. spar-
ret. Hojesteret fandt, at indehaveren havde udvist en sddan grad af uagtsomhed, at han haeftede
pa aftaleretligt grundlag, men som folge af VML § 46 var aftalen ikke bindende.>’

Forlgbet kan sammenlignes med phishing, om end svindlen forleb over laengere tid end blot 1-
2 telefonopkald eller mails. Havde indehaveren reageret straks efter kendskab til laneoptagelse
—ved modtagelsen af brevene — havde Heojesteret i trad med ovennaevnte praksis muligvis ikke
palagt haftelse.

4.2.3. Seerligt om indehaverens reaktionstid

Der er ingen tvivl om, at indehaveren skal reagere, nar han far kendskab til misbrug af NemID.
Hvis indehaveren ikke reagerer tilstraekkeligt hurtigt, kan det fore til aftaleretlig bundethed,
idet passiviteten ma kunne tolkes som ratihabition af 1dneoptagelsen. Kravet om reaktion fra
indehaveren fremgar af momentbeskrivelsen; om indehaveren har gjort, hvad der var muligt
for at forhindre misbrug, f.eks. ved at spcerre sit NemID sa hurtigt som muligt. Det er ligeledes
fremhaevet i bet. 1456/2004, s. 109-110.

Sperring af NemID og politianmeldelse indgér som et af flere momenter i den samlede vurde-
ring af haendelsesforlebet. Sker politianmeldelse og sparring straks efter kendskab vil det tale
for, at indehaveren ikke palegges haftelse. [ bl.a. FM 2016.277 OLK, FM 2020.169 VLK, FM
2020.171 VLK, U 2019.3219 VLK, U 2020.3419 VLK, U 2020.4284 VLK og U 2021.2320

57 Se nermere om VML § 46 i afsnit 4.2.4.
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HD reagerede indehaverne straks efter kendskab ved spaerring af NemID og politianmeldelse.
Ingen blev pélagt haeftelse. Samme resultat ses 1 U 2020.2647 VLK hvor indehaveren reagerede
efter 1 dag efter kendskab. [ U 2019.1197 HK foretog indehaveren politianmeldelse dagen efter
misbruget men sparrede ikke NemlID.

I de folgende afgoarelser blev der reageret efter lengere tid og palagt haftelse; FM 2017.221
VLK (ikke anmeldt), FM 2020.274 VLK (10 dage efter kendskab men bevidst overgivet ad-
gangskode), FM 2020.275 VLK (1 ar og 3 maneder efter mistanke om misbrug), U 2019.1192
HK (politianmeldelse 1 maned og 1 dag efter laneoptagelse), U 2019.2593 VLD (mere end 1
maned efter kendskab), U 2020.217 QLK (mere end 6 maneder efter kendskab) og U 2022.411
HK (et par uger efter kendskab”, men laneaftale var i medfer af VML § 46 ikke bindende).

I relation til erstatningsansvar udtalte landsretten 1 U 2022.226 VLD, at ”’/d]en omstendighed,
at [indehaveren] forst politianmeldte forholdet og spcerrede sit NemID i maj 2017, kan ikke
tilleegges betydning, idet det md leegges til grund, at [langivers] tab indtrdadte allerede den 2.
marts 2017, hvor storstedelen af laneprovenuet — i ovrigt samme dag, som det blev overfort til
[indehaverens] konto — blev videreoverfort til en anden konto.” Indehaverens eventuelle poli-
tianmeldelse og sparring af NemID havde ikke forhindret ldngivers tab, da ldngiver allerede
led tabet ved ldneoptagelsen. Hojesteret udtalte lignende 1 U 2022.414 HK, hvor ldneoptagelsen
skete den 16. oktober 2019, politianmeldelse den 21. oktober og sparring af NemID den 6.
november. Se nermere afsnit 4.4.

Indehaverens reaktionstid har derfor indflydelse pa den samlede vurdering, og dermed aftale-
retlig forpligtelse ved misbrug af NemID. Indehaveren ber reagere straks efter kendskab til
misbruget, hvor NemlID skal sparres og forholdet politianmeldes. Der tillades formentlig en-
kelte dages spillerum, men ventetiden kan sammen med ovrige omstendigheder tale for haef-
telse.

4.2.4. Seerligt om indehaverens kognitive evner

Indimellem bliver indehavere med nedsatte kognitive evner udsat for misbrug af NemlID. Efter
VML er der mulighed for fratagelse af den retlige handleevne, jf. VML § 6.5 Indehaveren
betegnes da umyndig. Det er alene vaergemal efter VML § 6, der medferer umyndighed og
fratagelse af retten til selv at afgive forpligtende lofter, herunder indga laneaftaler.> Umyndig-
hed er en staerk ugyldighedsgrund, der kan geres gaeldende over for ldngiver 1 god tro. Reglerne
1 VML §§ 44-45 vil ikke blive behandlet.

Hvis en indehaver ikke er umyndiggjort, men lider af nedsatte kognitive evner, bliver sporgs-
maélet, om indehaveren kan péberabe sig VML § 46. Ifolge VML § 46 er en aftale ikke bin-
dende, hvis den er indgaet af en person, ” [d]er pd grund af sindssygdom, herunder sveer de-
mens, heemmet psykisk udvikling, forbigdende sindsforvirring eller en lignende tilstand, mang-
lede evnen til at handle fornufismeessigt.” Manglende evne til at handle fornuftsmaessigt er en
steerk ugyldighedsgrund.® Der er tale om personer, der kunne vare frataget deres retlige hand-
leevne.

Det ses, at indehavere fremhaver psykiske og kognitive vanskeligheder eller diagnoser. I U
2019.1197 HK fremhavede indehaveren, at »/indehaveren] tilhorer en gruppe af

58 Der skal ikke foretages en gennemgang af tilfelde med umyndige bern og unge under 18 &r.
% Aftaler og mellemmeend, s. 1341T.
60 Aftaler og mellemmeend, s. 147.
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ressourcesvage borgere i samfundet, som ikke er i stand til at varetage egne interesser i for-
bindelse med brugen af digital signatur.” 1U 2019.1192 HK fremhevede fogedretten, at inde-
haveren havde diagnosen ADD. Indehaveren 1 U 2019.2593 VLD havde sklerose og koncen-
trationsproblemer og bl.a. svaert ved at huske og skrev alting ned, herunder adgangskoden.
Indehaveren var dertil “bipolar, let afledelig og reelt tungtopfattende.”

I de nevnte afgerelser bliver indehavernes udfordringer ikke tillagt afgerende vagt, og inde-
haverne blev palagt aftaleretlig heeftelse.

I FM 2020.176 VLK og U 2022.411 HK blev VML § 46 paberébt. I FM 2020.176 VLK havde
indehaveren anfort at have en “nedsat funktionsevne og var alderssvarende til en 12-14-drig”,
indehaveren var tilkendt fertidspension pga. svage intellektuelle ressourcer, og kommunen
ansa indehaveren for omfattet af servicelovens § 103 (beskyttet beskeaftigelse). Indehaveren
havde korresponderet i 6 &r med misbrugeren pa Messenger (udgav sig for at vare "Thomas
Hansen”). De moadtes aldrig men blev kearester. Indehaveren havde lgbende 14nt arvede midler
til misbrugeren, og da indehaveren ikke havde flere penge, overtalte misbrugeren indehaveren
til at optage 14n. Indehaveren overforte knap 320.000 kr. til misbrugeren over de 6 ar. Lands-
retten fremhavede, at indehaveren ikke var frataget den retlige handleevne, og der var ikke
iverksat vergemal. Sammenholdt med de ovrige omstendigheder og ldneoptagelsen var der
ikke grundlag for at antage, at indehaveren manglede evnen til at handle fornuftsmassigt. Det
var derfor ikke betenkeligt at tvangsfuldbyrde laneoptagelserne, og indehaveren blev anset for
aftaleretligt forpligtet.

Indehaveren var i U 2022.411 HK®! aftaleretligt forpligtet, men ldneaftalen blev ikke anset for
bindende, da indehaverens mentale niveau svarede til en 7-arigs. Indehaverens ekonomi var
tillige indrettet saledes, at han fik overfert lommepenge til et havekort, idet han ellers ville
bruge pengene pa én gang.

Anvendelsen af VML § 46 er snaver, og der ma vaere klare beviser pa, at indehaveren ikke kan
administrere sine gkonomiske forhold. Hejesteret har med U 2022.411 HK fremhavet nogle
af de omstendigheder, som kan fore til, at en aftale ikke er bindende efter VML § 46. Indeha-
veren kan dog blive palagt erstatningsansvar, jf. VML § 46, stk. 2, jf. § 45, stk. 1, men det skal
ikke behandles yderligere.

4.3. Tvang

En viljeerklering fremkaldt ved vold eller trussel om vold er ifelge AFTL § 28, stk. 1, ikke
bindende for lofteafgiveren. Tvang er en sterk ugyldighedsgrund, der kan péberébes over for
langiver i god tro. Det folger af AFTL § 28, stk. 2, at der pahviler en reklamationspligt for den
tvungne til uden ugrundet ophold efter at tvangen er ophort at meddele loftemodtager. Undla-
der indehaveren at reklamere over for 1dngiver rettidigt, fortabes retten til at gore indsigelsen
geldende. Domstolene har fastslaet, at princippet 1 AFTL § 28, stk. 2, finder anvendelse, nar
en indehaver tvinges til at udlevere betalingskort og PIN-kode, og som efterfolgende anvendes
til misbrug, jf. U 2010.1819 OLD.

I afgorelsen blev indehaveren fratvunget benzinkort med tilherende kode, som misbrugeren
efterfolgende anvendte uberettiget. Indehaveren sparrede forst benzinkortet efter ca. 10 dage.
Misbrugeren overvigede indehaverens telefonsamtaler m.v. Landsretten pélagde indehaveren

61 Se om afgorelsen i afsnit 4.2.2.2.
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ubegrenset heftelse, jf. nu BL § 100, stk. 5, grundet manglende rettidig underretning til udby-
deren efter tvangen opherte. Indehaveren kunne have sperret kortet, nar hun var pa arbejde.

Selv om afgerelsen vedrerer heftelse iht. betalingsmiddelloven, gaelder princippet 1 forholdet
mellem indehaver og langiver. Indehaveren har derfor en forpligtelse til at underrette langiver
uden ugrundet ophold efter opher af tvang, jf. princippet 1 AFTL § 28, stk. 2.

Det ses 1 praksis, at indehavere gor geeldende, at NemID-oplysninger er udleveret under tvang,
men indehaverne bliver ofte palagt haftelse. Indehaverne skal lofte bevisbyrden for, at der rent
faktisk er udevet tvang af misbrugeren, eller at indehaveren har reklameret uden ugrundet op-
hold efter opher af tvangen. Hvis indehaveren ikke anmelder tvangen til politiet, er underret-
ningspligten ikke opfyldt, jf. FM 2017.221 VLK, hvor indehaveren angiveligt var bange for at
anmelde forholdet af frygt for trusler mod hans familie. Indehaveren anmeldte 1 U 2021.1268
VLK forholdet til politiet dagen efter kendskab til misbruget, men indehaveren blev palagt
haeftelse pga. andre omstandigheder.%? Dette var ogsa tilfeldet i U 2019.1197 HK.®* Anmel-
delse af forholdet 1 maned efter tvangen uden oplysninger om, at tvangen fortsatte, er under-
retningspligten heller ikke opfyldt, jf. U 2019.1192 HK.%* Selvom indehaverne for Hojesteret
1 U 2019.1192 HKK og U 2019.1197 HKK gjorde geldende, at have vaeret udsat for voldelig
tvang efter AFTL § 28, n&vner Hojesteret intet herom 1 deres begrundelse. Hgjesterets anforer,
at indehaverne “udleverede [min understregning] sit noglekort”, hvorved Hgjesteret naeppe
mener, at der har veret tale om voldelig tvang efter AFTL § 28.

Underretningspligten indgar som et element i den samlede vurdering af, hvorvidt indehaveren
er aftaleretligt forpligtet eller erstatningsansvarlig for misbrugerens ldneoptagelse, og opfyl-
delse af underretningspligten er ikke ensbetydende med, at indehaveren fritages fra haftelse.

4.4. Erstatningsansvar

Indehaverens erstatningsansvar vil bestd 1 den negative kontraktsinteresse, der fordrer, at lan-
giver stilles, som om aftalen aldrig var indgdet. Der kan derimod ikke kraeves positiv opfyldel-
sesinteresse, der bl.a. omfatter mistet fortjeneste. Positiv opfyldelsesinteresse kraver en gyldig
aftale. Erstatningsansvaret forudsetter opfyldelse af de almindelige erstatningsretlige betingel-
ser. Langiver skal have lidt et gkonomisk tab, der skal vere et ansvarsgrundlag, vurderet ud fra
en culpabedemmelse (uagtsomhed), arsagssammenhang mellem indehaverens uagtsomhed og
langivers tab, og endelig skal tabet vare en paregnelig folge af indehaverens adfaerd.

Langiver lider tabet ved overferslen af laneprovenuet til indehaveren, som misbrugeren heref-
ter tilegner sig. En efterfolgende reaktion fra indehaveren har derfor ikke indflydelse pa langi-
vers tab. Der er med andre ord ikke arsagssammenhang mellem indehaverens sene eller mang-
lende reklamation og ldngivers tab. Derimod kan sen eller manglende reklamation have ind-
flydelse pé aftaleretlig bundethed.

I de tilfzlde, hvor der efter indehaverens kendskab til kompromitteringen af NemID foretages
yderligere laneoptagelser, kan sen eller manglende reklamation (sperring af NemID) vaere er-
statningspadragende for indehaveren.®> Har indehaveren varet udsat for tvang, kan

62 Se afsnit 4.2.1.2.

63 Se afsnit 4.2.1.

64 Se afsnit 4.2.1.

65 Bet. 1456/2004, s. 108f. og U 1944.582 GLD om det falske kautionslafte, hvor manglende reklamation ikke
forte til erstatningsansvar, da tabet var lidt.
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indehaveren blive erstatningsansvarlig for manglende rettidig reklamation iht. princippet 1
AFTL § 28, stk. 2.° Erstatningsansvaret kan lempes i medfer af EAL § 24.

Spergsmél om erstatningsansvar kan ikke afgeres 1 forlengelse af tvangsfuldbyrdelse 1 foged-
retten men alene ved civilt sogsmal, jf. afsnit 3. Et stort antal af sagerne vedr. laneoptagelse
starter som tvangsfuldbyrdelsessager ved fogedretten, og spergsmalet om erstatningsansvar
bliver derfor ofte ikke behandlet. I U 2018.406 QLD og U 2019.2593 VLD blev indehaverne
anset for aftaleretligt forpligtet, og 1 U 2021.2320 HD og U 2022.226 VLD blev indehaverne
hverken anset for aftaleretligt forpligtede eller erstatningsansvarlige.’

Der indgér mange af de samme elementer 1 vurdering af indehaverens erstatningsansvar, som
1 vurderingen af aftaleretlig bundethed. Da helhedsvurderingen ikke adskiller sig markant, skal
paleggelse af erstatningsansvar nermest ske ud fra en betragtning om ”’det mindre i det mere”.
Umiddelbart tyder det derfor pa, hvis indehaveren ikke er aftaleretligt forpligtet, vil han heller
ikke vaere erstatningsansvarlig.

5. Indehaveren over for udbyderen

Typesituationen er, at misbrugeren ved brug af indehaverens NemID far overfort ldneprove-
nuet til indehaverens konto, hvorfra misbrugeren ved brug af NemlID eller betalingskort vide-
reforer eller hever belobet. Er indehaveren hverken aftaleretligt forpligtet eller erstatningsan-
svarlig over for langiveren, lider indehaveren ikke et tab ved misbruget.

Anses indehaveren derimod for aftaleretligt forpligtet eller erstatningsansvarlig over for langi-
ver, er det interessant, hvorvidt indehaveren kan fa dekket dette ’tab” hos udbyderen. Retsfor-
holdet mellem indehaver og udbyder reguleres af BL. Videreoverforslen af ldneprovenuet til
misbrugeren udger en uautoriseret transaktion, jf. BL § 82. Udbyderen skal som udgangspunkt
dekke indehaverens tab, jf. BL § 99, stk. 1 og § 100, stk. 1, men indehaveren kan palaegges hel
eller delvis heeftelse, jf. BL § 100, stk. 2-5.

Opdelingen af indehaverens haftelse med op til 375 kr., 8.000 kr. eller ubegraenset heftelse,
jf. BL § 100, stk. 2-5, har skabt en manglende sammenhang mellem reglerne om indehaverens
haftelse over for hhv. langiver og udbyder. Indehaveren kan anses for aftaleretligt forpligtet
over for langiver og derved hafte for hele laneoptagelsen, inkl. renter og omkostninger, men
samtidig kan BL’s regler om tabsfordeling fore til, at indehaveren alene hafter delvis over for
sin udbyder. Herved skal udbyderen tilbagefore laneprovenuet fratrukket indehaverens evt.
delvise haeftelse. I disse tilfeelde kan udbyderen i sidste ende baere det storste tab.

BL’s forarbejder omtaler ikke n&ermere, hvad “’tabet” udger, og det ma udfyldes med alminde-
lige principper. Ifelge den almindelige obligationsretlige grundsetning om pengemangel, fri-
tager debitors utilstrekkelige skonomiske evne eller vilje til at betale ikke for erstatningsansvar
eller kreditors misligholdelsesbefajelser,®® her morarenter. Indehaveren kan alene kreeve renter
efter RL’s regler, hvis udbyderen afviser hurtig tilbageforsel i tilfeelde, hvor udbyderen mis-
teenker, at der ikke er tale om en uautoriseret transaktion, jf. BL § 99, stk. 1, 2. pkt.69

% 1U.2019B.339, s. 342.

7 Om afgorelserne se afsnit 4.2.1.1.,4.2.1.2. 0g 4.2.2.2.
%8 Obligationsret 2. del, s. 71.

®FT 2016-17, tilleg A, L 157, s. 235.
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Indehaveren kan kraeve renter fra indbringelse af sagen for Det finansielle ankenavn (eller
domstolene), jf. RL § 3, stk. 4.7° Der m4 forsts saledes, at indehaveren kan kraeve almindelig
procesrente, jf. RL § 5, for manglende hurtig tilbageforsel af 1dneprovenuet, men ikke mora-
renter iht. laneaftalen, som indehaveren hafter for over for langiver. Indehaveren indtager en
standpunktsrisiko ved ikke at indfri lanet til Idngiver omgaende. Fastslds det senere, at indeha-
veren hefter delvis for uberettiget anvendelse, jf. BL § 100, stk. 3 eller 4, skal udbyderen ikke
dekke morarentekravet, men alene procesrente af den del af tabet, som udbyderen skal bare.

Forinden gennemgangen af tabsfordelingen mellem indehaveren og udbyderen i afsnit 5.8.-
5.8.4. skal en reekke af BL’s bestemmelser gennemgas og redegeres for 1 afsnit 5.2.-5.7., idet
bestemmelserne kan have indflydelse pa tabsfordelingen. Det finansielle ankenavn er som ud-
gangspunkt forste “instans” 1 sager mellem indehaveren og udbyderen, hvorfor ankenavnets
virke behandles i afsnit 5.1.

5.1. Det finansielle ankengevn

Det finansielle ankenavn’! blev oprettet d. 1. februar 2019 ved en sammenlaegning af Penge-
institutanken@vnet, Realkreditankenavnet og Ankenavnet for investeringsfonde. Ankenavnet
har egne vedtagter.”?

Ankenavnet er efter forbrugerklagelovens § 6, stk. 1, et godkendt privat ankenavn, der bl.a.
behandler forbrugeres klager over pengeinstitutter. Ankenavnets praksis bidrager til fortolk-
ning af BL. Ankenavnet har anset sig for kompetent til at afgere, hvorvidt en indehaver er
aftaleretligt forpligtet, og derfor om han hafter.”?

Anlagges sag ved domstolene kan den efter anmodning fra forbrugeren henvises til afgerelse
ved Ankenavnet, jf. RPL § 361. Henvises en anlagt sag til Ankenavnet, afsluttes sagen ved
domstolene, og den sattes ikke i bero til Anken@vnets afgerelse foreligger.

Ankenavnet kan bevisafvise sagen, hvis “klagen pd grund af dens principielle juridiske karak-
ter, usikkerheden om bedommelsen af de fremkomne faktiske oplysninger eller af andre scerlige
grunde ikke skonnes egnet til behandling i Ankencevnet”, jf. ankenavnets vedtegter § 5, stk. 3,
nr. 4. Anken@vnet behandler klagerne pé skriftligt grundlag, og kraver sagsbehandlingen
navnlig parts- og vidneforklaring, bliver sagen afvist. Uenighed om heandelsesforlabet forer
ikke automatisk til afvisning.

Pé trods af sammenlagningen 1 2019, benavnes alle afgerelser 1 det folgende, inkl. afgerelser
fra for 2019, ”Ankenavnets afgorelse”.

5.2. Definitioner i BL

BL § 7 indeholder en rakke definitioner, der anvendes i loven. De relevante definitioner for
athandlingens problemformulering uddybes nedenfor.

70 Renteloven med kommentarer, s. 125 om, at indbringelse for et godkendt anke- eller klagenzvn omfattes af
“retsforfelgning”, jf. RL § 3, stk. 4.

"I Herefter Ankenzvnet.

2 Pengeinstitutankenevnets drsberetning 2018, s. 5.

3 F.eks. Ankenavnets afgorelser nr. 379/2018, 288/2019 og 229/2020.
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Ved BL § 7, nr. 29 og 30, indfertes definitioner om hhv. autentifikation og steerk kundeauten-
tifikation. Autentifikation er proceduren, hvor udbyderen verificerer indehaverens identitet,
f.eks. ved brugernavn og adgangskode eller PIN-kode.

Ved steerk kundeautentifikation skal mindst to uathengige elementer anvendes - viden, besid-
delse og iboende egenskab. Der er tale om “to-faktor godkendelse/autentifikation”. Det skyl-
des, at kompromittering af ét element ikke skal udgere en forringelse af den samlede sikkerhed.
Ved viden forstds f.eks. PIN-kode eller adgangskode, ved besiddelse forstas f.eks. NemID-
engangskode, en applikation der genererer en engangskode, og iboende egenskab er indehave-
rens fingeraftryk, aflesning af gjets iris eller ansigtsgenkendelse — kaldet biometrisk identifi-
kation. Sterk kundeautentifikation sikrer hoj grad af sikkerhed for, at brugeren af betalingsin-
strumentet er indehaveren, og det skal som udgangspunkt anvendes hver gang, der foretages
en betaling eller handling, der kan medfere risiko for betalingsmisbrug, jf. BL § 128, stk. 1.74

Gennemforelse af online kortbetalinger ved brug af genereret sms-engangskode er omfattet af
begrebet staerk kundeautentifikation.” Sms-koden vil typisk modtages ifm. kortbetalinger, der
anvender 3D Secure, som omfatter sikkerhedslosningerne ”Verified by Visa”, "MasterCard
SecureCode” og “Dankort Secured by Nets”.”® Engangskoderne kan ogsé anvendes ved lane-
optagelse, jf. FM 2020.274 VLK og U 2021.1268 VLK.

BL § 7, nr. 31, definerer, at en personlig sikkerhedsforanstaltning bestar af et eller flere ele-
menter, som indehaveren anvender ved autentifikation af sig selv, jf. BL § 7, nr. 29. NemID
og MitID omfattet — her anvendes brugernavn, adgangskode og NemID-noglekort/godken-
delse.”’ PIN-kode og biometrisk identifikation er omfattet af begrebet personlig sikkerhedsfor-
anstaltning, hvorimod f.eks. en fysisk underskrift ikke er omfattet.”®

Ifolge Ankenavnets praksis efter betalingstjenesteloven var sms-engangskoder ikke en person-
lig sikkerhedsforanstaltning, jf. Ankenavnets afgerelser nr. 204/2016, 418/2017, 4/2018 og
15/2018. Denne praksis er @ndret ved BL,”® hvorefter engangskoder anses for personlige sik-
kerhedsforanstaltninger, der anvendes ved steerk kundeautentifikation.

Anvendelsen af personlig sikkerhedsforanstaltning har betydning for tabsfordelingen efter BL
§ 100, jf. afsnit 5.8.

5.3. BL § 82 — Autoriseret transaktion kraver samtykke

BL § 82 regulerer, hvornar en betalingstransaktion kan anses for autoriseret — godkendt. Det
kraver indehaverens samtykke, der bl.a. kan ske ved anvendelse af betalingskort og PIN-kode
eller anvendelse af kode 1 netbank samt NemID og MitID. Er der ikke meddelt samtykke, er
transaktionen uautoriseret, jtf. BL § 82, stk. 1, 3. pkt.

Spergsmaélet om hvorvidt transaktionen er autoriseret har serlig betydning for, om udbyderen
hafter for indehaverens fulde tab, jf. BL § 99. Pastar indehaveren, at transaktionen ikke er
autoriseret eller ivaerksat af denne, har udbyderen bevisbyrden for, at transaktionen er korrekt

7 ET 2016-17, tilleg A, L 157, s. 106.

SFT 2016-17, tilleg A, L 157, s. 275 og Betalingsloven med kommentarer s. 186.

76 Betalingsloven med kommentarer s. 186.

7 FT 2016-17, tilleg A, L 157, s. 106.

78 Betalingsloven med kommentarer s. 186f.

7 Se bl.a. Ankenavnets afgorelser nr. 290/2018, 356/2018, 18/2019, 88/2019 og 94/2019.
8 Betalingsloven med kommentarer, s. 187 og FT 2016-17, tilleg A, L 157, s. 106.
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registreret og bogfort, herunder ved anvendelse af personlig sikkerhedsforanstaltning, jf. BL §
98.

En transaktion kan kun anses for autoriseret iht. BL § 82, hvis et meddelt samtykke til transak-
tionen er gyldigt.3! Er der tale om, at tredjemand har foretaget transaktionerne ved brug af
indehaverens NemID ved tvang, er transaktionen uautoriseret.®? Indehaveren har pligt til at
reklamere uden ugrundet ophold, efter tvangen opherer, jf. princippet i AFTL § 28, stk. 2, og
U 2010.1819 OLD.

Foruden tvang ses i praksis, at indehaveren aflures NemID-oplysninger og neglekort fotogra-
feres og efterfolgende anvendes til at foretage transaktioner eller lAneoptagelse.® Det har ka-
rakter af uautoriserede transaktioner. Maden hvorpd misbrugeren er kommet 1 besiddelse af
oplysningerne har indvirkning pa vurderingen efter BL § 100, idet BL § 99 ikke har indflydelse
pa tabsfordelingen, jf. henvisningen i BL § 99, stk. 1, 1. pkt. til § 100.

En anden type af tilfeelde, hvor misbrugeren kommer i besiddelse af indehaverens oplysninger,
er ved phishing, hvor misbrugeren f.eks. kontakter indehaveren per telefon eller mail og udgi-
ver sig for at vaere fra myndighederne, Nets, IT-virksomheder el.lign.®* Phishing-tilfzlde har
karakter af uautoriserede transaktioner, tillige hvis indehaveren selv indtaster oplysninger efter
misbrugerens anvisninger.®> Den narmere rubricering af phishing i relation til haftelsesreg-
lerne behandles i afsnit 5.3., 5.8.3.2., 5.8.3.3. 0g 5.8.4.

5.4. BL § 93 — Indehaverens forholdsregler

Ifolge BL § 93 pélegges indehaveren en rekke forholdsregler. Indehaveren skal bl.a. treffe
alle nedvendige foranstaltninger for at beskytte personlige sikkerhedsforanstaltninger og sna-
rest muligt underrette udbyderen om misbrug og uberettiget anvendelse.

Udbyderen kan i rammeaftalen beskrive de naermere sikkerhedsforanstaltninger, som indeha-
veren skal iagttage, jf. BL § 72, stk. 1, nr. 5, litra a. Sikkerhedsforanstaltningerne skal forhindre
misbrug, ved at beskyttelse af NemID-oplysninger, jf. BL § 93, nr. 2. Alene indehaveren ma
vere 1 besiddelse af sine personlige sikkerhedsforanstaltninger til brug for staerk kundeauten-
tifikation.® Det fremhaeves i forarbejderne til BL § 93, nr. 1, at ”/d]et vil veere i strid med stk.
1, nr. 1, hvis brugeren deler billeder af NemID-kortet med andre, skriver PIN-koden pa selve
betalingskortet eller opbevarer PIN-koden sammen med betalingskortet’.¥” Det samme méa
gaelde opbevaring af NemID-adgangskode sammen med NemID-noglekortet.

Indehaveren skal snarest muligt underrette udbyderen om et muligt misbrug eller uberettiget
anvendelse, jf. BL § 93, nr. 3. Der kan opsté et tidsrum fra indehaveren er blevet franarret
personlige sikkerhedsforanstaltninger til underretning sker, og hvor omstendighederne afger,
om indehaveren hefter. Dette gennemgéas nedenfor. Mistanke om misbrug skal fore til sparring
af NemlID.

81 Betalingsloven med kommentarer, s. 528.

82FT 2016-17, tilleg A, L 157, s. 237.

83 Jf. f.eks. U 2020.4284 VLK og FM 2020.275 VLK.

8 Ankenzvnets afggrelser nr. 129/2021 (telefonisk fra politimand), 170/2020 (telefonisk fra IT-sikkerhedsfirma),
280/2019 (telefonisk fra Microsoft) og 290/2018 (mail fra Nets).

85 Betalingsloven med kommentarer, s. 575.

% Ibid., s. 621.

87FT 2016-17, tilleg A, L 157, s. 229.
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Idet BL § 93 er praceptiv i forbrugerhold, jf. BL § 6, stk. 1, kan udbyderen ikke pélaegge
indehaveren udvidede forpligtelser ift. BL § 93, herunder ved at angive hvorledes NemID-
oplysninger og adgangskode skal opbevares, eller hvordan snarest mulig underretning til ud-
byderen skal fortolkes. Udbyderen mé derfor ikke fastholde vilkér, der er uproportionale.®®

Samspillet med indehaverens ubegraensede haftelse ved manglende overholdelse af oven-
navnte forpligtelser behandles i afsnit 5.8.2.

5.5. BL § 97 — Indehaverens indsigelsesfrist

BL § 97 fastsatter indehaverens indsigelsesfrist mod uautoriserede eller fejlbeheftede beta-
lingstransaktioner over for udbyderen. Indsigelsesfristen vedrerer de uautoriserede eller fejl-
behceftede betalingstransaktioner, der omfattes af bl.a. BL § 99 og § 100.%° Manglende over-
holdelse af indsigelsesfristen medforer, at indehaveren ikke kan krave tilbageforsel fra udby-
deren efter BL § 99 og § 100.

Forbrugerombudsmanden har udarbejdet et notat om BL § 97 i forbrugerforhold, som inddra-

ges med angivelsen "FOB notat”.”

Indsigelsesfristen udgeres af'to frister. Indsigelse skal ske snarest muligt, efter indehaveren har
konstateret transaktionen, og senest 13 maneder efter debiteringen af transaktionen.

Det forst punkt indeholder tre momenter, der skal diskuteres; snarest muligt, positiv viden og
retsfortabende passivitet.

Snarest muligt mé 1 mangel af uddybning herom i BL, forarbejderne hertil eller 2. betalingstje-
nestedirektiv, vaere en konkret vurdering. Forbrugerombudsmanden anferer, at en frist pd /4
dage opfylder kriteriet, jf. FOB notat pkt. 3.3.

De 14 dage regnes fra indehaveren har konstateret transaktionen, og der mé derfor vere tale
om positiv viden. Denne positive viden opfyldes ikke ved, at udbyderen sender kontoudskrifter
eller betalingsoversigter med den uautoriserede transaktion til indehaveren, jf. Ankenavnets
afgorelse nr. 307/2012.°! I afgerelsen blev indehaverens betalingskort misbrugt 19 gange i pe-
rioden 8. til 19. oktober 2010, og udbyderen sendte kontoudskrifter den 12. oktober 2010 og 2.
januar 2011. Indehaveren underrettede udbyderen i februar 2011. Anken@vnet fandt, at inde-
haverens ret til indsigelser mod de uvautoriserede transaktioner ikke var fortabt, da indehaveren
rettede henvendelse til udbyderen snarest muligt efter, han gennemgik kontoudskrifterne og
blev opmerksom pa misbruget — dermed snarest muligt efter positiv viden. Afgerelsen ber
fortsat veaere retningsgivende, idet dageldende betalingstjenestelovs § 63, idet store og hele er
viderefert i BL § 97°? og dermed tillige praksis fra Ankenavnet.

En udbyders aftale med internationale udbydere om absolut 60-dages frist for tilbageforsler er
uden betydning for indehaveren, jf. BL § 6, stk. 1.

88 Ibid., s. 229.

¥ FT 2016-17, tilleg A, L 157, s. 233.

%0 Forbrugerombudsmandens notat om indsigelsesfristen for uautoriserede og fejlbehaftede betalingstransaktio-
ner i betalingslovens § 97 (opdateret pr. 1. januar 2018 i overensstemmelse med lov nr. 652 af 2017-06-08 om
betalinger og senere @ndret og nugaeldende lovbekendtgerelse 2021-12-07 nr. 2710) (sag nr. FO-13/11801-84).
%' FOB notat pkt. 3.2.

2FT 2016-17, tilleg A, L 157, s. 233.
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Bevidst uvidenhed kan sidestilles med positiv viden, da indehaveren ikke skal kunne skabe en
bedre retsstilling ved manglende reaktion, end hvis udbyderen konkret har givet indehaveren
meddelelse om potentielt misbrug. Det kraver, at meddelelsen er kommet til indehaverens
kundskab, og indehaveren ikke har reageret herp,”® jf. Ankenavnets afgerelse nr. 11/2016,
hvor indehaveren forst 2,5 méaned efter telefonisk henvendelse fra udbyderen gjorde indsigelse
mod sennens keb af spil hos Apple pd indehaverens telefon.

Sidst gzlder det i praksis udviklede princip om retsfortabende passivitet.”* Herved forstés, at
indehaveren kan fortabe retten til at gore indsigelse gaeldende trods BL § 97. Fer retsfortabende
passivitet kan statueres, skal indehaveren have bragt udbyderen i berettiget forventning om, at
kravet ikke vil geres galdende.”> Anvendelsesomridet for reglen er generelt snaevert.”® Idet
BL § 97 fortolkes direktivkonformt, ber der ikke statueres passivitet som falge af indehaverens
burde viden. Det er derfor alene positiv viden, der kan medfere fortabelse af indsigelsesretten
ved passivitet”” — og dermed anvendelse af 14-dages reglen. Det folger af Ankenavnets afgo-
relse nr. 396/2010, at indehaveren ” [...] ikke har givet [udbyderen] anledning til at tro, at hun
ikke ville gore indsigelse mod den pdgceldende transaktion, eller at hun pa anden mdde har
mistet sin indsigelse ved passivitet.”

Retsvirkningen af 13-méneders indsigelsesfristen efter debitering er, at indehaveren fortaber
retten til at gore indsigelse gaeldende. Fristen regnes fra det tidspunkt udbyderen har meddelt
oplysningerne eller stillet dem til radighed, jf. BL § 97, stk. 1, 2. pkt.

Almindelige forzldelsesregler supplerer BL § 97%%, jf. Ankenaevnets afgorelse nr. 280/2021.
Indehaveren gjorde indsigelse mindre end 14 dage efter kendskab til misbrug af Mobilepay,
men udbyderen afviste kravet. Ankenavnet fandt, at kravet var foreldet, da indehaveren forst
indbragte sagen for Ankenavnet efter udlebet af den tredrige foraldelsesfrist, jf. FOL § 3, stk.
1, jf. stk. 2.

5.6. BL § 98 — Bevisbyrden for en autoriseret transaktion

BL § 98 regulerer udbyderens bevisbyrde, hvis indehaveren nagter at have autoriseret eller
ivaerksat transaktionen. For det forste har udbyderen bevisbyrden for, at betalingstransaktionen
er korrekt registreret og bogfort og ikke er ramt af tekniske svigt, jf. stk. 1, 1. pkt. For det andet
har udbyderen bevisbyrden for, at den personlige sikkerhedsforanstaltning er anvendt ved
transaktionen, jf. stk. 1, 2. pkt.

Registrering af brug af betalingsinstrumentet er ikke tilstreekkelig til at lofte bevisbyrden, jf.
BL § 98, stk. 2. Brugen af betalingsinstrumentet indgér i vurderingen. Herudover foretages en
vurdering, om transaktionen er autoriseret, jf. BL § 82.

Udbyderen kan dokumentere anvendelsen af personlige sikkerhedsforanstaltninger, hvis f.eks.
NemlID er anvendt. Kan udbyderen dokumentere brugen af personlige sikkerhedsforanstaltnin-
ger, har det indflydelse pa haftelsen for uberettiget anvendelse, jf. BL § 100, stk. 3, 4 eller 5,

% FOB notat pkt. 3.2.

% FT 2016-17, tilleg A, L 157, s. 233.

% Betalingsloven med kommentarer, s. 648.

% Obligationsret 3. del, s. 326.

97 FOB notat pkt. 3.4 og Betalingsloven med kommentarer, s. 646f.
%8 Betalingsloven med kommentarer, s. 650.
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jf. afsnit 5.8. Indehaveren skal lofte bevisbyrden for uberettiget anvendelse.’® For at undga
indehaveren svigagtigt ikke vedkender sig transaktionen, kraver udbyderen ofte politianmel-
delse for tilbageforsel. '

Idet BL § 98 ikke indferer bevisbyrderegler, er der i forarbejderne lagt op til, at Ankenavnet
eller domstolene tager stilling til beviserne!°! efter almindelige principper for bevisbedemmel-
sen.

5.7. BL § 99 — Udbyderens hzftelse ved uautoriserede transaktioner

Ifolge BL § 99 hzfter udbyderen for indehaverens tab ved uautoriserede transaktioner. Tilba-
geforsel af belobet skal ske straks og senest efterfolgende arbejdsdag, medmindre der er mis-
tanke om svig, jf. stk. 1, 2. pkt. Ved tilbageforsel kan udbyderen ikke forbeholde sig ret til at
opkraeve gebyr, jf. BL § 80, og pligten til tilbageforsel er ufravigelig i forbrugerforhold, jf. BL
§ 6, stk. 1.

Fastleggelsen af om transaktionen er uautoriseret sker iht. BL § 82, og indehaveren skal frem-
sette indsigelse inden for de 1 BL § 97 fastsatte tidsfrister. Uanset om transaktionen er autori-
seret, kan der vaere tale om uberettiget anvendelse, og tabsfordelingen folger da af BL § 100,
jf. henvisningen 1 BL § 99, stk. 1, 1. pkt.

5.8. BL § 100 — Tabsfordelingen ved uberettiget anvendelse

BL § 100 regulerer tabsfordelingen mellem indehaveren og udbyderen ved uberettiget anven-
delse. Haeftelses- og ansvarsregler fastleegger 1 hvilke tilfelde indehaveren hhv. udbyderen ma
baere tabet. Idet BL § 100 videreforer betalingstjenestelovens § 62 er det hensigten, at eksiste-
rende praksis fortsat er geldende helt tilbage fra 1999.!% Med hjemmel i 2. betalingstjeneste-
direktiv artikel 74, stk. 2, er der indfert to nye ansvarsnormer, hvorefter udbyderen hafter, hvis
ikke denne har kraevet steerk kundeautentifikation ved transaktionen, jf. BL § 100, stk. 7, eller
hvis indehaveren ikke kunne opdage misbruget forud for den uberettigede anvendelse (tyveri,
uberettiget tilegnelse af betalingsinstrument eller personlig sikkerhedsforanstaltning), jf. BL §
100, stk. 8.

BL § 100 er praceptiv i forbrugerhold, jf. BL § 6, stk. 1, og udbyderen kan derfor ikke at
udvide heftelses- og ansvarsreglerne i rammeaftalen. Udbyderen kan ikke pdlegge indehave-
ren at sage tabet deekket hos misbrugeren frem for udbyderen. Udbyderen hefter som udgangs-
punkt for hele tabet ved uberettiget anvendelse, jf. § 100, stk. 1, og § 99, stk. 1.

Uanset om transaktionen anses for uautoriseret, kan indehaveren hefte helt eller delvist for
tabet, jf. henvisningen i BL § 99, stk. 1 til § 100, idet § 99 ikke pavirker tabsfordelingen efter
af § 100.

Heeftelse 1 medfer af BL § 100 forudsetter, at udbyderen beviser, at transaktionen er korrekt
registeret og bogfort, jf. § 100, stk. 1, 2. pkt., jf. § 98, stk. 1. Herefter mé indehaveren bevise,
at der er tale om uberettiget anvendelse. Indehaveren vil almindeligvis underskrive en tro- og

% Internetretten, s. 542.

100 Thid., s. 543.

0L FT 2016-17, tilleg A, L 157, s. 234.
192 Tbid., s. 82 og 236.
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loveerklering.!* Derefter er det op til udbyderen at bevise, hvilken stk. i BL § 100, stk. 2-5
forholdet er omfattet.

BL § 100 omfatter “andres uberettiget anvendelse af en betalingstjeneste”, og anvendelsesom-
radet omfatter derfor alene tredjemands misbrug. Er tredjemand udstyret med en fuldmagt, er
misbruget ikke omfattet af BL § 100, medmindre tredjemanden handler uden for bemyndigel-
sen. Indehaverens svigagtige medvirken til misbrug reguleres ikke af BL § 100.'%

Heeftelsesreglerne i BL § 100 er inddelt i tre niveauer, jf. dog BL § 100, stk. 2, jf. afsnit 5.8.1.
Indehaveren hefter alene for det reelle tab og ikke automatisk for belgbsangivelserne. % Forste
niveau indeholder en ”selvrisiko” pa 375 kr., jf. § 100, stk. 3. Andet niveau medferer haftelse
op til 8.000 kr., jf. § 100, stk. 4. Tredje niveau er ubegraenset haftelse, jf. § 100, stk. 5. Niveau-
erne behandles i afsnit 5.8.2. til 5.8.4. Haftelse kumuleres ikke med forudgaende niveau.'%

Det bemarkes, at indehaveren ikke haefter for uberettigede anvendelse, efter udbyderen er un-
derrettet herom, jf. BL § 100, stk. 6, nr. 1, eller ifelge ansvarsnormerne 1 BL § 100, stk. 7 og
8.

BL § 100, stk. 2-5, indeholder en udtommende opremsning af tilfelde, hvor indehaveren helt
eller delvis hefter for den uberettigede anvendelse.'®” For anvendelsen af haftelsesreglerne i
BL § 100, stk. 3-5, er det en forudsatning, at den personlige sikkerhedsforanstaltning er an-
vendt, og at denne ” /...] anvendes umiddelbart i forbindelse med gennemforelse af den enkelte
betalingstransaktion med betalingsinstrumentet.”'%® Er betalingsinstrumentet eller den person-
lige sikkerhedsforanstaltning fratvunget ved vold eller trussel om vold, antages det, at haeftelse
ikke gores geeldende af udbyderen, ' medmindre indehaveren ikke iagttager sin underretnings-
pligt ved opher af tvangen, jf. princippet i AFTL § 28, stk. 2, og U 2010.1819 OLD. Indeha-
veren hafter for det faktiske misbrug, uanset aftalevilkdr om disponible belob og maksimum-
forbrug.!'°

I relation til misbrug af NemID er der to overordnede problemstillinger. Indehaveren kan over
for ldngiver blive aftaleretligt forpligtet eller erstatningsansvarlig, jf. afsnit 4, men over for
udbyderen er indehaverens haftelse reguleret 1 BL eller almindelige erstatningsretlige regler.

Indehaveren lider ikke et tab, hvis indehaveren hverken er aftaleretligt forpligtet eller erstat-
ningsansvarlig over for langiver for en laneoptagelse. Laneprovenuet tilkommer i dette tilfaelde
ikke indehaveren, og indehaveren kan ikke kreve tilbageforsel fra udbyderen efter BL. Langi-
ver ma soge sit tabet dekket hos misbrugeren.

Hvis indehaveren er aftaleretligt forpligtet eller erstatningsansvarlig over for langiver, kan in-
dehaveren paberabe sig BL’s regler og kraeve hel eller delvis tilbageforsel fra udbyderen. Det
skyldes, at 1aneprovenuet tilkommer indehaveren i tilfelde af bundethed.

Udgangspunktet 1 BL § 99, stk. 1, og § 100, stk. 1, er, at udbyderen hefter for det fulde tab ved
uberettiget anvendelse. BL’s opdeling af tabsfordelingen i § 100, stk. 3-5, medferer en mang-
lende overensstemmelse mellem indehaverens heftelse over for hhv. langiver og udbyder. Det

103 TT-ret, s. 623.

104 Betalingsloven med kommentarer, s. 685.
15 FT 1991-92, tilleg A, spalte 1172.

106 Ankenzvnets afgerelse nr. 266/1996.

107 Internetretten, s. 555.

18 FT 2016-17, tilleg A, L 157, s. 237.

109 1bid., s. 237.

110 Betalingsloven med kommentarer, s. 6941f.
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skyldes, at indehaveren evt. kan krave hel eller delvis tilbagebetaling hos udbyderen med de
begraensninger, der felger af BL § 100, stk. 3-5, selvom indehaveren forpligtes fuldt ud over
for langiver.!'!! Kan indehaveren krave tilbageforsel fra udbyderen, vil udbyderen ende med at
bare storstedelen af tabet.

5.8.1. BL § 100, stk. 2 — Ubegraenset haeftelse

Ifolge BL § 100, stk. 2, hafter indehaveren ubegranset for tab, hvis han handler svigagtigt
eller med forscet undlader at opfylde sine forpligtelser efter § 93. Ordlyden af BL § 100, stk. 2,
indikerer, at omradet for indehaverens ubegraensede haftelse udvides markant, men forarbe;j-
derne til BL udtaler sig ikke herom. Forarbejderne til betalingstjenesteloven anforte, at en for-
scetlig overtraedelse af § 59 (tilsvarende BL § 93) ikke forventedes at medfere et udvidet ansvar
for indehaveren.'!? I givet fald ville en indehaver automatisk blive palagt ubegrenset haftelse,
hvis f.eks. NemID-oplysninger blev overladt til tredjemand, der skulle hjelpe med f.eks. e-
Boks. En sadan overgivelse af oplysninger er i strid med BL § 93, nr. 2.

BL § 100, stk. 2, adskiller sig fra § 100, stk. 3-5, idet bestemmelsen ikke forudsatter, at en
personlig sikkerhedsforanstaltning er anvendt.

Som anfort 1 afsnit 5.4. kan udbyderen ikke udvide forpligtelserne i BL § 93 ved rammeaftalen.
I praksis og pé trods af formuleringen af BL § 100, stk. 2, ses det, at udbyderen ofte ikke fér
medhold i en pastand om ubegranset haftelse efter BL § 100, stk. 2 eller stk. 5, nir indehave-
ren, i strid med rammeaftalen og udbyderens vilkar, udleverer NemID!!'® — det sker bl.a., nar
indehaveren udsattes for phishing.

Ubegranset haeftelse palegges derimod, hvis indehaveren forsatlig og svigagtigt paferer ud-
byderen tab. Der er bevismassige udfordringer for udbyderen i relation til indehaverens und-
ladelse af opfyldelse af forpligtelserne, da registreringen af brug af betalingsinstrumentet ikke
1 sig selv er bevis herfor, jf. BL § 98, stk. 2.

Udbyderen havde i Ankenavnets afgerelse nr. 243/2019 paberabt bl.a. haeftelse efter BL § 100,
stk. 2 for tre autoriserede betalingstransaktioner vedr. taxi- og limousinekersel pad Cypern og
keb 1 en onlineshop i Hong Kong. Transaktionerne blev gennemfort med 3D Secure og sms-
engangskoder sendt til indehaverens telefon. Indehaveren pastod, at han ikke havde kendskab
hertil. Ankenavnet fremhavede, at efter  [§ 98,] stk. 2 er registrering af brug af et betalings-
instrument ikke i sig selv bevis for, at [indehaveren] har godkendt transaktionen, at [indeha-
veren] har handlet svigagtigt, eller at [indehaveren] har undladt at opfylde sine forpligtelser,
Jf- BL § 93.” Indehaveren haftede alene for 375 kr., jf. BL § 100, stk. 3.

Udbydere havde i1 Ankenzvnets afgerelser nr. 18/2019, 88/2019, 94/2019, 137/2019,
207/2019, der omfattede e-mails med falske kuponer, kab pa falske hjemmesider og lign., for-
gaves henvist til, at manglende overholdelse af aftalevilkér skulle medfere ubegrenset haef-
telse. Der blev palagt haftelse pa 375 kr., jf. BL § 100, stk. 3. Lignende forseg med henvisning
til aftalevilkdr og ubegrenset haftelse ses i Ankenavnets afgerelser nr. 210/2021 og 221/2021,
hvor indehaverne dog blev palagt heeftelse pa 8.000 kr., jf. BL § 100, stk. 4.

111 Betalingsloven med kommentarer, s. 701.
12 FT 2008-09, tilleg A, s. 3558.
113 Betalingsloven med kommentarer, s. 680.
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BL § 100, stk. 2, fremstar som en bestemmelse, der 1 praksis sjeldent vil medfere haftelse for
indehaveren, og umiddelbart passer reglen ikke med ovrige ansvars- og haftelsesregler. Det
skyldes til dels, at reglen stammer fra 1. betalingstjenestedirektiv og 2. betalingstjenestedirek-
tiv. 114

5.8.2. BL § 100, stk. 3 — Hzeftelse op til 375 kr.

BL § 100, stk. 3, indeholder "selvrisikoreglen”, hvor indehaveren pélegges haftelse med op
til 375 kr. for tab ved uberettiget anvendelse, nar en personlig sikkerhedsforanstaltning er an-
vendt, medmindre videregdende haftelse folger af BL § 100, stk. 4 og 5. Det geelder bl.a. brug
af NemID og sms-engangskoder.

Heeftelsen er nedreguleret fra 1.100 kr. efter betalingstjenestelovens § 62, stk. 2. Selvrisikoreg-
len kan fores tilbage til betalingsmiddellovens § 11, stk. 2, og betalingskortlovens § 21, stk. 1,
og § 26 e, stk. 1. Der var tale om en reel selvrisikoregel, der palagde haftelse uanset graden af
uagtsomhed. Reglen var indfert af procesokonomiske drsager.'™>

Dette ®ndrede sig med BL § 100, stk. 3, for pa trods af forarbejdernes formulering,''® har
indferelsen af ansvarsnormen i BL § 100, stk. 8, medfert, at udbyderen heaefter 1 de tilfeelde,
hvor indehaveren ikke kunne opdage misbruget forud for den uberettiget anvendelse (tyveri,
uberettiget tilegnelse af betalingsinstrument eller personlig sikkerhedsforanstaltning). Det er
en konkret vurdering, hvornar BL § 100, stk. 8, finder anvendelse.

I de seneste &r har der veret tilfelde, hvor svindlere installerer USB-stik med keyloggere pa
bibliotekscomputere.!!” USB-stik installeres pa bagsiden af computeren og ude af syne for bru-
geren. Keyloggere gemmer brugerens tastetryk. Herved kan misbrugeren tilegne sig NemID-
oplysninger og andre personlige sikkerhedsforanstaltninger. Det ma antages, at en indehaver
fritages for heeftelse efter BL § 100, stk. 8. Ankenavnet har endnu ikke taget stilling hertil.

I Ankenavnets afgorelse nr. 455/2019, der vedrerte evt. mangelfuld rddgivning fra udbyder,
var et keylogger program installeret ifm. telefonisk investeringsradgivning. Indehaveren blev
franarret et storre beleb. Grundet behov for parts- og vidneforklaringer blev sagen bevisafvist,
men sagen adskiller sig fra ovennavnte eksempel i relation til BL § 100, stk. 8, da indehaveren
muligvis medvirkede til installation af keylogger-program pa computeren. I U 2022.226 VLD
pastod indehaveren, at misbrug af hans NemID kunne vere sket ved brug af en keylogger, men
sporgsmaélet blev ikke nermere behandlet. Der er i dag ingen yderligere praksis herom. Det
antages derfor, at udbydere anser keylogger-tilfeldene for omfattet af BL § 100, stk. 8.

Hvis det konkrete misbrug ikke omfattes af undtagelsen i1 BL § 100, stk. 8, vil selv simpel
uagtsomhed medfere heftelse op til 375 kr. Dermed har BL § 100, stk. 3, fortsat karakter af en
selvrisikoregel.

BL § 100, stk. 3, forudsetter anvendelse af personlig sikkerhedsforanstaltning. Ifelge beta-
lingstjenestelovens § 62, stk. 2 var 3D Secure og sms-engangskoder ikke en personlig sikker-
hedsforanstaltning.!'® Det betod, at uberettiget anvendelse, hvor sms-engangskoder blev

14 T ret, s. 623.

15 FT 1991-92, tilleg A, spalte 1171 og Betalingsloven med kommentarer, s. 721f.

6 FT 2016-17, tilleg A, L 157, s. 237.

17U 2018.993 VLD hvor tiltalte blev demt for databedrageri, da han havde installeret keyloggere pé biblioteks-
computere og herved tilegnet sig NemID-oplysninger.

18 BT 2008-09, tilleeg A, s. 3558 og afsnit 5.2.
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benyttet, blev anset for en uautoriseret transaktion, som indehaveren ikke haftede for.!'® Kon-
kret betod det, at optog en misbruger 1an, hvor sms-engangskode blev anvendt, og indehaveren
var aftaleretligt forpligtet over for langiveren, skulle udbyderen automatisk dekke det fulde
tab, jf. betalingstjenestelovens § 61 og § 62 svarende til BL § 99 og § 100. Med BL § 100, stk.
3, anses sms-engangskoder for en personlig sikkerhedsforanstaltning. '2°

NemlID er personlig sikkerhedsforanstaltning. I Ankenavnets afgerelse nr. 207/2019 pédlagdes
haftelse efter BL § 100, stk. 3. Indehaveren blev kontaktet telefonisk af misbrugeren (udgav
sig for en bankansat), der pastod, at der var mistenkelige transaktioner. Indehaveren udleve-
rede CPR-nr., NemID-oplysninger og sms-engangskode. Sms’en angav, at ” /... ] koden var til
godkendelse af en betaling pa 32.000 kr.”. Udbyderen pastod ubegranset haftelse efter BL §
100, stk. 5. Pa trods af oplysningerne i sms’en fandt Ankeneavnet, at der ikke var tale om for-
scetlig udlevering af oplysninger, jf. BL § 100, stk. 4 eller 5, men at indehaveren var “blevet
franarret sin personlige sikkerhedsforanstaltning”.

Som tidligere anfort antages det, at udbyderen ikke vil pasta haftelse efter BL § 100, stk. 3,
hvis en personlige sikkerhedsforanstaltning er fratvunget ved vold eller trussel om vold.'?! Der
pahviler indehaveren en reklamationspligt, jf. princippet i AFTL § 28, stk. 2, og U 2010.1819
OLD.

BL § 100, stk. 3, har herefter, trods indferelsen af ansvarsnormen i BL § 100, stk. 8 (og stk. 7),
fortsat karakter af selvrisikoregel, da indehavere palegges heftelse ved simpel uagtsomhed,
nér en personlig sikkerhedsforanstaltning er anvendt.

5.8.3. BL § 100, stk. 4 — Hzeftelse op til 8.000 kr.

Medmindre videregdende heeftelse folger af BL § 100, stk. 5, kan indehaveren hafte med op
til 8.000 kr. efter BL § 100, stk. 4. Heeftelse forudsatter anvendelse af personlig sikkerheds-
foranstaltning, og at indehaverens adfcerd har muliggjort den uberettiget anvendelse. Haftelse

efter BL § 100, stk. 4, kraever kvalificerede omstendigheder, modsat haeftelse efter § 100, stk.
3 122

Ved 2. betalingstjenestedirektiv, artikel 74, stk. 1, 4. afsnit, gives medlemsstaterne mulighed
for at indfere lempeligere regler for indehaverens haftelse og ansvar, hvis indehaveren hverken
har optradt svigagtigt eller undladt at opfylde sine forpligtelser efter reglerne gennemfort i BL
§ 93.!23 Det er sket ved BL § 100, stk. 4. Bestemmelsen anvendes sammen med BL § 100, stk.
7 og 8, der er omtalt i afsnit 5.8 og 5.8.2. BL § 100, stk. 4, nr. 1-3, regulerer indehaverens
adferd og manglende papasselighed. Bestemmelsen vedrerer ikke tredjemands adferd, hvis
han fr overdraget indehaverens personlige sikkerhedsforanstaltninger. !>

Heftelsen med op til 8.000 kr. geelder i de tilfelde, hvor

1) Indehaveren har undladt at underrette udbyderen snarest muligt efter indehaverens
kendskab til at betalingsinstrumentet er bortkommet eller, at den personlige sikkerheds-
foranstaltning er kommet til misbrugerens kendskab, jf. § 100, stk. 4, nr. 1.

119 Se hertil Ankenzvnets afgerelser nr. 204/2016, 418/2017, 4/2018 og 15/2018.

120 FT 2016-17, tilleeg A, L 157, s. 237 og bl.a. Ankenzvnets afggrelser 290/2018, 88/2019, 94/2019 og 137/2019.
21 FT 2016-17, tillzeg A, L 157, 5. 237.

122 TT-ret, s. 619.

123 Tnternetretten, s. 553f.

124 FT 2016-17, tilleg A, L 157, s. 238.
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2) Indehaveren med forscet har overgivet den personlige sikkerhedsforanstaltning til mis-
brugeren, jf. § 100, stk. 4, nr. 2.

3) Indehaveren ved groft uforsvarlig adfcerd har muliggjort uberettiget anvendelse jf. §
100, stk. 4, nr. 3.

De serligt kvalificerede omstendigheder skal behandles hver for sig i1 det folgende.

5.8.3.1. BL § 100, stk. 4, nr. 1

Manglende opfyldelse af underretningspligten efter BL § 100, stk. 4, nr. 1, kan medfere heef-
telse med op til 8.000 kr. Indehaverens pligt bestar 1, at betalingsinstrumentet skal sparres. Fra
tidspunktet, hvor betalingsinstrumentet er bortkommet eller sikkerhedsforanstaltningen (Ne-
mlID) er kommet til misbrugerens kendskab, og indtil indehaveren far kendskab hertil, haefter
indehaveren med op til 375 kr., jf. BL § 100, stk. 3. Ved kendskab indtraeder underretnings-
pligten for indehaveren, og leber indtil ”snarest muligt”. Sker underretning ikke rettidigt, heef-
ter indehaveren med op til 8.000 kr., jf. BL § 100, stk. 4, nr. 1, jf. Ankenavnets afgerelse nr.
51/2001. Heaeftelse efter bestemmelsen forudsatter derfor arsagssammenhceng, idet haeftelse er
betinget af manglende rettidig underretning. Indehaveren har bevisbyrden for, at underretnings-
pligten er opfyldt.

Heftelse kan alene pdlegges, ndr indehaveren har positiv viden om misbrugerens kendskab.
Det ses sjeldent i1 praksis, at haftelse palegges efter bestemmelsen. Indehaverens overladelse
af NemID-oplysninger og adgangskode til misbrugeren, kan vere omfattet af BL § 100, stk. 4,
nr. 2, eller § 100, stk. 5. Kendskab til bortkomst af selve betalingsinstrumentet kan lettere kon-
stateres af indehaveren, og praksis vedrerer oftest bortkomne betalingskort.'>> Underretnings-
pligten fortolkes i praksis restriktivt af Ankenavnet. Underretning skal ske inden for 1-1,5 time
efter kendskab til bortkomst.!?® I Ankenavnets afgarelse nr. 293/2013 sparrede indehaveren
betalingskortet 3 timer og 21 minutter efter kendskab til bortkomsten og heftede for 8.000 kr.
af misbruget, der fandt sted i tidsrummet. Afgerelsen har relevans for indehaverens kendskab
til bortkomst af NemlID eller MitID.

I Ankenavnets afgerelse nr. 243/2019, jf. afsnit 5.8.1., pastod udbyderen subsidizrt, at inde-
haveren forsemte underretningspligten, jf. BL § 100, stk. 4, nr. 1. Indehaveren modtog 19
sms’er om, at betalingskortet skulle sparres, hvis ikke indehaveren selv foretog kebene. An-
kenavnet palagde haftelse pa 375 kr., jf. BL § 100, stk. 3, da der ikke var grund til at tvivle pa
indehaverens forklaring om manglende kendskab til transaktionerne. I afgerelsen blev der stil-
let serdeles hgje krav til udbyderens bevisbyrden for, at underretningspligten ikke er opfyldt.
Spergsmélet er, om de almindelige domstole vil stille lige sa heojt et krav til bevisbyrden.

5.8.3.2. BL § 100, stk. 4, nr. 2

Overgiver indehaveren med forsceet den personlige sikkerhedsforanstaltning, haefter indehave-
ren med op til 8.000 kr., jf. BL § 100, stk. 4, nr. 2. Udbyderen har bevisbyrden for, at den
personlige sikkerhedsforanstaltning er overgivet med forsat. Det er ikke tilstreekkeligt at

125 Betalingsloven med kommentarer, s. 736f.
126 Tnternetretten, s. 564.
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dokumentere, at sikkerhedsforanstaltningen har varet anvendt, jf. BL § 98, stk. 2. Bevisbyrden
kan vare vanskelig at lofte.'?’

Om forscet fremhaever forarbejderne, at ” /...] hvor [indehaveren] uforvarende har overladt
den personlige sikkerhedsforanstaltning til andre, eksempelvis i forbindelse med phishing
[...]”,'? finder bestemmelsen ikke anvendelse. Phishing kendetegnes ved, at indehaveren fra-
narres oplysningerne og uforvarende overlader disse til misbrugeren, uden indehaveren indsa
eller burde have indset, at der var risiko for misbrug. Indser indehaveren risikoen for misbrug
er forholdet omfattet af BL § 100, stk. 5 om ubegrenset haftelse. Udsattes indehaveren for
phishing, hvor en misbruger udgiver sig fra NETS, en myndighed m.v., anses overgivelsen af
oplysninger ikke for omfattet af BL § 100, stk. 4, nr. 2. Tvang og tyveri er ikke omfattet af
bestemmelsen.

Ifolge praksis statuerer phishing ikke forscetlig overgivelse af oplysninger, jf. Ankenavnets
afgerelse nr. 207/2019, hvor overgivelse af NemID-engangskode og sms-engangskode ved
phishing medforte haftelse for 375 kr., jf. BL § 100, stk. 3.'%

I Ankenavnets afgorelse nr. 129/2019 blev indehaverens NemKonto ved brug af NemID flyttet
fra udbyder 1 til udbyder 2 uden indehaverens kendskab. Misbrugeren optog lan og udbetalte
pensionsydelse til NemKontoen hos udbyder 2. Ankenavnet fandt, at udbyder 1 ikke var an-
svarlig for laneoptagelsen. Det kreevede oplysninger, som formentlig kun kunne fremskaffes
via politimassig efterforskning, at belyse udbyder 2 og ldngivers eventuelle ansvar. Sagen blev
bevisafvist, jf. ankenavnets vedtaegter § 5, stk. 3, nr. 4. Det bemarkes, at indehaveren anforte
1 politianmeldelsen, at ” [e/n bedrager som udgiver sig som politi pa telefon”. Der ma derfor
have varet tale om et phishing-tilfelde.

Mulighederne for bevisforelse ved Ankenavnet satter i flere tilfeelde begraensning for sagens
afklaring. Det skyldes bl.a., at det skal vurderes under hvilke omsteendigheder misbrugeren er
kommet i besiddelse af indehaverens nogle (brugernavn, adgangskode og noglekort til NemID)
m.v. jf. U 2019.1192 HK og U 2019.1197 HK.

I Ankenzvnets afgerelse nr. 455/2020 havde indehaveren modtaget en sms fra ”Sundhedssty-
relsen”, der angav, at neglekort skulle uploades online. Indehaveren udleverede ikke sin kode,
men der blev optaget 1dn ved brug af NemlID. I afgerelse nr. 119/2020 havde indehaveren mod-
taget sms-korrespondance og telefonisk henvendelse fra ”Rigspolitiet”, der oplyste, at indeha-
verne var blevet hacket, og telefonen blev aflyttet. Politiet skulle bruge NemlID for at efterfor-
ske. Misbrugeren optog herefter lan i indehaverens navn. I afgerelse nr. 66/2020 blev indeha-
veren kontaktet af en ”politimand”, der oplyste om et dataleek hos kommunen. Politiet skulle
bruge NemlID for at efterforske. Misbrugeren optog herefter 1an.

De tre ovennavnte sager blev alle bevisafvist med henvisning til, at belysning af sagerne kree-
vede yderligere oplysninger, som matte ske ved domstolene.

Indehaveren kan end ikke vare sikker pa at fa medhold i Ankenavnet, nér der er indledt straf-
feretlig efterforskning, der har fort til sigtelse eller dom over misbrugeren. I Ankenavnets sam-
menhangende afgerelser nr. 381/2020 og nr. 382/2020 havde misbrugerne udgivet sig for at

127 Internetretten s. 565 og U 2007.2968 VLD.

128 FT 2016-17, tilleg A, L 157, s. 238.

129 Se lignende i Ankenavnets afgerelser nr. 290/2018, 356/2018, 18/2019, 88/2019, 94/2019, 137/2019 og
280/2019.
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vare fra politiet, franarret NemID-oplysninger og optaget lan. Misbrugerne blev demt for be-
drageriet, men sagerne blev bevisafvist fra Ankenavnet.

Indehaveren kan pa baggrund af ovenstdende gennemgang vedr. phishing opleve udfordringer
ved indbringelse for Anken@vnet, idet belysning af heendelsesforlebene risikerer at ligge uden
for Ankenavnets virke. Det kan vare forbundet med store omkostninger for indehaveren at
bevise, at der er tale om phishing, og at haftelse alene skal palegges efter BL § 100, stk. 3 ved
indbringelse for domstolene.

En indehaver kan ved phishing blive palagt heftelse med op til 8.000 kr., jf. BL § 100, stk. 4,
nr. 3, jf. afsnit 5.8.3.3.

5.8.3.3. BL § 100, stk. 4, nr. 3

Har indehaveren muliggjort uberettiget anvendelse ved groft uforsvarlig adfcerd, palegges
haeftelse med op til 8.000 kr. Der er med videreforelse af tidligere lovgivnings tilsvarende be-
stemmelser ikke tilsigtet en ndring af retspraksis.'*°

Ved &ndring af betalingskortloven i 1992'3! blev ansvarsbetingelsen @ndret for indehaverens
uagtsomme adfeerd. Det anfortes i FT 1991-92, tilleg A, sp. 1174, at der med @ndringen fra
”grov uagtsomhed” til “groft uforsvarlig adferd”, var tilsigtet en vasentlig skerpelse af an-
svarsbetingelsen. ”Begrebet omfatter sloseri, der er preeget af ligegyldighed i forbindelse med
opbevaring af kort med eller uden kode” og ™ [...] tilsidescettelse af den agtpdgivenhed, som
selv skodeslose personer plejer at udvise.”'3? Der forudsattes derfor en hejere grad af culpos
adferd end simpel og grov uagtsomhed, kontra disse begrebers almindelige anvendelse. Be-
stemmelsen omfatter brug af alle personlige sikkerhedsforanstaltninger.

Udbyderen skal pavise, at den personlige sikkerhedsforanstaltning er anvendt, og at indehave-
ren har handlet groft uforsvarligt. Ved misbrug af NemID pélagges indehaveren alene heftelse
efter BL § 100, stk. 4, nr. 3, hvis misbrugeren har kendskab til den selvvalgte adgangskode og
misbrugerens ” [...] besiddelse af noglekortet kan henfores til [indehaverens] groft uforsvar-
lige adfeerd.”1*® Det er et spergsméal om, at > [...] samtlige de sikkerhedsbrist, der har mulig-
gjort tredjemands misbrug, [kan] henfores til [indehaveren].”'3* Det er ikke groft uforsvarligt
at skrive adgangskoden ned, f.eks. i camoufleret form, men selve opbevaringen og fysisk hénd-
tering af koder sammen med neglekort kan udgere groft uforsvarlig adferd. Opbevares ad-
gangskode frit tilgaengeligt med neglekort, vil det under tiden kunne omfattes af bestemmel-
sen.!?* Indehaveren méa treeffe foranstaltninger iht. BL § 93, stk. 1, og ikke dele billeder af
NemID-neglekortet. '3

I Ankenavnets afgerelse nr. 379/2018 havde en nabo hjulpet en indehaver i plejebolig med
daglige goremal, herunder indkeb med udleverede kontanter. Indehaveren opbevarede NemID-
neglekort, bankpapirer m.v. i én skuffe, mens NemID-brugernavn blev opbevaret i en anden.
Naboen tilegnede sig oplysningerne og optog derefter 1an. Naboen blev demt for bedrageriet.

130 Betalingsloven med kommentarer, s. 767.
131 Lov nr. 184 af 23. marts 1992.

32 FT 1991-92, tilleg A, spalte 1174f.

133 Internetretten, s. 568.

34 FT 1991-92, tilleg A, spalte 1176.

135 Tnternetretten, s. 569.

136 Se nermere afsnit 5.4.
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Ankenavnet fandt, at indehaveren ikke handlede groft uforsvarligt og haeftede dermed ikke.
Modsat U 2018.406 OLD og U 2019.2593 VLK hvor indehaverne blev anset for aftaleretligt
forpligtede over for langiver for opbevaring af oplysningerne i hjemmet.'*” Her ses den mang-
lende sammenh@ng mellem regelsattene, hvor indehaveren ikke palegges heftelse efter BL,
men i tilsvarende tilfelde palaegges aftaleretlig forpligtelse over for langiver. Udbyderen barer
1 disse tilfelde tabet. BL § 100, stk. 4, nr. 3, har derfor skarpet ansvarsbetingelsen for indeha-
verens haftelse.

Rammeaftalens vilkér skal anses for oplysende og vejledende for opbevaring og handtering af
NemlID, men vilkarene udvider ikke ansvar eller haftelse, jf. BL § 6, stk. 1.

Som omtalt i afsnit 5.8.3.2. er phishing ikke omfattet af BL § 100, stk. 4, nr. 2, og udgangs-
punktet er, at det ikke omfattes af BL § 100, stk. 4, nr. 3.13® Ankenavnet har dog konkluderet
modsat flere gange.

I Ankenavnets afgerelse nr. 315/2014 oplyste misbrugeren (fra ”IT-firma”), at indehaverens
computer var blevet hacket og franarrede NemID-oplysninger. Der blev installeret et fjernsty-
ringsprogram. Herefter og ved brug af sms-engangskoder blev der overfort ca. 13.000 kr. ved
to transaktioner. Anken@vnet fandt, at indehaveren under disse omstaendigheder handlede groft
uforsvarligt ved at anvende NemID og sms-engangskoder, jf. BL § 100, stk. 4, nr. 3. Samme
ses ved Ankenavnets afgerelse nr. 280/2019, hvor indehaveren blev kontaktet af misbrugere
(fra ”Microsoft”), der oplyste om en sikkerhedsbrist pd indehaverens computer. Misbrugerne
fik adgang til indehaverens computer via TeamViewer, og indehaveren videregav kortoplys-
ninger, CPR-nr. samt sms-engangskoder, som blev anvendt til overforsler. Haftelse pédlagt ef-
ter BL § 100, stk. 4, nr. 3.

I Ankenaevnets afgerelse nr. 373/2019 blev indehaveren af Ankenevnets flertal pa tre medlem-
mer alene palagt haftelse for 8.000 kr., selv om der blev videregivet 15 sms-engangskoder.
Mindretallet pa to medlemmer ville paleegge ubegranset heftelse, jf. BL § 100, stk. 5.!* Det
er en konkret vurdering, om indehaveren i den pagaeldende situation har udvist groft uforsvarlig
adferd.

Hvor misbrugeren anvender indehaverens NemlID til optagelse af 1an, tegner der sig et billede
af, at bevisforelsen ofte ikke kan holde sig inden for Ankenavnet virke. Det krever bl.a. en
vurdering af, under hvilke omstendigheder misbrugeren er kommet i besiddelse af indehaveren
NemlID-oplysninger, om indehaveren har haft kendskab til, at misbrugeren er kommet i besid-
delse af de pdgceldende oplysninger, og om indehaveren har gjort, hvad der var muligt for at
forhindre misbrug, f.eks. ved at speerre sit NemlID, jf. U 2019.1192 HK og U 2019.1197 HK.

Ankenzvnet har i afgerelserne nr. 278/2017, 231/2019, 119/2020, 175/2020, 342/2020,
424/2020, 36/2021, 64/2021 og 191/2020 bevisafvist pga. behovet for parts- og vidneforklaring
eller nermere oplysning af sagen, der kun kunne fremskaffes via en politimeassig efterforsk-
ning. Sagerne omhandler bl.a. phishing og uvedkommendes eller nartstaendes (karester og
egtefeller) tilegnelse af NemID-oplysninger. Indehavere efterlades derfor ofte i en situation,
hvor spergsmélet om den indbyrdes tabsfordeling mellem indehaver og udbyder, ved ldneop-
tagelse ved misbrug af NemlID, skal ske ved domstolene.

137 Se hhv. afsnit 4.2.1.1. 0g 4.2.1.2

138 Se bl.a. Anken&vnets afgerelser nr. 356/2018, 88/2019, 94/2019, 137/2019 og 207/2019.

139 Se tillige Ankenevnets afgerelse nr. 170/2020, hvor indehaveren videregav syv sms-engangskoder samt afgo-
relserne nr. 210/2021 og 221/2021.
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5.8.4. BL § 100, stk. 5 — Ubegraenset hzeftelse

Indehaveren kan i medfer af BL § 100, stk. 5, palegges ubegranset haftelse for uberettiget
anvendelse af betalingstjenesten. Haeftelse efter stk. 5 forudsatter, at en personlige sikkerheds-
foranstaltning er anvendt, og at indehaveren med forsat har oplyst den til misbrugeren, og
inds4 eller burde have indset, at der var risiko for misbrug. Det fremhzves i forarbejderne, '
at eksisterende praksis viderefores med undtagelse af tilfeelde omfattet af BL § 100, stk. 7 og
8.1 Overgiver indehaveren den personlige sikkerhedsforanstaltning ifm. phishing, er det som
udgangspunkt ikke omfattet af bestemmelsen. '*?

Kravet om forsetlig overgivelse af den personlige sikkerhedsforanstaltning medferer, at udvi-
ser indehaveren alene grov uagtsomhed, er det ikke omfattet af bestemmelsen. Indehaveren ma
1 konkrete tilfzlde udvise storre agtpagivenhed. Befinder indehaveren sig i et "misbrugsmilje”,
hvor indehaverens tillid tidligere er misbrugt, vil det konkret kunne have indflydelse pa den
samlede vurdering.'* Det bliver et spergsmal om, hvorvidt indehaverens adfaerd bevirker, at
misbrugeren fir mulighed for misbrug, og ikke om misbrug rent faktisk sker.!**

Udbyderen skal lafte bevisbyrden for, at indehaveren forsatligt overgav sikkerhedsforanstalt-
ningen, og at indehaveren indsa eller burde have indset risikoen for misbrug. I praksis palegges
haeftelse efter BL § 100, stk. 5, sjeldent pga. bevismassige udfordringer. I Ankenavnets afgo-
relser nr. 401/2018 (udenlandsk svindelbersmagler), 444/2019 (Bitcoin svindelinvestering),
58/2021 (13 kontooverforsler) ses enslydende konklusioner, hvor sagerne bevisafvistes.

Der ses dog tilfelde, hvor indehaveren palaegges ubegrenset haeftelse. I Ankenavnets afgo-
relse nr. 17/2020 havde indehaveren modtaget en mail fra et "flyselskab”. Via et link kunne
indehaveren betale 80 kr. for en kupon og modtage to flybilletter. Indehaveren modtog en sms
med engangskode, og uden at leese indholdet indtastedes koden, og en storre transaktion blev
ivaerksat. Ankenavnet fandt, at indehaveren haftede ubegranset, henset til indholdet og op-
bygningen i sms’en, og da indehaveren ikke befandt sig 1 “en presset situation”, som ved tele-
fonisk phishing.

I Ankenzvnets afgerelse nr. 305/2020 var indehaverens betalingskort uberettiget anvendt ved
otte transaktioner pa i alt 120.000 kr. Anvendelse var skete under tvang. Udbyderen tilbageforte
50.000 kr. til indehaveren for de tre forste transaktioner, men naegtede at tilbagefore 70.000 kr.
for de sidste fem transaktioner, da tvangen her var ophert. Ankenavnet fandt, at der pahvilede
indehaveren en underretningspligt, efter at tvangen opherte, jf. princippet 1 AFTL § 28, stk. 2,
og U 2010.1819 QLD. Indehaveren blev palagt ubegraenset heftelse vedr. de 70.000 kr.

Ved laneoptagelse bevisafvises sagerne ofte pga. de konkrete omstaendigheder, jf. f.eks. Anke-
navnets afgerelser nr. 175/2020, 382/2020, 424/2020 og 455/2020, men indimellem er sagerne
tilstraekkeligt oplyst.

I Ankenavnets afgorelse nr. 36/2021, negtede en udviklingshemmet indehaver at have udle-
veret NemID-oplysninger til misbrugeren, der optog lan. Indehaveren kendte ikke misbruge-
ren. Politiet havde sigtet misbrugeren for pd “ukendt made at veere kommet i besiddelse” af
indehaverens NemID-oplysninger. Ankenavnets flertal fandt, at indehaveren ikke havde udvist
en sadan grad af uagtsomhed, der medferte haftelse. Afgerelsen viser udbyderens udfordringer

140 BT 2016-17, tillzeg A, L 157, 5. 236.
141 BL § 100, stk. 7 og 8, og afsnit 5.8.
12 FT 2016-17, tilleg A, L 157, s. 238.
13 Tnternetretten, s. 571.

144 Den digitale signatur, s. 101.
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med at lofte bevisbyrden for, at oplysningerne er overgivet forsetligt, nar indehaveren nagter
og ingen objektive omstendigheder peger derpa.

I flere sager om uberettiget l&neoptagelse har indehaveren anfort at have nedsatte kognitive
evner, men Ankenavnet har ikke konkret taget stilling til spergsmélet om anvendelse af VML
§ 46, jf. eksempelvis Anken@vnets afgarelser nr. 431/2019, 66/2020 og 424/2020. Hejesteret
fandt 1 U 2022.411 HK, jf. afsnit 4.2.4., at uanset indehaverens forsetlige eller groft uforsvar-
lige adfzerd kan en aftale erklaeres ugyldig i medfer af VML § 46, stk. 2.

Serlige tilfelde foreligger, nar en indehaver udleverer NemID-oplysninger til “investerings-
radgivere” ifm. investering 1 kryptovaluta (ofte Bitcoin). Foretager indehaveren selv en bank-
overforsel til egen investeringskonto, hvorefter pengene “forsvinder”, er forholdet ikke omfat-
tet af BL § 100. Indehaveren kan paberabe sig charge-back reglen, jf. BL § 112, der ikke be-
handles yderligere.

I Anken@vnets afgarelser nr. 288/2019 og 229/2020 blev indehaverne udsat for uberettiget
anvendelse ved, at ’investeringsradgiverne” flere gange telefonisk kontaktede indehaverne og
overtalte dem til at investere. ”Investeringsradgiverne” fik adgang til indehaverens computere
og optog lan ved brug af NemID. Laneprovenuerne blev efterfolgende overfort til ”investe-
ringskonti”, der tilherte misbrugerne. Selve ldneoptagelserne kan anses for phishing, men de
samlede omstendigheder forte til aftaleretlig bundethed og ubegreenset heeftelse pga. indeha-
vernes adferd.

I afsnit 8.8. neden for findes en opsummerende oversigt med anvendelsen af BL § 99 og § 100.

6. Konklusion

Misbruges en indehavers digitale signatur til laneoptagelse, skal indehaveren forholde sig til to
forskellige regelsat over for hhv. langiver og udbyder, hvor ansvars- og heftelsesregler ikke
altid forer til samme resultat. Udgangspunktet i dansk ret er, at indehaveren ikke forpligtes ved
falsk, nar en erklering om laneoptagelse er afgivet af andre end ham selv. Udgangspunktet
fraviges, hvis indehaveren har udvist en tilstreekkelig grad af uagtsomhed. Heefter indehaveren
for laneoptagelsen, har indehaveren pligt til at tilbagebetale l1&net til langiver inkl. renter og
omkostninger.

I relation til haeftelse over for langiver foretages en vurdering af indehavers adferd med ud-
gangspunkt i momentbeskrivelserne 1 Hojesterets afgerelser U 2019.1192 HK og U 2019.1197
HK. Herved foretages en helhedsvurdering af, om indehaveren har udvist en sddan grad af
uagtsomhed, at han er aftaleretligt forpligtet eller erstatningsansvarlig. Det beror bl.a. pa en
vurdering af, hvorledes misbrugeren er kommet i besiddelse af indehavers NemID-oplysnin-
ger, indehavers kendskab til misbruget, indehavers reaktion ved f.eks. sperring af NemlID, og
den tid der gar, fra indehaveren far kendskab til misbruget og tid, til han reagerer. I trykt praksis
synes det at vaere tilfeldet, hvis indehaveren ikke anses for aftaleretligt forpligtet, er han tillige
ikke erstatningsansvarlig, jf. f.eks. U 2021.2320 HD og U 2022.226 VLD. Det mé begrundes
med, at vurderingen af aftaleretlig bundethed og erstatningsansvar indeholder flere af de
samme momenter.

Langiver vil forsege at tvangsfuldbyrde en misligholdt 1dneaftale over for indehaveren i foged-
retten. Safremt fogedretten finder betaenkeligheder ved at fremme sagen, f.eks. fordi der er tvivl
om indehaveren er forpligtet pa aftaleretligt grundlag, afvises fogedforretningen, og langiver
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ma anlagge civil sag for at fa dom for kravet. Opnas dom for kravet, kan det tvangsfuldbyrdes
over for indehaveren.

Indehavers reaktionstid fra kendskabet til misbrug og indtil spearring og politianmeldelse er i
praksis snaver, da der kun tillades en enkelt eller fi dages venten, for at indehaveren ikke
bliver forpligtet. Hurtig reaktionstid er ikke ensbetydende med fritagelse for haftelse, da avrige
omstendigheder kan medfere bundethed, jf. f.eks. U 2019.1197 HK. Indehaverens sparring af
NemlD efter uberettiget 1aneoptagelse, har derimod ikke indflydelse pa indehavers erstatnings-
ansvar over for ldngiver. Langiver har pa tidspunktet for laneoptagelsen allerede lidt tabet.
Speaerring skal alene forhindre yderligere laneoptagelser og muligt erstatningsansvar for inde-
haveren. Herudover pahviler der indehaveren en pligt til reklamation uden ugrundet ophold
efter ophert tvang, jf. princippet AFTL § 28, stk. 2, og U 2010.1819 OLD. Der er tale om en
snaver undtagelse.

Indehaverens kognitive evner kan fore til, at Idneoptagelsen ikke anses for bindende, jf. VML
§ 46, men domstolene har veret tilbageholdende med at lade indehaverens kognitive evner
have afgerende indflydelse pa haftelsesvurderingen, jf. f.eks. U 2019.2593 VLD. Der ses kun
ét tilfeelde fra praksis, hvor ldneaftalen ikke ansas for bindende, jf. U 2022.411 HK.

Indehaverens krav pa tilbageforsel fra udbyderen reguleres af BL. Det er en forudsatning for
indehaverens krav pé tilbageforsel, at indehaveren hafter over for 1dngiver pa aftale- eller er-
statningsretligt grundlag. Indehaverens tab, der kan kraves tilbagefort fra udbyderen, udger
laneprovenuet og ikke evt. morarenter iht. laneaftalen.

Efter BL inddeles indehaverens heftelse over for udbyder i tre niveauer — 375 kr., 8.000 kr.
eller ubegraenset haftelse, jf. BL § 100, stk. 3-5. Heeftelsen varierer pa baggrund af indehave-
rens adferd og de samlede omstendigheder. Haeftelse forudsatter, at transaktionen er korrekt
registreret og bogfort, og at en personlig sikkerhedsforanstaltning som NemlID eller MitID er
anvendt. Selv om indehaveren ikke har meddelt samtykke og autoriseret ldneoptagelsen, jf. BL
§ 82, kan indehaveren palaegges heftelse, jf. BL § 99, stk. 1, og § 100.

Ved forste niveau kan indehaveren ved simpel uagtsomhed blive pdlagt haftelse for op til 375
kr., jf. BL § 100, stk. 3. Hvis der foreligger sarligt kvalificerede omstaendigheder, kan indeha-
veren ved andet niveau blive palagt haftelse med op til 8.000 kr., jf. BL § 100, stk. 4, nr. 1-3.

I praksis er serligt phishing-tilfelde udbredt, hvor indehaveren uforvarende overlader NemID-
oplysninger til misbrugeren. Som udgangspunkt medferer phishing heftelse med op til 375 kr.,
men under s@rlige omstendigheder kan det medfere haeftelse med op til 8.000 kr. Det tredje
niveau, hvor indehaveren kan palaegges ubegraenset heftelse, jf. BL § 100, stk. 5, anvendes
sjeldent i praksis, idet indehaveren forsetligt skal have overgivet oplysninger og samtidig ind-
set risiko for misbrug heraf. Ubegrenset haftelse kan tillige palegges efter BL § 100, stk. 2,
hvis indehaveren svigagtigt eller forsatligt undlader af opfylde visse forholdsregler, men be-
stemmelsen er indtil nu ikke set anvendt. I serlige tilfeelde har indehaveren mulighed for frita-
gelse for haeftelse efter BL § 100, stk. 7 og 8.

Indehaverens haftelse over for langiver efter almindelige aftale- og erstatningsretlige regler
afviger fra haftelsen som felger af BL over for udbyder. Det er grundleeggende den samme
uagtsomhedsvurdering, der foretages 1 begge retsforhold, men som kan fore til to forskellige
resultater: Over for langiver “alt eller intet”-haeftelse og over for udbyder evt. begrenset haef-
telse. Den manglende sammenhang i regelsattene skyldes BL’s inddeling i heeftelsesniveauer
med tilherende uagtsomhedsvurdering. Udbyderen hafter for det tab, som indehaveren ikke
skal bere.
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Indehaveren kan indbringe spergsmalet om ansvar og heftelse over for udbyder for Ankenaev-
net, der treeffer afgorelse pé skriftligt grundlag. Konsekvensen af udformningen af Ankenav-
nets vedtegter er, at mange sager om uberettiget laneoptagelse bliver bevisafvist, fordi der
kreeves parts- eller vidneforklaring eller yderligere belysning af sagerne. Udbyders pastand og
beslutning om delvis eller ubegranset heftelse for indehaveren kan derfor udgere “den ende-
lige afgarelse”, fordi indehaveren af procesekonomiske drsager ikke vil indbringe sagen for
domstolene. Med andre ord er der risiko for, at indehaveren pé trods af Ankenavnets forbru-
gervenlige sagsbehandling ikke fir den afgerelse, han var tilteenkt af lovgiver.
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in
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Lov nr. 414 af 2000-05-31 om visse betalingsmidler, betalingsmiddelloven

Lov nr. 417 af 31. maj 2000 om elektroniske signaturer
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Lov nr. 385 af 25. maj 2009 om betalingstjenester og elektroniske penge, betalingstjenestelo-
ven

Lov nr. 528 af 11 juni 2012 om Offentlig Digital Post
Lov nr. 737 af 25. juni 2014 om @ndring af retsplejeloven og forskellige andre love
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relse 2021-
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7.8. Bilag
Skematisk oversigt over anvendelsen af BL § 99 og § 100.

BL § 99, stk. 1 og § 100, stk. 1 BL § 100, stk. 2

Udbyder hfter som udgangspunkt for Ubegrznset hzftelse ved indehavers
vautoriserede transaktioner og uberettiget svigagtige adferd eller forsztlige undladelse
anvendelse af opfyldelse af forpligtelser efter BL § 93

Personlig sikkerhedsforanstaltning er
benyttet ved uberettiget anvendelse

BL § 100, stk. 3

”’Selvrisikoreglen”
Heeftelse med op til 375 kr.

BL § 100, stk. 4
Heftelse med op til 8.000 kr.

”Searligt kvalificerede
omstendigheder”

BL § 100, stk. 4, nr. 1
Manglende rettidig underretning efter
indehavers kendskab til bortkomst af

betalingsinstrument eller personlig
sikkerhedsforanstaltning er kommet til
misbrugers kendskab

BL § 100, stk. 4, nr. 2
Forsatlig overgivelse af personlig
sikkerhedsforanstaltning er drsag til
uberettiget anvendelse

BL § 100, stk. 4. nr. 3

Groft uforsvarlig adfzerd har
muliggjort uberettiget anvendelse

BL § 100, stk. 5

Ubegranset haftelse hvis indehaver
med forszt har oplyst personlig
sikkerhedsforanstaltning, og indehaver
indsa eller burde indse risiko for
misbrug

o e e e e e e e e e e e e e e e e e e e e o o e e e e e e e o
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