DPOQO’ens kvalifikationer, uafhaengighed og funktioner

The DPQO’s qualifications, independence and functions

af SUSY DELEURAN

Databeskyttelsesforordningen introducerer en ny akter i dansk databeskyttelsesret, idet of-
fentlige myndigheder og nogle private virksomheder skal udpege en DPO. Formalet med den
obligatoriske udpegelse af en DPO er at understgtte ansvarligheden i forbindelse med be-
handlingsaktiviteter for derved at forbedre beskyttelsen af de registrerede fysiske personers
rettigheder. Der opstar en rakke spgrgsmal i relation til forordningens krav til DPO’ens
kvalifikationer, uafhengighed og funktioner. Denne afhandling undersgger disse spargsmal
og analyserer og redeger for, hvad der naermere ligger i forordningens krav.

Afhandling tager stilling til forordningens krav om den udpegede DPQO’s faglige kvalifikati-
oner, personlige kompetencer og ekspertiseniveau, hvilket er en ngdvendig forudsatning for,
at pagaldende kan bestride den uafhangige funktion.

Der tages tillige stilling til forordningens krav til DPO’ens uafhaengighed. Som en grund-
leeggende forudsetning for at opfylde formalet med DPO funktionen indeholder forordnin-
gen regler, der skal sikre DPO’ens uafhangighed. Der tages stilling til forordningens krav
om DPQO’ens funktionelle og personlige uafhaengighed, som er sikret ved en raekke betingel-
ser, som skal forsteerke DPO funktionen og beskytte funktionen mod interessekonflikter. Der
stilles krav om den dataansvarliges og databehandlerens understgttelse af DPO funktionen
og funktionens uafhangighed. Uafhangigheden er yderligere understgttet af et forbud mod
at afskedige eller straffe en DPO for at udfgre sine opgaver, hvilket giver anledning til nogle
overvejelser, om hvordan dette forbud kan handhaves indenfor geeldende dansk ret i forhold
til savel ansettelsesret og kontraktret for en tjenesteydelseskontrakt.

Afhandlingen tager ogsa stilling til forordningen fastsatte minimumsregler om DPO’ens op-
gaver, som bestar af savel interne som eksterne opgaver, og indholdet og afgraensningen af
disse opgaver klarlaegges med fokus pa uafhaengighedskravet og baggrunden herfor.

Indholdsfortegnelse

ENGLISH ABSTRARCT ...oicttcetisiisssmiisssisssssssssssssssssssssssssssssssssssssans sensssnsassssssssnsssessssssssssasssasssassssssnsssnsssnsssnsan 3

OVERSIGT OVER ANVENDTE FORKORTELSER. ..ottt sisssssss s sssssssssssssmsssssssssmsssssssses 4

1. INTRODUKTION....iiottimtiisissnsissnssssnssssnssssnssssnsssssssssssssssssssssassssssssssssssasnsssssssssnssasss sssnssssnssssnssssnsssnnsssnnsasn 4
1.1 PRASENTATION AF EMNET wovestsissesssssssessesssssssssssssssssessssessssssssssssssasssssssasssssasassssssssssassassesassas asassassessssassassasasens 4
1.2 PROBLEMFORMULERIN G euvteveussssssesssssssessessssessssessesssssssesssssssessessssssssssssssssssssssesssasssssssassasssssssasssssssassssssssssastsssee 6
1.3 AFGRNSNING weuvereereareessessesesesseasesessessessssessessesessessessssessessssessesesssseasesssssssensssessensesssesssessssssensssssssasesssssssessssssens 6
1.4 METODE OG RETSKILDER......ccrvususeeresessssessessesessesessessesessessessssessessssessessssessessessssessesssessessessssessessssessesssssssessssssenne 7
1.5 SYSTEMATIK ueiieresssesessssessssssessssssesessssssssssssassssssssses sesssssssassssssssssssssssssasssssssssssssssssssssssesss st sessssssssesssesasassesassssaees 8

2. DPO KONSTRUKTIONEN I DANSK RET OG EUROPAISK RET.....cccccnimnmrsnmimsmsmsssmsssnssssssnsssens 9
2.1 DPO KONSTRUKTIONEN I DANSK RET w.uveuteueereuseseeresessssessesessessssessessessssesssssssessessssessesssssssenssssssessesssssssessssssseses 9
2.2 DPO KONSTRUKTIONEN I FALLESSKABSINSTITUTIONERNE OG ~ORGANERNE ....cuveeeesereeresesessessessssessens 9

RETTID 2018/Cand.jur-specialeafhandling 13 1



3. UDPEGNING AF EN DPO I EN PRIVAT VIRKSOMHED .....ccccocmsmmnmmmmmsmmsersmsssssssssssssssssssssssssssassnsss
3.1 DET RETLIGE GRUNDLAG FOR PLIGTEN TIL AT UDPEGE EN DPO....uoice et esss e
3.1.1 Hvorndr er der tale om kerneaktiviteter?

3.1.2 Hvorndr er der tale om "stort omfang”?
3.2 INGEN FORPLIGTELSE TIL AT UDPEGE EN DPO ... ssssssssesssssssssssssssssssssssessesses
3.3 FRIVILLIG UDPEGNING AF EN DPO .ttt sss e sse st e see s s sessssssssssssanes
3.4 EN BESKYTTET STILLINGSBETEGNELSE....ccoststtrtresureeassressssssessssesessssessssssesssseseasssessssssesssssssssssssssssssssssssassees

4.0 KRAV TIL DPO’ENS KVALIFIKATIONER ....connnmmmsmsssmssssssssssssssssssssssssssssssssssssssssssans
4.1 FORORDNINGENS KRAV....coruitreereureseressesesesessssessessssessessssessessesssssssssessesssssssessssssssssessssssssssssesssssssessssssssssesssnens
4.2 EKSPERTISENIVEAU ..cuertesseusesseressessesessssessesssssssesssssssesssssssessesssssssssssssssesssssssessssssssssssssssssesssssssssssassssssssssanseanes
4.3 FAGLIGE KVALIFTKATIONER .vvurustseesessesseressessssessesssssssssssssssesssssssssssssssssssssssssesssssssssssssssssesssssssssssssssssnsassnsnes
4.4 PERSONLIGE KVALIFIKATIONER ..cvureseesressessesessessesessesssssssesssssssessessssessesssssssensssssessessssessesssssssesssssssessensssesnen
4.5 DPO’EN SOM ANSAT ELLER EKSTERN RADGIVER ..ouvuureureeereesssessesssssssssssssssssssssssssssssssssssssssssssssssasssansssnns
4.6 CERTIFICERING AF DPO ..ottt sesses s sssssessssssssssesssssssssssssssssssssssssssssssssesssssssssssassssnsanes

5. DPO’ENS FUNKTIONELLE UAFHAENGIGHED ... ssssssss s ssssssens
5.1 DET RETLIGE GRUNDLAG FOR DPO’ENS FUNKTIONELLE UAFHANGIGHED ....oovsnmresssusessssssssnsssssssnessenss
5.2 BEGRANSNINGER I INSTRUKTIONER TIL DPO'EN..couiiitscsiscsssssssssssssssssssssssssssssssssssssssssssssssssssssssanes
5.3 DPO’ENS ORGANISATORISKE POSITION couucvvuuusressssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssessss
5.4 SIKRING MOD INTERESSEKONFLIKTER w..ouuuurrussuunssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass

5.4.1 Interne opgaver og forpligtelser for en internt ansat DPO
5.4.2 Eksterne opgaver eller forpligtelser for en internt ansat DPO

5.4.3 Ekstern DPO og interessekonflikter.

6. DPO’ENS PERSONLIGE UAFHENGIGHED .....cvrnenimssssmssssss s sssssssssssssssssssssssssssssenss
6.1 DET RETLIGE GRUNDLAG FOR DPO’ENS PERSONLIGE UAFHANGIGHED .ouuuuurvussunsssssssnssssssssssssasssssssans
6.2 SAGLIGHEDSBESKYTTELSE I ANSATTELSESFORHOLD ..oouvvtsunmsssssssssssssssssssssssssssssssssssssssssssssssssssssassssssanes
6.3 SAGLIGHEDSBESKYTTELSE I TJENESTEYDELSESKONTRAKT wouuvcvuusssssssmsssssssssssssssssssssssssssssssssssssssssssssssens
6.4 INDIREKTE BESKYTTELSE AF DPO’ENS PERSONLIGE UAFHAENGIGHED ..ovuuurvussunsssssssssssssssssssssasssssssans
6.5 ERSTATNING OG STRAF coovutrrressusssssssssssssssssssssssssssesssssssssssssssssssssassssssssssssssssssassssssssssssssssssssssssssassssssssasssesssaass

7. DPO’ENS FUNKTIONER.......ooiitmmisissmsssssssssssssssssssssssss s sssssssssssss s ssassssssssssssssassssssssssssasas
7.1 DET RETLIGE GRUNDLAG FOR DPO’ENS FUNKTIONER .....ccsutrerrmssmesensessessessssessessessessssssssssssssssssssessessesens
7.2 UNDERRETNING OG RADGIVNING w.ccvurrvuressssssrssssessnssssessessssssssssssssssnsssssssnsssmsssssssasssmssssssssssssnssssssssassanssanssanes
7.3 RADGIVNING OM KONSEKVENSANALYSEN ...vucuureuesnessssssessmessssssssssssssssssssssssssssssssssnsssssssssssssssssssssssessssanes
7.4 DPO’ENS OVERVAGNINGSOPGAVE ..ouvvuereeseessesssesesssessssssssssssssssssssssssssssssssssesssssssssssssssssssasssssssssssssssssssssnsans
7.5 SAMARBE]DE MED TILSYNSMYNDIGHEDEN ...cuvvumiuesesessssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans
7.6 REGISTREREDES KONTAKTPERSON ....ceuruutesesresssssressesssssssssessesssessessssssessssssssssssesssssssessssssssssessssssssssssesssssasens
7.7 DPO’ENS TAVSHEDSPLIGT I RELATION TIL FORMIDLINGSROLLEN ...covvtmtsrnenessesessessessessessessesssssssssessens
7.8 FORTEGNELSER OVER DATABEHANDLINGSAKTIVITETER .uvvvereuresesseresesseressessssessesssssssessssssssssssssssssesssssenes
7.9 VIDEREGIVELSE AF PERSONOPLYSNINGER ...ctseuseuesesssssssssssssssssssssssssssssssssessessessssssssssssssssssssssssesssssssssssssanes
7.10 DPO’ENS TILGANG TIL OPGAVERNE ...cutvvmesnesrissesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns
7.11 ANSVAR FOR OVERHOLDELSE AF FORORDNINGEN OG ERSTATNING FOR SKADE ....covevsrreeresensssessesssnens

8. KONKLUSION ..ootiiitsismsmssssssmsssssssssssssssssssssssssssassssssssssssssssssssssssasasassssssssssssssssssssasssssasasss s s s sssnsnsnsasasanans

9. LITTERATURLISTE ... sssssssssssssssssssssssssssssssssassssssssssssanas
DANSK LOVGIVNING OG LOVFORARBE]DER ....ccstureseeeressessesessesessessssessesssssssessessssessessssessesssssssessessssessessssessessssssnen

RETTID 2018/Cand.jur-specialeafhandling 13



English abstract

The GDPR requires the designation of a DPO on the basis of specific qualifications and
expertise and implements mandatory provisions regarding the independence of the DPO and
provisions regarding the DPQO’s function. These provisions must be understood in the light
of the purpose of the Regulation and the DPO construction. The purpose of the DPO con-
struction is to support the protection of data subjects’ fundamental rights and freedoms, while
supporting the accountability of the Controller and the Processor.

The requirement of the DPQO’s qualifications is based on the DPQO’s obligations to provide
the organisation with advice and information about obligations pursuant to the Regulation
and other data protection law. In addition, the DPO monitors compliance with the laws and
the policies implemented in the organisation. The specific level of expertise in legal matters
is determined in particular according to the data processing operations carried out in the or-
ganization and the protection required for the personal data processed. The DPO must also
demonstrate experience relating to processing operations to enable risks and compliance as-
sessment tasks. The DPO is the contact person for the supervisory authority and the data
subject, which requires skills to communicate on different levels depending on the specific
tasks.

The Controller or Processor has obligations to ensure sufficient and timely involvement of
the DPO and access to necessary information and resources. In addition, the DPO must not
be instructed about how to perform his duties, and the DPO reports directly to the highest
management level. The autonomy of the functions requires the DPO to possess professional
and personal qualifications, such as integrity and professional ethics, and the ability to prior-
itise the tasks based on a risk assessment.

The DPO has specific mandatory duties according to the Regulation, but other tasks or duties
can be performed by the DPO. However, the independence of the DPO is ensured by a pro-
vision prohibiting conflicts of interests, which can arise if the DPO has other tasks or duties
with conflicting interests, personal or financial and direct or indirect.

The independence is additionally enforced by a provision protecting the DPO against being

dismissed or penalized for performing the DPO duties. It is questionable if this protection is
sufficiently ensured by Danish employment law and contract law.
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Oversigt over anvendte forkortelser

Avrtikel 29-gruppen

Arbejdsgruppen nedsat i henhold artikel 29 i Direktiv 95/46/EF af 24 .
oktober 1995. | forbindelse med Databeskyttelsesforordning-ens ikraft-
traeden den 25. maj 2018, galder henvisninger til Artikel 29-gruppen, jf.
forordningens art. 94, stk. 2, som henvisninger til Det Europaiske Data-
beskyttelsesrad som er oprettet ved forordningen art. 68, stk. 1.

Beteenkningen

Justitsministeriets beteenkning nr. 1565 om Databeskyttelsesfor-ordnin-
gen - og de retlige rammer for dansk lovgivning

Datebeskyttelsesdirektivet / di-
rektivet

EUROPA-PARLAMENTET OG RADETS DIREKTIV 95 /46/EF af
24, oktober 1995 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplys-
ninger.

Databeskyttelsesforordningen /
forordningen

EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger.

Databeskyttelsesloven

Lov om supplerende bestemmelser til forordning om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sadanne oplysninger (Databeskyttelsesloven) af 17.
maj 2018.

DPO

Forkortelsen DPO for den engelske sprogudgave af databeskyttelsesrad-
giver er anvendt, da begrebet allerede har vundet indpas indenfor databe-
skyttelsesretten i Danmark.

1. Introduktion

1.1 Praesentation af emnet

Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger er en
grundleeggende rettighed, jf. art. 8, stk. 1, i Den Europziske Unions charter om grundlaeg-
gende rettigheder og i traktaten om Den Europziske Unions funktionsmade (TEUF), jf. art.
16, stk. 1. Databeskyttelsesforordningen, som tradte i kraft den 25. maj 2018, er udstedt med
hjemmel i traktatens art. 16, stk. 2, og skal sikre effektiv beskyttelse af personoplysninger i
Unionen gennem en steerk og mere sammenhangende databeskyttelsesramme understattet af
effektiv handhavelse. Pa den ene side styrkes og preaciseres de registreredes rettigheder, og
pa den anden side underlaeegges dataansvarlige og databehandlere et ansvarlighedsprincip i
forhold til deres forpligtelser til at beskytte registreredes rettigheder.
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Forordningen introducerer en ny aktar i dansk databeskyttelsesret, idet offentlige myndighe-
der og nogle private virksomheder skal udpege en DPO. Hvor offentlige myndigheder altid
skal udpege en DPO, har private alene pligt til at udpege en DPO, nar der i forbindelse med
behandlingen af personoplysninger er en hgj risiko for kraenkelse af de registrerede rettighe-
der og friheder. Formalet med den obligatoriske udpegelse af en DPO er at understgtte an-
svarligheden i forbindelse med behandlingsaktiviteter for derved at forbedre beskyttelsen af
de registrerede fysiske personers rettigheder.

Der opstar en reekke spagrgsmal i relation til kravene til DPO’ens kvalifikationer, uafhaengig-
hed og funktioner. Denne afhandling undersgger disse spgrgsmal og analyserer og redegar
for, hvad der naermere ligger i forordningens krav.

Forordningen fastseetter krav om den udpegede DPO’s faglige og personlige kvalifikationer,
hvilket er en ngdvendig forudsztning for, at pageeldende kan bestride den uafhengige funk-
tion. DPO’en skal have faglige kvalifikationer, sa forudsatningerne for at kunne udfare op-
gaverne er opfyldt, og derudover skal DPO’en have personlige kompetencer, som skal sikre,
at opgaverne udferes med integritet og hgj faglig etik. DPO’en skal have et rimeligt eksper-
tiseniveau, som fastleegges under hensyn til risikoen for integritetskraenkelser af registreredes
rettigheder som fglge af den dataansvarlige og databehandlerens behandlingsaktiviteter.

Der er i forordningen fastsat minimumsregler om DPQO’ens opgaver, som omfatter radgiv-
ning og underretning om forpligtelser i henhold til sdvel EU-ret og national ret om databe-
skyttelse. DPO’en skal desuden overvage overholdelsen af savel retlige forpligtelser som
interne politikker om persondatabeskyttelse, og radgive om konsekvensanalyse ved anmod-
ning herom og overvage overholdelsen heraf. DPO’en har derudover eksterne opgaver, idet
DPO’en fungerer som formidler og kontaktperson i relation til registrerede og tilsynsmyn-
digheden.

Som en grundlaeggende forudsatning for at opfylde formalet med DPO funktionen indehol-
der forordningen tillige regler, der skal sikre DPO’ens uafhaengige udferelse af sine opgaver.
Det er samtidig forudset, at kombinationen af DPO’ens interne og eksterne opgaver kan med-
fare konflikter, da DPO’en pa den ene side er ansvarlig for underretning, radgivning og over-
vagning i organisationen, og pa den anden side skal fungere uvildig i forhold til de registre-
redes rettigheder og i samarbejdet med tilsynsmyndigheden. Risikoen for loyalitetskonflik-
ter, som kan underminere funktionen og hindre opnaelse af dens formal, er sggt afvarget ved
at sikre DPO’en funktionel og personlig uafhaengighed.

Udover regler om DPO’ens opgaver og forpligtelser, fastsetter forordningen ogsa forpligtel-
ser for den dataansvarlige og databehandlerens til understattelse af DPO funktionen. De skal
inddrage DPO’en tilstreekkeligt og rettidigt i alle spargsmal vedrarende personoplysninger,
og sikre DPO’en radighed over ngdvendige ressourcer og adgang til personoplysninger og
behandlingsaktiviteter i organisationen. Herudover stiller forordningen krav om, at DPO’en
ikke modtager instrukser fra den dataansvarlige eller databehandleren om udfarelsen af sine
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opgaver, og krav om at DPO’en rapporterer direkte til det gverste ledelsesniveau. DPO’en
opnar dermed en funktionel uafhengighed af den dataansvarlige og databehandleren. Denne
uafhaengighed af den dataansvarlige og databehandleren implementerer ansvarlighed og der-
med forbedret beskyttelse af de registreredes rettigheder.

Uafhaengighed er yderligere understottet af et forbud mod at afskedige eller straffe en DPO
for at udfere sine opgaver, hvilket skal sikre DPO’ens personlige uafhaéngighed i forbindelse
med udfarelsen af sine funktioner. Det giver dog anledning til nogle overvejelser, om hvor-
dan dette forbud kan handhaves indenfor geeldende dansk ret i forhold til savel ansattelsesret
og kontraktret for en tjenesteydelseskontrakt.

Savel den funktionelle som den personlige uafhengighed er suppleret af en betingelse om,
at den dataansvarlige eller databehandleren skal sikre, at der ikke opstar interessekonflikter i
tilfeelde, hvor DPO’en har andre opgaver og pligter. Bestemmelsen skal sikre, at den udpe-
gede person kan udfare sine opgaver i DPO rollen uvildigt og uden uvedkommende pavirk-
ninger.

1.2 Problemformulering

Databeskyttelsesforordningen stiller krav til DPO’ens kvalifikationer, uafheéengighed og
funktioner. Kravene understattes af regler om organisatorisk placering, forbud mod interes-
sekonflikter, og forbud mod at instruere DPO’en om udfarelsen af opgaverne og mod at af-
skedige eller straffe DPO’en for at udfgre sine opgaver.

Denne afhandlings formal er, at konkludere hvilke specifikke krav der stilles til DPO’ens
faglige og personlige kvalifikationer, hvori DPO’ens uafhangighed bestar, og hvilke graenser
uafhaengigheden sztter for DPO’ens opgaver og pligter, hvordan forbuddet mod at afskedige
DPOQ’en for at udfare sine opgaver far virkning i dansk ret og hvilke opgaver DPO’en skal
og kan varetage.

1.3 Afgraensning

Databeskyttelsesforordningen fastsetter forpligtelse til udpegelse af en DPO for savel of-
fentlige myndigheder som private virksomheder. Denne afhandling fokuserer pa private virk-
somheder, da det ikke ville vaere muligt indenfor graeenserne af afhandlingen at omfatte for-
pligtelserne ogsa for offentlige myndigheder.

Det tilstraebes, at redegarelser og analyser er relateret direkte til DPO konstruktionen, hvorfor
den dataansvarliges og databehandlerens forpligtelser alene analyseres i det omfang, forplig-
telsen har betydning for DPO’ens funktioner. Pa tilsvarende vis analyseres den registreredes
rettigheder alene i det omfang, rettighederne har betydning for DPO’ens opgaver i relation
til de registrerede.

RETTID 2018/Cand.jur-specialeafhandling 13 6



DPO’en er beskyttet af et forbud mod afskedigelse eller straf for at udfare sine opgaver. Det
vil ikke veere muligt indenfor graenserne af denne afhandling at redegare for de mange mulige
situationer, som kan sidestilles med straf, hvorfor der alene fokuseres pa afskedigelsessitua-
tioner.

1.4 Metode og retskilder

Som det er saedvanligt i juridiske afhandlinger sgger ogsa denne afhandling med udgangs-
punkt i den juridiske metode at analysere geldende ret gennem systematisering, beskrivelse,
analyse og fortolkning af relevante retskilder med stgtte fra retslitteraturen. Udgangspunktet
for analyserne er den retsdogmatiske metode, hvor retten sgges udledt pa baggrund af rets-
kilder. P& grund af databeskyttelsesrettens sarlige karakter anvendes tillige kilder, som har
en serlig autorisation indenfor omradet.

Den primere retskilde for emnet er Databeskyttelsesforordningen 2016/679, der tradte i kraft
den 25. maj 2018, og i serdeleshed artiklerne 37 til 39, som omhandler databeskyttelsesrad-
giveren. Forordningen finder direkte anvendelse i medlemsstaterne og erstattede Databeskyt-
telsesdirektivet 95/46/EF. Direktivet inddrages i det omfang, det er relevant i fremstillingen
af konkrete emner.

Databeskyttelsesloven nr. 52 af 23. maj 2018 med ikrafttreeden den 25. maj 2018, supplerer
Databeskyttelsesforordningen og inddrages i det omfang, den supplerer bestemmelser af be-
tydning for denne afhandling. Lovens forarbejder inddrages pa tilsvarende made som for-
tolkningsbidrag.

| det omfang analyser og redegarelser bygger pa faellesskabsretlige kilder, leegges der i ana-
lyserne vaegt pa EU-Domstolens fortolkningsmetode. | den sammenhang far det betydning,
at Databeskyttelsesforordningens formal er at sikre beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger, hvilket er en grundleeggende rettighed ifalge
artikel 8, stk. 1 i Den Europziske Unions charter om grundleggende rettigheder. Chartrets
artikel 8 om beskyttelse af personoplysninger svarer til artikel 8 i Den Europziske Menne-
skerettigheds-konvention og skal efter EU-Domstolens praksis fortolkes i overensstemmelse
med denne bestemmelse®. EU-Domstolen anvender ordlyds- og formalsfortolkning og ind-
drager de pagaldende reglers kontekst. Hvis der fortsat er uklarhed, anvender Domstolen
kontekstuel fortolkning, systematisk historisk fortolkning eller en kombination heraf?.

Databeskyttelsesloven, der gennemfarer og supplerer EU-lovgivning, skal fortolkes i over-
ensstemmelse med EU-Domstolens fortolkningsstil pa baggrund af princippet om EU-kon-
form fortolkning af danske regler, som implementerer EU-retten. Det betyder, at loven skal

! Mortensen, Bent Ole Gram (red.) et al (2016) Erhvervsforvaltningsret, Kgbenhavn, Jurist- og @konomfor-
bundets Forlag, s. 116
2 lbid, s. 48
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fortolkes i overensstemmelse med den bagvedliggende forordning og EU-Domstolens prak-
sis pad omradet®.

Der er medtaget retslitteratur i det omfang, retslitteraturen har bidraget med argumenter om
emnet. Der er tale om et meget begraenset omfang af retslitteratur, hvilket er en naturlig falge
af emnets nyhed. Den tidlige retslitteratur har veeret meget overordnet, og der er kun fremsat
ganske fa relevante og selvstendige argumenter af relevans for emnet.

Vejledninger og udtalelser fra Artikel 29-gruppen er anvendt pa samme made som retslitte-
ratur. Artikel 29 gruppen, som er nedsat med hjemmel i art. 29 i databeskyttelsesdirektivet
45/95/EF, er en radgivende og uafhaengig arbejds-gruppe, som udsteder ikke-bindende udta-
lelser. Da gruppen er sammensat af repreesentanter fra medlemsstaternes tilsynsmyndigheder,
er gruppens udtalelser udtryk for tilsynsmyndighedernes feelles holdninger til de konkrete
emner, hvilket giver udtalelserne autoritet som fglge af tilsynsmyndighedernes befgjelser i
medlemsstaterne. Gruppen har en radgivende funktion overfor Kommissionen, jf. direktivets
art. 30, hvorfor gruppens observationer og konklusioner bliver inddraget i Kommissionens
arbejde, og gruppens holdninger ma derfor antages at pavirke persondatarettens udvikling.
Efter forordningens ikrafttreeden den 25. maj 2018, gelder henvisninger til Artikel 29-grup-
pen, jf. art. 94, stk. 2, som henvisninger til Det Europaiske Databeskyttelsesrad, som er op-
rettet ved forordningen art. 68, stk. 1, hvorved tidligere udtalelser bevarer sit autoritative
grundlag. Der henvises i lovforarbejder til artikel 29-gruppens udtalelser, og Datatilsynets
vejledninger henviser ogsa til gruppens udtalelser, hvilket ogsa underbygger udtalelsernes
seerlige veerdi i databeskyttelsesretlig sammenhang.

Pa tilsvarende made anvendes Vejledning om Databeskyttelsesradgiveren som retslitteratur
pa baggrund af tilsynsmyndighedens funktioner og befgjelser i de i tilfeelde, hvor udtalelserne
supplerer Artikel 29-gruppen eller understgtter en anden argumentation end Artikel 29-grup-
pens.

1.5 Systematik

Baggrunden for og formalet med DPO konstruktionen gennemgas i afsnit 2, og de nermere
betingelser for pligten til at udpege en DPO systematiseres og analyseres i afsnit 3. | afsnit 4
systematiseres og analyseres kravene til DPO’ens kvalifikationer, og afsnit 5 omhandler
DPO’ens funktionelle uafhengighed, og det analyseres, hvori uafhaengigheden bestar. Det
retlige grundlag for DPO’ens personlige uafhengighed gennemgas og analyseres i afsnit 6,
og det analyseres i hvilket omfang den personlige uafhengighed far virkning i dansk ret. |
afsnit 7 analyseres grenserne mellem de opgaver, som DPO skal og kan udfgre, og de kon-
krete begraensninger i DPO’ens funktioner. Der tilstreebes belyst en klar afgraensning for
DPOQO’ens opgaver, som sarligt vil veere relevante i tilfeelde, hvor DPO’en har andre opgaver

% Ibid, s. 110
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og pligter end de minimumsopgaver, som forordningen fastleegger for DPO’en. Afslutnings-
vis sammenfattes og konkluderes i afsnit 8 indholdet af forordningens krav til DPO’ens kva-
lifikationer, uafhaengighed og funktioner.

2. DPO konstruktionen i dansk ret og europeisk ret
2.1 DPO konstruktionen i dansk ret

Pligten i forordningen til for private virksomheder under neermere betingelser at udnavne en
DPO med obligatoriske krav til kvalifikationer, funktioner og savel funktionel som personlig
uafhaengighed, indfarer en ny konstruktion i dansk ret.

Allerede i forbindelse med implementeringen af databeskyttelsesdirektivet havde medlems-
staterne, som et alternativ til den omfattende anmeldelsesprocedure til tilsynsmyndigheden,
mulighed for at indfare regler om en forenklet anmeldelses-procedure for virksomheder, som
udpegede en person med ansvar for beskyttelse af personoplysninger efter regler fastsat af
medlemsstaten. Personen skulle ifalge direktivet have til opgave uafhangigt at sikre over-
holdelse af databeskyttelses-lovgivning og fare registre over databehandlinger, som ellers
ville vaere anmeldelsespligtige. Direktivet angav ingen krav til personens kvalifikationer, og
heller ingen krav om, hvordan uafhangigheden skulle sikres, hvorfor dette matte afklares i
national ret. DPO funktionen i direktivet indebaerer ansvar for beskyttelse af persondata, hvil-
ket er grundlazeggende anderledes end den konstruktion, som blev indfgrt i forordningen, hvor
ansvaret for beskyttelsen af persondata er den dataansvarliges eller databehandlerens.

Nar alternativet til anmeldelsesproceduren ikke blev implementeret i dansk ret skyldes det
anbefaling fra Registerudvalget, som i beteenkning 1345/1997 anfarte, at indfarelsen af ord-
ningen ville medfere en raekke problemstillinger af ansattelsesretlig og ledelsesmaessig ka-
rakter, navnlig som falge af kravet om en uafhangig funktion®.

Flere medlemsstater valgte dog at indfgre den alternative ordning, hvorfor DPO konstrukti-
onen er velkendt i Tyskland, Frankrig og andre medlemsstater. | forbindelse med udformnin-
gen af forordningens bestemmelser om DPQO’en har man ladet sig inspirere af de erfaringer,
som disse medlemsstater har gjort om den frivillige DPO ordning.

2.2 DPO konstruktionen i feellesskabsinstitutionerne og -organerne

Indenfor feellesskabsinstitutionerne og -organerne er DPO konstruktionen velkendt, idet plig-
ten til at udnaevne en DPO i hver fellesskabsinstitution og i hvert fellesskabsorgan blev
indfgrt med forordning nr. 45/2001°. Forordningen fastsatter krav til DPO’ens kvalifikatio-
ner, funktioner og funktionelle og personlige uafhangighed. Der kan i et vis omfang og med
forsigtighed hentes fortolknings-bidrag fra denne forordning med forbehold for, at forskellen

4 Registerudvalgets beteenkning nr. 1345/1997, s. 336-337
5 Forordning (EF) Nr. 45/2001, art. 24.
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mellem disse offentlige institutioner og private virksomheder vil medfere betydelige for-
skelle. Derudover bestar der ogsa en vaesentlig forskel i konstruktionen, da DPO’en i falles-
skabsinstitutionerne og — organerne har ansvar for beskyttelsen af personop-lysninger i mod-
seetning til DPO’en i medlemsstaterne, som ikke har ansvar for den dataansvarliges og data-
behandlerens overholdelse af forordningen eller instruktionsbefgjelse overfor andre i orga-
nisationen.

Der foreligger forslag til revision af forordning 45/2001 af 10. Januar 20179, s& denne tilpas-
ses principperne og bestemmelserne i forordning 2016/679, og forordningen skulle ifglge
kommissionens forslag anvendes fra den 25. maj 2018. Forordningen er dog endnu ikke ved-
taget pa tidspunktet for afslutningen af denne afhandling, den 31. maj 2018,

3. Udpegning af en DPO i en privat virksomhed
3.1 Det retlige grundlag for pligten til at udpege en DPO

I persondataforordningen, art. 37, stk. 1, litra b og litra c, fastsattes to typer af behandlings-
aktiviteter, hvor dataansvarlige og databehandleres i private virksomheder har pligt til at ud-
pege en DPO, nar behandlingsaktiviteten er den dataansvarliges og databehandlerens kerne-
aktiviteter, og nar behandlingen sker i stort omfang. Der er tale om behandlingsaktiviteter
omfattende serlige kategorier af personoplysninger, jf. art. 9 og 10, og regelmaessig og sy-
stematisk overvagning af registrerede. Det er en falles betingelse for de to typer behand-
lingsaktiviteter, at der er tale om den dataansvarliges og databehandlerens kerneaktiviteter,
og at behandlingsaktiviteterne sker i stort omfang.

Der er saledes tale om bade objektive og subjektive kriterier for, hvornar en privat virksom-
hed er forpligtet til at udpege en DPO, og serligt de subjektive kriterier giver anledning til
afgreensningsspgrgsmal. Nar det skal undersgges, hvad der narmere ligger i disse regler i
forordningen, er det helt centralt at inddrage reglernes baggrund og formal. Baggrunden for
at gare kravet om udnavnelse af en DPO obligatorisk for private virksomheder skal ses i
lyset af forordningens formal om at forstaerke beskyttelsen af persondata, for at sikre de re-
gistreredes rettigheder, herunder ved at indfgre princippet om ansvarlighed for dataansvarlige
og databehandlere. Erfaringerne fra de medlemsstater, som allerede havde implementeret
regler om DPO’ere med hjemmel i Direktiv 95/46/EF havde pavist at konceptet var succes-
fuldt, hvorfor kommissionen anbefalede at ggre udnavnelsen obligatorisk, og Parlamentet
var positive overfor kommissionens konklusion’.

Udover forordningens krav om obligatorisk udpegelse af en DPO, er der mulighed for at
vedtage nationale regler om pligt til at udpege en DPO i andre tilfelde, jf. art. 37, stk. 4.

8 Forslag til forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
| Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af séddanne oplysninger og om
ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr.1247/2002/EF.

" Europa Parlamentets Betaenkning af 22. Juni 2011 om en global metode til beskyttelse af personoplysninger i
Den Europaiske Union (2011/2025(INI), pkt. 29, s. 11
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Hjemlen er ikke udnyttet i Danmark, hvorfor forordningen udtgmmende opremser, hvornar
der skal udpeges en DPO i Danmark.

3.1.1 Hvornar er der tale om kerneaktiviteter?

Forstaelsen af begrebet “kerneaktiviteter” i artikel 37, stk. 1, litra b og litra c, suppleres af
preeambelbetragtning nr. 97, hvorefter kerneaktivitet vedrgrer vedkommendes hovedaktivitet
og ikke behandling af personoplysninger som biaktivitet. Artikel 29-gruppen supplerer med
en fortolkning, hvorefter kerneaktiviteter, er de centrale aktiviteter som er ngdvendige for at
na den dataansvarliges eller databehandlerens mal, hvorimod stgtteaktiviteter betragtes som
biaktiviteter snarere end kerneaktiviteter®,

Betaeenkningen tilfgjer yderligere et kriterium til fastleeggelse af begrebet kerneakti-viteter,
idet begrebet ogsa omfatter behandling af persondata, nar produktet, som vedkommende
tilbyder, er baseret pa behandlingen af personoplysninger i hgj grad, og produktet saledes er
ulgseligt forbundet med behandlingen af personop-lysninger, foretaget af den dataansvar-
lige og databehandlere®.

Konklusionen ma vare, at behandling af persondata, som er en forudsatning for den data-
ansvarliges eller databehandlerens produkt eller serviceydelse, er omfat-tet af begrebet ker-
neaktivitet, hvorimod behandling af persondata, som er en konsekvens af den dataansvarli-
ges eller databehandlerens produkt eller service-ydelse, er en stgtteaktivitet, som falder
udenfor begrebet.

3.1.2 Hvornar er der tale om “’stort omfang”?

Forordningen definerer ikke, hvad hvornar der er tale om “stort omfang”. | preeambelbetragt-
ning nr. 91, beskrives det, hvornar der er tale om "omfattende behandlingsaktiviteter”, jf. art.
35 som omhandler pligten til at udarbejde en konsekvensanalyse. Beskrivelsen kan forment-
ligt i et vis omfang give vejledning til afklaring af, hvornar der er tale om ”i stort omfang”
efter art. 39, stk. 1, litra b og ¢*°. Preeambelbetragtning nr. 91 fastlaegger to yderpunkter for,
hvornar behandlingsaktiviteter falder indenfor eller udenfor begrebet "omfattende™. Udenfor
begrebet falder en leeges, sundhedspersonales eller en advokats behandling af personoplys-
ninger om patienter eller klienter, hvorimod behandling af meget store mangder personop-
lysninger pa regionalt, nationalt eller overnationalt plan, der kan bergre mange registrerede,
og som sandsynligvis vil indebzre en hgj risiko for registreredes rettigheder og frihedsret-
tigheder, navnlig hvis disse aktiviteter gar det vanskeligere for registrerede at udeve deres
rettigheder, falder indenfor begrebet.

8 WP 243/2017, s. 21
% Betenkning, s. 563
10 WP 243/2017,s. 7
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Artikel 29-gruppen anbefaler, at analysen af, hvorvidt der er tale om ”’stort omfang”, tager
fire faktorer i betragtning. Der skal leegges vaegt pa antallet af registrerede, som der behandles
oplysninger om, meangden af data og/eller omfanget af forskellige datatyper, behandlingsak-
tivitetens varighed og permanens, og behandlingsaktivitetens geografiske udstreekning. Som
eksempler pa databehandling i stort omfang, anfares bl.a. et hospitals behandling af patient-
data, behandling af rejsedata for personer, som benytter en bys offentlige transport-system
(overvagning) og forsikringsselskabers og bankers behandling af kundedata. Som eksempler
pa databehandling, som ikke er omfattet af begrebet, anfares bl.a. en enkelt leeges behandling
af klientdata og en enkelt advokats behandling af klientdata®®.

Eksemplerne anfarer saledes to yderpunkter for, hvornar en behandlingsaktivitet falder in-
denfor eller udenfor begrebet “stort omfang”. Indenfor disse to yderpunkter kan der opsta
tvivl om, hvornar behandlingsaktiviteter er i stort omfang.

I det oprindelig forslag til forordningen, var pligten til at udpege en DPO baseret pa objektive
kriterier, idet datasvarlige og databehandlere skulle udpege en DPO, nar der var over 250
ansatte. Virksomheder, hvis kerneaktiviteter bestod af behandlingsaktiviteter, der i medfer
af deres karakter, omfang eller formal kraevede regelmassig og systematisk overvagning af
registrerede, skulle altid udnavne en DPO uanset omfanget af behandlingsaktiviteter eller
antallet af ansatte2.

Disse bestemmelser blev dog kritiseret, fordi det matte vere risikoen for integritetskran-
kelse, der matte vaere afgarende. Ulempen ved det kvalitative kriterium er, som anfart af
Peter Blume, at det i nogle tilfeelde kan vaere usikkert, om en virksomhed skal have en rad-
giver®. Han mener, at et objektivt kriterium som oprindeligt foreslaet, ville have veret bedre,
da det ville vaere klart, hvornar der skal ansattes en radgiver®.

Det er korrekt, at et objektivt og kvantitativt kriterium ville medfare at der ikke var usikker-
hed om, hvornar der skal udpeges en DPO. Den kvalitative afgraensning, som hviler pa risi-
koen for integritetskraenkelser, er gennemgaende i forordningen for flere af den dataansvar-
liges og databehandlerens forpligtelser, eksempelvis for udarbejdelse af konsekvensanalyser,
jf. art. 35. Afgraensninger, som baseres pa risikoen for kreenkelser af den registreredes ret-
tigheder og friheder, underbygger formalet med forordningen, og nar udpegelsen af DPO’en
baseres pa risikovurderingen underbygges tillige formalet med udpegelsen af DPO’en. Kon-
sekvensen af et objektivt kriterium ville veere, at der ikke skulle anseettes en DPO i en virk-
somhed med fa ansatte, hvor behandlingsaktiviteterne medfarer en hgj risiko for kreenkelse
af de registrerede, og omvendt paleegges en virksomhed med mange ansatte at udpege en
DPO, selvom der kun er en lille risiko for kreenkelser af registrerede.

WP 243/2017, s. 22

12 Forslag til EUROPA-PARLAMENTETS OG RADETS FORORDNING om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sédanne oplysninger (generel for-
ordning om databeskyttelse), 25.1.2012, art. 35, litra b og litrac

13 Blume, Peter (2016) Den nye persondataret, Kgbenhavn, Jurist- og @konomforbundets Forlag, s. 129

14 Blume, Peter, Persondataforordningen, Juristen nr. 4 2016, s. 173
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Uanset den usikkerhed det subjektive kriterium indeberer, er Igsningen i forordningen i over-
ensstemmelse med formalet med udpegelse af en DPO. Det ma formodes, at der som supple-
ment til forordningen og udstedte vejledninger skabes praksis for afgreensningen af begrebet
” stort omfang” udover de ovenfor anfarte eksempler.

3.2 Ingen forpligtelse til at udpege en DPO

| tilfelde, hvor en intern analyse viser, at den dataansvarlige eller databehandleren ikke er
forpligtet til at udpege en DPO, og vedkommende velger ikke at udpege en DPO, tilrader
Artikel 29-gruppen, at den interne analyse dokumenteres, medmindre den manglende for-
pligtelse er indlysende. Dermed kan det demonstreres, at de relevante faktorer er blevet taget
korrekt i betragtning i forbindelse med udarbejdelse af analysen. Analysen kan i gvrigt pa-
leegges af tilsynsmyndigheden, og skal opdateres i tilfelde, hvor den dataansvarlige eller
databehandleren patager sig nye behandlingsaktiviteter eller nye tjenesteydelser, hvorefter
analysens konklusion bygger pa nye oplysninger. Dokumentationen for analysen bgar i gvrigt
Igbende revideres i forbindelse med den lgbende revision af gvrige tekniske og organisatori-
ske foranstaltninger til beskyttelse af personoplysninger®®.

Det er serligt relevant at dokumentere analysen i lyset af risikoen for bgdestraf som faglge af
manglende overholdelse af pligten til at udpege en DPO, jf art. 83, stk. 4, litra a. Ved afgg-
relsen af, om der skal paleegges en bgde eller anvendes andre sanktioner tages der hensyn til,
om overtraedelsen er sket forsetligt eller uagtsomt, og i gvrigt om der er formildnende om-
steendigheder, jf. art. 83, stk. 2, hvorfor det vil have betydning, at der kan fremlaegges doku-
mentation for en udfart analyse.

3.3 Frivillig udpegning af en DPO

Frivillig udpegning af en DPO, nar der ikke er pligt hertil efter forordningen, ville veere mu-
ligt uden serlig hjemmel hertil. Forordningen indeholder imidlertid en seerlig hjemmel til
frivillig udpegning, og derfor ma enhver frivillig udpegning anses for omfattet af bestemmel-
sen i art. 37, stk. 4, hvorfor bestemmelserne om DPO’en i art. 37-39 finder anvendelse for
frivilligt udpegede DPQO’ere. @vrige bestemmelser som vedrgrer den dataansvarliges forplig-
telser i relation til DPO’en, jf. art. 35, stk. 2, art. 30, stk. 1, litra a, art. 33, stk. 2, litra b og
art. 36, stk. 3, ma antages ogsa at vaere galdende for den frivilligt udpegede DPO. Endeligt
ma bestemmelserne om bgdestraf for manglende overholdelse af bestemmelserne, jf. art. 83,
stk. 4, litra a, jf. stk. 2, antages at finde anvendelse, nar overtraedelsen sker i forhold til en
frivilligt udpeget DPO.

Det er flere steder i den tidlige litteratur'® antaget, at frivillig udpegning af en DPO, hvor der
ikke er pligt hertil, ikke medfarte, at bestemmelserne i forordningens art. 37-39 var geeldende.

15 WP 243/2017,s. 5
16 Se Blume, Den nye persondataret, s. 130 og Dall, Nis Peter, Jesper Langemark og Amalie Langebak (2016),
Persondataforordningen: en handbog for praktikere, EX TUTO PUBLISHING A/S, Kgbenhavn, s. 125
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Artikel 29-gruppen anfarte allerede i den farste version af retningslinjer om DPO’ere?’, at
kravene var gaeldende for udpegningen, stillingen og opgaverne, som hvis udpegelsen havde
veeret obligatorisk.

Samme opfattelse er gentaget i beteenkningen med henvisning til samme udtalelse. Den be-
skrevne fortolkning af reglerne hviler pa, at adgangen til frivilligt at udpege en DPO fremgar
af forordningens art. 37, stk. 418,

Artikel 29-gruppen papeger, at det er vigtigt at sikre, at der ikke sker forvirring med hensyn
til titel, status, stilling og opgaver, nar man udpeger ansatte eller eksterne radgivere til data-
beskyttelsesopgaver, nar man ikke gnsker at udpege en DPO pa frivillig basis. Det bar derfor
tydeliggeres i enhver kommunikation, internt og eksternt, nar der ikke er tale om en DPO.
Det anfares tillige, at dette ogsa er relevant for databeskyttelsesansvarlige og —eksperter, som
allerede er pa plads i virksomheder uden dog at opfylde kriterierne i forordningen, hvorfor
de ikke kan betragtes eller omtales som databeskyttelsesradgivere®®.

3.4 En beskyttet stillingsbetegnelse

Forordningen fastleegger indholdet af en beskyttet stillingsbetegnelse, som kun ma anvendes,
nar betingelserne for en udpeget DPO er opfyldt, idet overtreedelse af betingelserne for
DPO’ens stilling, funktionerne m.v. i modsat fald kan straffes med bade efter forordningens
art. 83, stk. 4, litra a, jf. stk. 2.

Beskyttelsen af stillingsbetegnelsen ma endvidere antages at geelde, uanset hvilken sproglig
version, der anvendes, hvilket vil have betydning for de mange Data Protection Offi-
cers/DPO’ere, som er udpeget i danske virksomheder allerede fgr forordningens ikrafttree-
den. Det ma herefter vaere op til virksomhederne, som frivilligt har udpeget en DPO far for-
ordningens ikrafttraeden, at sikre sig, at den beskyttede stillingsbetegnelse alene anvendes,
nar kriterierne herfor er opfyldt. Det kan vere ngdvendigt at ndre en misvisende stillings-
betegnelse, sa der ikke er forvekslingsrisiko, internt eller eksternt, om pagealdendes funktion.
Der kan formentligt udledes en fortolkningsregel om, at den dataansvarlige og databehand-
leren har ansvaret for en misvisende stillingsbetegnelse, og betingelserne i forordningen skal
opfyldes i de tilfeelde, hvor der kan vare uklarhed om, hvorvidt en stillingsbetegnelse er en
DPO i forordningens forstand.

17 WP 243/2016, s. 5
18 Betzenkning, s. 573
19 WP 243/2017, s. 6, note 11
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4.0 Krav til DPO’ens kvalifikationer
4.1 Forordningens krav

Forordningen fastseetter krav til DPO’ens kvalifikationer i art. 37, stk. 5. DPO’en skal udpe-
ges pa grundlag af sine faglige kvalifikationer, navnlig ekspertise inden for databeskyttelses-
ret og -praksis samt evnen til at udfgre de opgaver, der er omhandlet i art. 39. Disse krav til
DPO’ens kvalifikationer og ekspertise, skal ses i lyset af DPO’ens opgaver og uafhangige
funktion. DPO’en skal i en uafhangig funktion understgtte den dataansvarlige og databe-
handlerens ansvarlighed, og rollen som vagthund for beskyttelsen af personoplysninger for-
udseaetter seerlige faglige kompetencer, herunder ekspertise indenfor databeskyttelsesretten,
som underbygger DPO’ens radgivning og underretning om geeldende databeskyttelsesret og
-praksis, overvagning af overholdelsen heraf, og rapportering direkte til organisationens
gverste ledelse. Derudover fungerer DPO’en som kontaktled med de registrerede og tilsyns-
myndigheden, hvilket kreever en reekke kompetencer som formidler.

4.2 Ekspertiseniveau

Forordningen stiller krav om, at DPO’en har ekspertise inden for databeskyttelsesret og —
praksis, hvilket ifglge preeambelbetragtning 97 betyder, at den ngdvendige ekspertise bar
fastleegges under hensyn til de databehandlingsaktiviteter, den dataansvarlige eller databe-
handleren foretager, og den pakraevede beskyttelse af personoplysningerne som behandles.

Artikel 29-gruppen anfarer, at ekspertiseniveauet skal vere rimeligt i forhold til fglsomhed,
kompleksitet og omfang af behandlingsaktiviteterne i organisationen?. Der er saledes ikke
tale om, at forordningen kraever et generelt ekspertiseniveau for DPO’en. Enhver organisa-
tion skal pa baggrund af de risici, som organisationens konkrete behandlingsaktiviteter med-
farer, fastlegge et rimeligt ekspertiseniveau, som er afstemt risikoniveauet. En person, som
tidligere har veeret udpeget som DPO i en organisation, opfylder derfor ikke ngdvendigvis
kravet om et rimeligt ekspertiseniveau til at bestride DPO funktionen i enhver anden organi-
sation. Derudover kan a&ndringer i en konkret organisations behandlingsaktiviteter medfare
en &ndring i det rimelige ekspertiseniveau, hvorfor pligten til at sikre DPO’ens rimelige ek-
spertiseniveau ma antages at galde bade for og under ansattelsen, sa det lgbende vurderes
om DPOQO’en er tilstreekkeligt kvalificeret.

Den konkrete vurdering af ekspertiseniveauet er i trad med den risikobaserede tilgang til
sikkerhedsforanstaltningerne i forordningen. Jo hgjere risiko der er forbundet med behand-
lingsaktiviteterne, jo starre krav ma der stilles til den dataansvarliges eller databehandlerens
beskyttelsesniveau, og DPO’ens ekspertiseniveau skal afspejle risikoniveauet. De risikovur-
deringer der ligger til grund for vurderingen af DPO’ens ekspertiseniveau kan med fordel
anvendes til afklaring af den dataansvarlige eller databehandleres gvrige risikobaserede for-
pligtelser efter forordningen.

20 WP 243/2017,s. 11
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4.3 Faglige kvalifikationer

Forordningen kraever, at DPO’en udpeges pa grundlag af sine faglige kvalifikationer, navnlig
ekspertise inden for databeskyttelsesret og —praksis.

Artikel 29-gruppen anbefaler, at der ved udpegningen tages hensyn til, at pagaldende har
ekspertise i national og europzisk databeskyttelseslovgivning og -praksis samt en indgaende
forstaelse af databeskyttelsesforordningen, hvorimod kendskab til erhvervsomradet og den
dataansvarliges organisation alene anfares som nyttig og ikke en forudsaetning. Derudover
ber DPO’en ogsa have en god forstaelse for behandlingsaktiviteterne, informationssystemer
og datasikkerhed samt den dataansvarliges databeskyttelsesbehov?!,

I beteenkningen anfares det supplerende, at i lyset af formalet med ordningen og opgaverne
opregnet i art. 39 ma anses for en forudsetning, at der udpeges en person med uddannelse og
erfaring, sa personen er i stand til at vurdere om konkrete pataenkte eller igangveerende be-
handlingsaktiviteter overholder forordningens regler m.v.. Det anfares som faglge heraf, at
ekspertisekravet ma antages at sigte mod en person med juridiske kompetencer og en vis
erfaring indenfor databeskyttelsesret. Det anfagrer samtidig, at forordningen ikke stiller krav
om en bestemt uddannelsesmaessig baggrund??.

Som anfart af Peter Blume, er den vasentligste kvalifikation, at DPO’en har ekspertise udi
persondataret, for at sikre tilstreekkeligt kendskab til den fastsatte regulering hos den enkelte
dataansvarlige®.

Der stilles krav om interdisciplinare faglige kvalifikationer, idet der forudseettes ekspertise i
databeskyttelseslovgivning og —praksis og forstaelse for behandlingsaktiviteterne, informa-
tionssystemer m.v. En bestemt uddannelsesmassig baggrund er ikke pakravet, men
DPO’ens ekspertise forudsatter juridiske kompetencer. At DPO’en skal have forstaelse for
behandlingsaktiviteterne, medfarer ikke et krav om indgaende tekniske kompetencer. DPO
skal have forstaelse for de analyser og konklusioner, som udarbejdes af organisationens tek-
niske medarbejdere, s DPO’en kan vurdere disse i lyset af forpligtelserne i geeldende data-
beskyttelsesret, hvorfor en vis erfaring med informationssystemer og datasikkerhed er pa-
kreevet.

4.4 Personlige kvalifikationer

Efter art. 37, stk. 5 skal DPO’en udover de faglige kvalifikationer have evne til at udfare de
opgaver, der er omhandlet i art. 39.

21 |bid, s. 12

22 Beteenkning, s. 575

23 Blume, Peter (2017) Persondataretlige grundfigurer, Kgbenhavn, Jurist- og @konomforbundets Forlag, s.
52.
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Artikel 29-gruppen anfarer, at kravet om, at DPO’en har evne til at udfgre de opgaver, der
pahviler DPO’en, bar fortolkes bade med henvisning til dennes personlige kvalifikationer og
viden, men ogsa med hensyn til deres stilling i organisationen. De personlige kvalifikationer
omfatter eksempelvis integritet og hgj faglig etik, da DPO’en skal medvirke til overholdelse
af forordningen, og i gvrigt spiller en central rolle i fremme af en databeskyttelseskultur inden
for organisationen, og bistr med implementeringen af centrale elementer i forordningen?-.

Forordningen stiller saledes krav om, at DPO’en fra en samlet bedemmelse af personlige
kvalifikationer og stilling i organisationen er i stand til uafhaengigt at lgfte opgaven med at
understatte ansvarligheden i behandlingsaktiviteterne og dermed forbedre beskyttelsen af de
registreredes rettigheder. Bestemmelsen om, at DPO’en skal have evne til at udfgre opga-
verne, understreger saledes, at det ikke alene er afggrende at pagaldende rent fagligt og er-
faringsmassigt kan radgive med kvalificerede rad om databeskyttelsesretten. Kravene til
DPO’ens personlige kompetencer skal sikre, at pageldende har bade erfaring, integritet, fag-
lig etik og gennemslagskraft i forbindelse med radgivning og underretning af den gverste
ledelse, ogsa i tilfalde hvor DPO’ens holdninger mgder modstand eller kritik i organisatio-
nens ledelse eller i andre interne medarbejdergrupper.

DPO’ens funktioner indebarer en reekke opgaver, som kraeever kommunikation med ledelse,
ansatte, registrerede og tilsynsmyndighed, hvilket stiller hgje krav til DPO’ens kommunika-
tive evner og gennemslagskraft, da kommunikationen forekommer bade eksternt og internt,
0g pa tveers af organisatoriske niveauer og faggrupper.

Derudover kan en koncern udnavne en feelles DPO under forudsztning af, at alle etablerin-
ger har let adgang til DPO’en, jf. art 37, stk. 2. | tilfeelde, hvor koncernforbundne selskaber
er beliggende i forskellige lande, skal vedkommende, eventuelt med hjealp fra et team, veere
i stand til effektivt at kunne kommunikere med de registrerede og samarbejde med de kom-
petente tilsynsmyndigheder. Dette betyder ogsa, at denne kommunikation skal finde sted pa
det eller de sprog, som anvendes af tilsynsmyndighederne og de registrerede?>.

4.5 DPQO’en som ansat eller ekstern radgiver

DPO’en kan veere den dataansvarliges eller databehandlerens medarbejder, eller hvervet kan
udfgres pa grundlag af en tjenesteydelseskontrakt, jf. art. 39, stk. 6.

Nar DPO’en udpeges pa grundlag af en tjenesteydelseskontrakt, er det ifalge Artikel 29-
gruppen vigtigt, at hvert enkelt medlem af organisationen, som udgver funktionerne som
DPO, opfylder alle geeldende krav i art. 37-39 i forordningen, ligesom alle medlemmerne er
beskyttet af bestemmelserne. Gruppen anbefaler en klar fordeling af opgaverne i DPO tea-
met, og udpegelse af en enkelt person som overordnet kontakt og "ansvarlig" for kunden?.

28 WP 243/2017, s. 12
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I Datatilsynets vejledning beskrives Rigspolitiets databeskyttelsesenhed, hvor det anferes, at
de enkelte medarbejdere besidder stort kendskab til persondataretlige og forretningsmaessige
forhold med relevans for enhedens opgavevaretagelse, og pa denne baggrund samlet set lever
op til sine forpligtelser?’. Der laegges her klart vaegt pa enhedens samlede kompetencer, og
ikke den enkelte medarbejders individuelle opfyldelse af kravene.

Det ma veere afggrende, at teamet eller enheden som helhed opfylder kravene, som i Rigspo-
litiets databeskyttelsesenhed, og ikke som anfert af Artikel 29-gruppen, at hvert enkelt med-
lem af funktionen opfylder kravene. Det ma galde, uanset om der er tale om en intern eller
ekstern DPO enhed.

I mange tilfeelde vil en sammensatning af en tveerfaglig gruppe af personer styrke funktionen
pa baggrund af de tvaerfaglige krav til DPO’ens kvalifikationer, serligt nar de enkelte perso-
ners opgaver er klart defineret, og der udpeges en enkelt overordnet ansvarlig person.

4.6 Certificering af DPO

Forordningen indeholder ikke krav om certificering af DPO’ere, og der er intet, som tyder
pa, at det er hensigten, at DPO’en skal udpeges pa baggrund af en formel uddannelse eller
certificeringsmekanisme.

I forordningens art. 42 tilskyndes til fastleeggelse af certificeringsmekanismer for databeskyt-
telse samt databeskyttelsesmaerkninger og -maerker med henblik pa at pavise, at dataansvar-
liges og databehandleres behandlingsaktiviteter overholder forordningen. Forordningens art.
43 indeholder hjemmel til nationale bestemmelse om bemyndigelse af akkrediteringsorgan.

I bemarkningerne til databeskyttelsesloven fremgar det, at certificering navnes i flere af
forordningens artikler om behandlingssikkerhed og har potentiale til at fa stor betydning
fremover, hvorfor der bar fastsettes en regel om, at Datatilsynet er bemyndiget til at akkre-
ditere certificeringsmekanismer?8. Hjemlen til Datatilsynets akkrediteringsbemyndigelse er
fastsat i § 25 i databeskyttelsesloven.

Som navnt i beteenkningen er det behandlingsaktiviteter, der kan opna certificering eller
merkning. Det er saledes ikke den enkelte dataansvarlige eller databehandler, eller IT-syste-
mer eller IT-udstyr, som kan opna certificering med hjemmel i forordningen eller databe-
skyttelsesloven?®. Tilsvarende antages at veere gaeldende for DPO funktionen, da funktionen
ikke er en garanti for, at behandlingsaktiviteter overholder forordningen, da DPO’en ikke har
beslutningskompetence.

27 Vejledning om databeskyttelsesradgivere, December 2017, s. 17
28 Bemaerkninger til databeskyttelsesloven, s. 215
2 Betaenkning, s. 613-614
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Pa grund af manglende formel anerkendelse af udbudte certificeringsforlab er det vanskeligt
at bedgmme verdien af en certificering. En certificering ma dog formodes at kunne indga
som et element ved vurderingen af, om DPO’ens opfylder kravet om faglige kvalifikationer
efter en vurdering af indholdet af det konkrete certificeringsforlgb.

5. DPO’ens funktionelle uafhaengighed
5.1 Det retlige grundlag for DPO’ens funktionelle uafhaengighed

For at sikre formalet med DPO funktionen om understgttelse af den dataansvarlige og data-
behandlerens ansvarlighed er der i forordningen fastsat bestemmelser, som skal sikre
DPO’en uafhangighed af den dataansvarlige eller databehandleren i forbindelse med udfg-
relsen af opgaverne. Ifglge preeambelbetragtning nr. 97, bar DPO’ere udpeget af dataansvar-
lige eller databehandlere, uanset om de er ansat hos den dataansvarlige eller ej, veere i stand
til at udeve deres hverv pa uafhaengig vis. EU-domstolen har i flere sager taget stilling til
fortolkning af uafhaengighedskriteriet i relation til uafhaengighedskravet til tilsynsmyndighe-
der®°,

| sagen C-518/07 (Kommissionen mod Tyskland) tog Domstolen stilling til fortolkning af begrebet
”fuld uafhaengighed” i art. 28, stk. 1 i direktiv nr. 95/46/EF, som omhandler kravet om, at nationale
tilsynsmyndigheder skal kunne udgve deres funktioner i fuld uafhangighed. Ifalge domstolen inde-
baerer kravet om fuld uafhaengighed en beslutningshefgjelse for tilsynsmyndigheden, der er unddraget
enhver ydre pavirkning, hvad enten denne er direkte eller indirekte (praemis 30). Domstolen anvender
formalsfortolkning, og anfarer, at formalet med direktivet er at sikre et hgjt beskyttelsesniveau for
frihedsrettigheder og grundlaeggende rettigheder i Feellesskabet med hensyn til behandlingen af per-
sonoplysninger, og anfarer, at oprettelse af tilsynsmyndigheden har afgagrende betydning for beskyt-
telse af personoplysninger (preemis 23). Tilsynsmyndighedernes uafhengighed skal fortolkes i lyset
af formalet, som er at sikre et effektivt og palideligt tilsyn med overholdelsen af reglerne om beskyt-
telsen af fysiske personer i forbindelse med behandling af personoplysninger (praemis 25). Domstolen
anvender supplerende fortolkningsbidrag fra forordning 45/2001 om Falleskabsinstitutionernes og -
organernes behandling af persondata. Ifglge denne forordning har tilsynsmyndigheden til opgave at
pase overholdelsen af reglerne om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger, og i henhold til art. 44, stk. 1, udgver dette organ sine funktioner i fuld uafhangig-
hed. Af art. 44, stk. 2, fremgar det, at tilsynsmyndigheden, EDPS, ved udgvelsen af sine pligter hver-
ken ma sgge eller modtage instrukser fra andre. Domstolen anfgrer, at i betragtning af at art. 44 i
forordning nr. 45/2001 og artikel 28 i direktiv 95/46 er baseret pa det samme generelle koncept, skal
de to bestemmelser fortolkes ensartet, saledes at ikke alene EDPS’ uafhangighed, men ogsa de natio-
nale tilsynsmyndigheders uafhangighed forudseetter, at udgvelsen af deres funktioner ikke er under-
lagt nogen instrukser (preemis 28).

EU-Domstolens fortolkning af uafhaéengighedskriteriet for tilsynsmyndighederne kan ikke
overfgres direkte til fortolkning af DPO’ens uafhangighed, idet DPO funktionen ikke har
samme afggrende betydning for beskyttelsen af fysiske personer. Formalet med DPO funk-
tionen er at understgtte den dataansvarliges og databehandlerens ansvarlighed, for derved at
styrke beskyttelsen af de registreredes rettigheder og frihedsrettigheder. For at opna formalet
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med DPO’ens uafhangighed er det afggrende, at DPO’en er unddraget pavirkninger fra den
dataansvarlige eller databehandleren. DPO’ens funktionelle uafhaengighed er sikret ved be-
stemmelsen i art. 38, stk. 3, 1. pkt., hvorefter den dataansvarlige og databehandleren sikrer,
at DPO’en ikke modtager instrukser vedrgrende udfgrelsen af sine opgaver, jf. art. 39, og ved
bestemmelsen i art. 38, stk. 3, 3. pkt. om, at DPO’en rapporterer direkte til det gverste ledel-
sesniveau hos den dataansvarlige eller databehandleren.

Derudover er DPO’ens uafhangighed sikret ved bestemmelsen om, at den dataansvarlige og
databehandleren skal sikre, at DPO’ens andre opgaver og pligter ikke medferer en interesse-
konflikt, jf. art. 38, stk. 6. Kravet til DPO’ens uafhangighed gealder saledes ogsa ydre pa-
virkninger.

5.2 Begreensninger i instruktioner til DPO’en

Bestemmelsen om, at DPO’en ikke ma modtage instrukser vedrgrende udfarelsen af sine
opgaver, jf. art. 38, stk. 3, 1. pkt, skal sikre, at DPO’en kan udfare sine opgaver i en uaf-
hengig position, hvor databehandlingens lovlighed og beskyttelsen af registreredes rettighe-
der prioriteres uden hensyn til organisationens gvrige interesser.

Ifalge bestemmelsens ordlyd gaelder forbuddet mod at instruere DPQO’en alene, nar DPO’en
udfgrer sine opgaver i henhold til art. 39. Det ma dog vere saledes, at uafhengigheden er
geeldende for alle opgaver, som pagaldende udfarer som led i DPO funktionen, uanset om
disse opgaver er omfattet af minimumsopgaverne opremset i art. 39, eller om der er tale om
andre opgaver, som pagealdende udfarer i sin rolle som DPO. Omvendt gealder kravet om
uafhaengighed ikke for opgaver, som pagealdende ikke udfarer i rollen som DPO. Det er der-
for serligt vigtigt, at der foreligger en kontrakt, som beskriver de opgaver, som pagaldende
udfarer i sin rolle som DPO, sarligt i tilfelde hvor pagaeldende udferer andre opgaver for
organisationen.

Uafhaengighedskravet medfgrer, at DPO’en ikke ma modtage instrukser, som bestemmer,
hvordan DPO’en skal udfare sine opgaver eller hvilken opfattelse, DPO’en skal have om en
bestemt problemstilling3L. Der er tale om en indskraenkning i arbejdsgiverens ledelsesret, og
det kan i praksis give anledning til spargsmal om, hvor langt indskraenkningen raekker. Det
ma antages, at den dataansvarlige eller databehandleren i rollen som DPQO’ens arbejdsgiver,
kan fastsatte de overordnede anszttelsesvilkar og afgere ressourcespgrgsmal i relation til tid
og skonomi®?, nér disse ikke star i misforhold til DPO’ens mulighed for at udfare sine opga-
ver indenfor disse graenser. Disse overordnede vilkar og beslutninger bgr fastleegges i
DPOQO’ens kontrakt i forbindelse med udpegningen af DPO’en. De overordnede beslutnin-
gerne bgr lgbende revideres pa baggrund af DPO’ens vurderinger heraf og radgivning af
organisationens gverste ledelse om, hvorvidt der er afsat tilstreekkelige ressourcer i forhold
til omfanget af opgaver og behovet for opretholdelse af DPO’ens kvalifikationer.

SLWP 243/2017, s. 16
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5.3 DPO’ens organisatoriske position

DPOQO’ens uafhangighed underbygges tillige af dennes organisatoriske position, idet DPO’en
rapporterer direkte til det gverste ledelsesniveau hos den dataansvarlige eller databehandle-
ren, jf. art. 38, stk. 3, 3. pkt. Der er saledes tale om en organisatorisk position, som bryder
med almindelige ledelsesmassige principper, nar DPO’ens radgivning om forpligtelser og
henstillinger kan rettes direkte til organisationens gverste ledelsesniveau. Det gverste ledel-
sesniveau i en privat virksomhed ma forstas som den gverste daglige ledelse, hvor de over-
ordnede beslutninger treeffes, hvilket i selskabsretlig henseende og i praksis er direktionen af
virksomheden®:.

| praksis er det muligheden for at kunne rapportere direkte til gverste ledelsesniveau, der er
DPOQ’ens interne virkemiddel overfor konstaterede brud pa forordningen, idet DPO’en ikke
har instruktionsbefgjelser over for andre dele af den dataansvarliges eller databehandlerens
organisation®,

Det er i forbindelse med DPO’ens direkte rapportering til organisationens gverste ledelses-
niveau, at DPO’ens personlige kompetencer har afggrende betydning for funktionens virk-
ning. Samtidig sender den organisatoriske positionen et signal internt i organisationen om
DPO’ens indflydelse pa den gverste ledelse, hvilket styrker DPO’ens rolle og dermed data-
beskyttelseskulturen i organisationen.

5.4 Sikring mod interessekonflikter

DPO’ens uafhangighed er yderligere understgttet af bestemmelsen om, at DPO’en ikke ma
udfere andre opgaver og have andre pligter, som medfarer en interessekonflikt, jf. art. 38,
stk. 6, 2. pkt. Det er herved sikret, at DPO’en, uanset udfgrelse af andre opgaver eller opfyl-
delse af andre pligter, kan bevare sin uvildighed og integritet i forhold til sine forpligtelser
som DPO.

Bestemmelsen skal sikre, at DPO’en ikke befinder sig i en situation, hvor de interesser, som
skal varetages i DPO funktionen, bliver tilsidesat som felge af modstridende interesser, som
falger pagaldendes andre opgaver eller pligter. Bestemmelsen er ikke begreanset til en ansat
DPO eller andre opgaver eller andre pligter indenfor organisationen, og ma ud fra en ord-
lydsfortolkning antages at omfatte en intern og ekstern DPO og opgaver og pligter bade in-
denfor og udenfor organisationen. Derudover ma det antages, at savel direkte som indirekte
interessekonflikter af savel personlig som gkonomisk karakter er omfattet af bestemmelsen.

Den dataansvarlige eller databehandleren er ansvarlige for, at der ikke opstar interessekon-
flikter. Nar der er tale om en ansat DPO, kan den dataansvarlige eller databehandleren ved

33 Betaenkning, s. 581
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afgraensningen af DPO’ens opgaver og pligter sikre, at der ikke opstar en interessekonflikt
internt. Artikel 29-gruppen anbefaler, at dataansvarlige og databehandlere identificerer stil-
linger, som er uforenelige med DPO’ens funktioner, udarbejder interne regler for at undga
interessekonflikter, og erklerer, at DPO’en ikke befinder sig i en interessekonflikt, for at @ge
bevidstheden om dette krav. Derudover anbefales det at inkludere sikkerhedsforanstaltninger
I organisationens interne regler, og sikre at opslaget af stillingen som DPO eller tjenesteydel-
seskontrakten er tilstraeekkeligt preecist og detaljeret til at undgé en interessekonflikt®. Anbe-
falingerne omfatter forholdsregler for tiden fgr og efter udpegelsen af DPO’en, uanset om
DPOQ’en er ansat internt eller pa en tjenesteydelseskontrakt.

5.4.1 Interne opgaver og forpligtelser for en internt ansat DPO

I forhold til interne opgaver og pligter indebzrer bestemmelsen ifalge Artikel 29-gruppen
iseer, at DPO’en ikke kan have en stilling, hvor denne fastleegger databehandlingens formal
og bestemmer hjelpemidlerne hertil. Dette omfatter stillinger i seniorledelsen, eksempelvis
administrerende direkter, teknisk direktagr, gkonomidirektar, marketingchef, personalechef
eller leder af It-afdelinger, men ogsa stillinger lengere nede i organisationens struktur, hvis
sadanne stillinger eller roller indebzrer beslutninger om databehandlingens formal og hjel-
pemidler®. Der er generelt tale om stillinger, hvor der i kraft af stillingsindholdet traeffes
beslutninger, der relaterer sig til databehandlingens formal og hjelpemidler, hvorved beslut-
ningstageren opfylder definitionen af en dataansvarlig, jf. art. 4, stk. 7. Da DPO’ens opgave
er at overvage overholdelsen af forordningen og anden databeskyttelsesret, jf. art. 39, stk. 1,
litra b, er det oplagt, at pagaeldende ikke kan treeffe en beslutning i rollen som dataansvarlig
og efterfaglgende forholde sig uvildigt til beslutningen i rollen som DPO.

DPO skal friholdes for opgaver og pligter i organisationen, som kan indebzre beslutningsta-
gen, som medfarer ansvar for behandlingsaktiviteter, sa DPO’en identificeres med den data-
ansvarliges eller databehandleren. Det skal derfor sikres, at DPO’ens opgaver alene har rad-
givende karakter i forbindelse med udarbejdelse af politikker, indkegb af nyt IT-systemer og
programmer og gvrige tilsvarende opgaver. DPO’en bgr dog inddrages, sa beslutninger kan
finde sted efter DPO’ens radgivning om den patznkte beslutning, men DPQO’ens radgivning
ma ikke fremsta som en de facto beslutning®’.

5.4.2 Eksterne opgaver eller forpligtelser for en internt ansat DPO
Der kan ogsa forekomme tilfeelde, hvor pagaeldende, som er udpeget som intern DPO i en

organisation, har andre opgaver eller andre pligter i en anden virksomhed, som kan medfere
interessekonflikter.

35 WP 243/2017, s. 17

% |bid

37 Konklusionen er i overensstemmelse med bemaerkninger i beteenkningens om muligheden for DPO’ens rad-
givning i forbindelse med tilsvarende opgaver, s. 584.
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| disse tilfelde ma det afgares ved almindelige habilitetsbetragtninger, om pagealdende har
gkonomiske eller personlige interesser udenfor organisationen, som medfarer en interesse-
konflikt, der indebzerer at DPO’en ikke kan varetage sine opgaver uvildigt. Interessekonflik-
ter, som potentielt kan vaere skadelige for DPO’ens uvildige varetagelse af sine opgaver, kan
veere direkte og indirekte. Pagaeldende kan have gkonomiske interesser, som medfgarer inha-
bilitet, hvis DPO’ens radgivning af den dataansvarlige eller databehandleren vedrarer beslut-
ninger, som pavirker pageeldendes gkonomiske interesser i en anden organisation pa bag-
grund af eksempelvis personlige investeringer. Situationen kan opsta, nar DPO’en radgiver
om indkeb af nyt IT-system, og pagaldende har gkonomiske interesser i den virksomhed,
som er potentiel kontraktpart og leverander af det nye IT-system. Det samme ggar sig natur-
ligvis geeldende, nar der er tale om indkgb af nyt software eller indgaelse af en tjenesteydel-
seskontrakt i forbindelse med udarbejdelse af konsekvensanalyse og lignende tjenesteydel-
ser. Indirekte gkonomiske interesser omfatter eksempelvis tilfelde, hvor det er &gtefallen,
som har gkonomiske interesser i organisationen, som er leverandgr af varer eller tjeneste-
ydelser, som DPO’en skal radgive om indkab af.

Ved fortolkning af udstraekningen af habilitetssynspunkter kan der med forsigtighed anven-
des fortolkningsbidrag fra Forvaltningslovens kapitel 2 om inhabilitet og de serlige habili-
tetshetragtninger i Kommunalstyrelseslovens § 29 med forbehold for de seerlige forhold, som
ger sig geldende for offentlige myndigheder og hverv.

Den dataansvarlige eller databehandleren ma sikre sig imod denne type af interessekonflikter
i forbindelse med ansattelsen, hvor vilkarene i ansattelseskontrakten skal sikre mod interes-
sekonflikter, som fglge af eksterne opgaver eller forpligtelser.

5.4.3 Ekstern DPO og interessekonflikter

Interessekonflikter kan ogsa opsta, nar DPO funktionen opfyldes gennem en tjenesteydelses-
kontrakt. I disse tilfeelde ma den dataansvarlige eller databehandleren opfylde sin forpligtelse
til at sikre DPO’ens uvildighed ved at etablere en kontraktmaessig forpligtelse for den udpe-
gede DPO om, at pagaldende fysiske eller juridiske person, ikke har eller vil patage sig andre
opgaver eller forpligtelser, som medfarer eller kan medfare en interessekonflikt.

Ifalge Artikel 29-gruppen kan en interessekonflikt eksempelvis opsta, hvis en ekstern DPO
anmodes om at reprasentere den dataansvarlige eller databehandleren ved domstolene i sa-
ger, som involverer databeskyttelsesspgrgsmal®e. Tilsvarende ger sig geeldende for andre ty-
per af tjenesteydelser eller salg af varer, som har forbindelse til databeskyttelsesspargsmal,
som DPO’en som led i sine opgaver er forpligtet til at forholde sig uvildigt til.

38 WP 243/2017, s. 17
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I den danske betankning papeges det, at spargsmalet om, hvorvidt en ekstern radgiver kan
fungere som DPO for flere dataansvarlige og databehandlere ma afgares efter de habilitets-
regler, der er gaeldende for den pagaeldende branche. Det ma antages, at disse habilitetsreg-
ler ogsa leegges til grund i spgrgsmal om DPO’ens uafhangighed og uvildighed.

| tilfeelde, hvor DPO funktionen opfyldes af et team af interne medarbejdere eller et team af
eksterne medarbejdere udpeget i forbindelse med en tjenesteydelseskontrakt, er det ngdven-
digt at hvert enkelt medlem af teamet sikres mod interessekonflikter4°.

Nar den udpegede DPO er en juridisk person opstar spgrgsmalet om afsmitning af inhabilitet,
og det ma antages, at vurderingen heraf skal ske konkret i de fleste tilfeelde. Der ma veere en
formodning for, at inhabilitet i forhold til DPO funktionen er gaeldende for hele den juridiske
enhed eller samarbejdsfeallesskabet.

| tilfeelde, hvor en advokat er udpeget som DPO, kan DPQO’en ikke reprasentere den dataan-
svarlige eller databehandleren ved domstolene i sager, som involverer databeskyttelses-
spgrgsmal, jf. ovenfor naevnte udtalelse fra Artikel 29-gruppen. Det giver anledning til en
neermere vurdering af, hvilken betydning DPQO’ens inhabilitet har for advokater, som udgver
advokatvirksomhed i advokatselskaber, advokatfalleskaber og kontorfzller.

Advokaten er forpligtet til at respektere god advokatskik, jf. RPL § 126, stk. 1. Efter lovens
8 124 c, stk. 1, nr. 2 identificeres partnere, fuldmagtige og andre medarbejdere i advokat-
virksomheden med den enkelte advokat. Retsplejelovens regler om god advokatskik, herun-
der om interessekonflikter, suppleres af De Advokatetiske Regler*! udstedt af Advokatradet.
De Advokatetiske Regler er udstedt med hjemmel i RPL § 127.

Ifalge De Advokatetiske Regler gaelder advokatens pligt til at sikre mod interessekonflikter,
jf. pkt. 12.1, nar advokater udgver advokatvirksomhed i et advokatselskab, jf. RPL § 124,
eller i kontorfellesskab, jf. pkt. 12.4, stk. 1. Andre samarbejder, samvirker og feellesskaber,
som i forhold til tredjemand fremtreeder som et feellesskab eller en advokatvirksomhed er
omfattet af afsmitning, jf. pkt. 12.4, stk. 2, efter det sakaldte "appearance”-synspunkt, som
er fastsldet i dommen U 1998.1105/2 H og i kendelsen U 2005.1403 V.

Pa den baggrund konkluderes, at nar en advokat udpeges som DPO for en dataansvarlig eller
databehandler, medfarer dette ogsa inhabilitet for det advokatselskab, kontorfallesskab eller
andet samarbejde, som i forhold til tredjemand fremstar som et fallesskab, som advokaten
er tilknyttet. Advokater, som udgver advokatvirksomhed i feellesskaber, ma derfor treeffe en
kollektiv beslutning om, hvorvidt fellesskabet vil indgad tjenesteydelseskontrakt som
DPOQ’ere eller om de vil repraesentere den dataansvarlige og databehandleren ved domstolene

39 Betaenkning, s. 576
40 WP 243/2017, s. 12
4l De Advokatetiske Regler, Advokatradet, 1. November 2016
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i sager om databeskyttelsesspargsmal. Hvor lenge inhabilitet bestar efter udlgbet af en tje-
nesteydelseskontrakt om advokatens udpegelse som DPO, ma bero pa konkrete vurderinger
og overvejelser om en “cool down” periode, sa advokaten ikke reprasentere klienter i sager,
som vedrgrer advokatens egen radgivning i perioden, hvor advokaten var udpeget som DPO.

6. DPO’ens personlige uafhaengighed
6.1 Det retlige grundlag for DPO’ens personlige uafhaengighed

Udover den funktionelle uafhangighed sikres DPO’ens personlige uafhangighed ved et for-
bud mod at afskedige eller straffe DPO’en for at udfare sine opgaver, jf. art. 38, stk. 3, 2.
pkt..

Det var i lovforslaget til forordningen hensigten at sikre DPO’ens personlige uafhaengighed
ved en udpegningsperiode pa mindst to ar, hvori pageeldende kun kunne afskediges, hvis
vedkommende ikke leengere opfyldte betingelserne for at varetage hvervet, jf. art. 35, stk.
742, Konstruktionen i lovforslaget tilsvarer bestemmelsen, som fastsatter betingelserne for
udpegelse af DPO’en i faellesskabsinstitutioner og —organerne*®, hvor DPO’en udpeges for
en periode pa to til frem ar, og DPO’en kan genudnavnes og varetage hvervet i hgjst ti ar i
alt. Afskedigelse af DPO’en kan kun finde sted, hvis pagealdende ikke leengere opfylder de
krav, der stilles for udfarelsen af hans opgaver, og afskedigelsen kraever desuden samtykke
fra den europeiske tilsynsfarende for databeskyttelse, jf. art. 24, stk. 4. Stillingsbetegnelsen
i den engelske version er Data Protection Officer, men i den danske sprogudgave er stillings-
betegnelsen oversat til ”databeskyttelsesansvarlig”. At stillingsbetegnelsen afviger fra beteg-
nelsen “databeskyttelsesradgiver” i Databeskyttelsesforordningen skyldes, at DPO’en i fael-
lesskabsinstitutionerne og —organer er ansvarlig for databeskyttelsen i modsatning til
DPO’en i medlemsstaterne, som ikke har ansvar for databeskyttelsen men alene en radgi-
vende funktion.

Konstruktionen, som blev vedtaget i databeskyttelsesforordningen til beskyttelse af DPO’ens
personlige uafhangighed, hvorefter DPO’en ikke kan opsiges eller straffes for at udfare sine
opgaver, ligner den model man har anvendt i den nationale tyske databeskyttelseslov*4. Den
tyske bestemmelse, som blev indfart med hjemmel i direktiv 95/46 EF*°, omhandler dog
udelukkende afskedigelse, og omfatter ikke efter sin ordlyd anden straf af DPO’en. Ifglge
direktivet skulle personen, som blev udpeget som ansvarlig for beskyttelse af personoplys-
ninger, uafhaengigt sikre overholdelse af databeskyttelseslovgivning. Direktivet angav ingen
krav om, hvordan uafhangigheden skulle sikres, hvorfor dette var overladt til national ret.

“2 Forslag til forordning, 25.1.2012

43 Forordning 45/2001 af 18. december 2000

44 Bundesdatenschutzgesetz (BDSG), Gesetz zum Schutz vor MiRbrauch personenbezogener Daten bei der Da-
tenverarbeitung af 14. januar 2003, jf. § 4 f, stk. 3, 3. pkt.

45 Direktiv 95 /46/EF af 24 . oktober 1995, art. 18, stk. 2.
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Forbuddet mod afskedigelse og straf i databeskyttelsesforordningens art. 38, stk. 3, 2. pkt.,
giver anledning til spgrgsmal om, hvor langt beskyttelsen af DPO’en raekker i savel ansat-
telsesretlig og kontraktretlig henseende. Nedenfor behandles alene afskedigelsessituationer,
og andre &ndringer i ansattelsesforholdet, som kan sidestilles med afskedigelse.

6.2 Saglighedsbeskyttelse i ansaettelsesforhold

I beteenkningen anfares det om forbuddet mod afskedigelse og straf: ”Normalt kan man i
Danmark ikke afskediges for at udfare sine arbejdsopgaver, og beskyttelsen i artikel 38, stk.
3, 2. pkt., peger saledes i retning af en almindelig saglighedsbeskyttelse, som den kommer
til udtryk i funktionaerloven.”4®

| forbindelse med implementering af direktiv 95 /46/EF blev muligheden for en frivillig DPO
ordning som ovenfor anfart ikke indfart i Danmark. Baggrunden var en anbefaling fra Regi-
sterudvalget, som i beteenkning 1345/1997 anfarte, at indferelsen af ordningen ville medfare
en raekke problemstillinger af ansettelsesretlig og ledelsesmassig karakter, navnlig som
folge af kravet om en uafhaengig funktion®’.

Det er bemarkelsesverdigt, at de problemstillinger, som var arsagen til, at Registerudvalget
anbefalede, at DPO ordningen ikke blev indfart i dansk ret, ikke er navnt i beteenkningen til
databeskyttelsesforordningen. Kommentaren i beteenkningen i relation til forbuddet mod af-
skedigelse og straf i forordningen, gar det imidlertid relevant at se naermere pa sagligheds-
beskyttelsen i dansk ret.

I tilfeelde hvor DPO’en ikke er omfattet af funktionarlovens saglighedsbeskyttelse, er det
vaesentligt for DPO’ens personlige uafhaengighed, at der i dansk ret ikke geelder en alminde-
lig saglighedsbeskyttelse. Saglighedskravet i anszttelsesretten er en begraensning i arbejds-
giverens ledelsesret, og trods udbredelse af regler om vaern mod usaglig afskedigelse kan der
ikke opstilles en udfyldende regel om, at der geaelder en sddan begraensning.

Det er derfor relevant at vurdere, om DPO’en i et ansattelsesforhold er omfattet af funktio-
narlovens regler. Betingelserne i lovens § 1, stk. 1, om lovens anvendelsesomrade pa bag-
grund af arbejdets karakter er opfyldt. Efter lovens § 1, stk. 2, er det yderligere en betingelse
for lovens anvendelse, at pagaldende er beskaftiget af vedkommende arbejdsgiver gennem-
snitlig mere end 8 timer ugentligt, og at han indtager en tjenestestilling, saledes at han er
undergivet arbejdsgiverens instruktioner.

Funktionaerloven er saledes ikke geldende i tilfeelde, hvor den ugentlige arbejdstid hos den
konkrete arbejdsgiver udger 8 timer eller derunder. | praksis ma det antages, at arbejdets
omfang for en ansat DPO udger mere end 8 timer ugentligt, hvorfor DPO’en formentligt altid
vil opfylde denne betingelse.

46 Betaenkningen, s. 582

47 Registerudvalgets beteenkning nr. 1345/1997, s. 336-337

48 Hasselbalch, Ole (2016) Ansettelsesret & Personale jura, Kgbenhavn, Jurist- og @konomforbundets Forlag,
S. 285
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Det er derimod i alle tilfeelde relevant, om en ansat DPO opfylder kravet om at veere i et
tjenesteforhold undergivet arbejdsgiverens instruktioner. Kravet herom i funktionarlovens §
1, stk. 2, star umiddelbart i modsatning til databeskyttelsesforordningens krav om, at den
dataansvarlige eller databehandleren sikrer, at DPO’en ikke modtager instrukser vedrgrende
udfarelsen af sine opgaver, jf. art. 38, stk. 3, 1. pkt..

Det er derfor ngdvendigt at vurdere, om der er tale om en lgnmodtager, som anses for at veere
i et tjenesteforhold. I forhold, som drejer sig om en meget selvsteendig kontrakt, er arbejds-
giverens instruktionsbefgjelse det alt afgarende kriterium for, hvorvidt mellemveaerendet er et
ansattelsesforhold ifalge Hasselbalch®®. Han anfarer i gvrigt, at der ikke nogetsteds i de an-
seettelsesretlige love gives detaljeret og udtemmende oplysning om, hvad der karakteriserer
et sddan lgnmodtagerforhold til forskel fra andre kontrakter om arbejde®°.

Pa baggrund af retspraksis vedrgrende spagrgsmalet om, hvorvidt et kontraktforhold om ar-
bejde medfarer lenmodtagerstatus, opstiller Hasselbalch fem kriterier, som kan vejlede ved
vurderingen af, om der er tale om et lanmodtagerforhold. Det farste moment omhandler ar-
bejdsgiverens principielle ret til at disponere over arbejdsindsatsen og til at give instrukser i
denne sammenhang. Det andet moment omfatter det gkonomiske mellemverende, hvor en
lanmodtager er karakteriseret ved ikke at have driftsherregevinst eller baere risiko for mis-
lykket arbejde. Det tredje moment omhandler lanmodtagerens forpligtelse til at udfare arbej-
det personligt. Det fjerde moment omhandler graden af tilknytning mellem arbejdsgiver og
arbejdstager, og det femte moment omhandler hvorvidt arbejdstageren i henseende til sin
sociale og erhvervsmaessige stilling naturligt kan sammenlignes med en Ignmodtager>?.

Pa baggrund af disse vejledende momenter, kan det konkluderes, at en DPO, som er udpeget
i et ansaettelsesforhold, stort set altid kan anses som lgnmodtager, uanset den begraensning i
arbejdsgiverens instruktionsret, som felger af databeskyttelsesforordningens art. 38, stk. 3,
1. pkt. Dette skyldes, at alle gvrige momenter peger i retning af en lgnmodtagerstilling. An-
seettelsesforholdet er som falge heraf omfattet af funktionarlovens regler, nar betingelsen om
arbejdets omfang er opfyldt.

Saglighedsbeskyttelsen i funktionarloven, som betaenkningen henviser til, er bestemmelsen
om godtgarelse for afskedigelse uden rimelig begrundelse i FUL § 2 b. Denne bestemmelse
omfatter imidlertid kun funktionaerer, som har veret uafbrudt beskeftiget i den pagaeldende
virksomhed i mindst 1 ar fgr opsigelsen. Hgjesteret har i U 2003.1570 H statueret, at der ikke
er anledning til at tage stilling til om en opsigelse er rimeligt begrundet, nar der ikke er hjem-
mel til at tilkende godtgarelse. Der er saledes ikke fra et ansattelsesretligt perspektiv saglig-
hedsbeskyttelse, far DPO’en har krav pa godtgarelse for usaglig afskedigelse efter et ars
ansettelse hos arbejdsgiveren.

9 1bid, s. 29
% 1bid, s. 30
%! 1bid, s. 33
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Da bevisbyrden for en usaglig opsigelse i ansattelsesretlig henseende pahviler den ansatte,
vil DPO’en yderligere skulle bevise, at opsigelsen er begrundet i, at han har udfert sine op-
gaver, hvilket kan veere en tung byrde for den afskedigede DPO.

Det konkluderes, at en DPO ikke i alle tilfeelde er ansettelsesretligt beskyttet mod usaglig
afskedigelse i dansk ret. Den ansettelsesretlige beskyttelse, som farst indtraeder efter et ars
ansettelse, er DPO’ens eneste direkte personlige beskyttelse mod afskedigelse.

6.3 Saglighedsbeskyttelse i tjenesteydelseskontrakt

Der er i beteenkningen ikke anfagrt bemaerkninger om, hvordan forbuddet mod afskedigelse
og straf har virkning i tilfeelde, hvor DPO’en er udpeget i en tjenesteydelseskontrakt.

I et kontraktforhold kan en kontraktpart som udgangspunkt opsige en tjenesteydelseskontrakt
i overensstemmelse med kontraktens vilkar om opsigelsesvarsler uden begrundelse. Konse-
kvenserne af at opsige en DPO pa tjenesteydelseskontrakt er i kontraktretlig henseende derfor
uden konsekvenser, hvorfor arsagen til opsigelse af kontrakten ikke har betydning for kon-
traktparterne.

DPO’en kan ikke pa baggrund af opsigelsen af kontrakten paberabe sig godtgarelse for usag-
lig afskedigelse, hvorfor der ikke er saglighedsbeskyttelse i en tjenesteydelseskontrakt. En
DPO, som er udpeget i en tjenesteydelseskontrakt, er saledes ikke personligt og direkte be-
skyttet mod afskedigelse i strid med forordningens bestemmelse.

6.4 Indirekte beskyttelse af DPO’ens personlige uafhaengighed

Det ma antages, at bestemmelserne om bgdestraf for overtraedelse af forordningens bestem-
melser om DPQO’en, herunder forbuddet mod at afskedige eller straffe DPO’en for at udfere
sine opgaver, jf. art. 83, stk. 4, litra a, jf. stk. 2, i praksis kan beskytte DPO’en indirekte og
sikre den personlige uafhangighed.

Det fremgar af art. 83, stk. 1 at tilsynsmyndigheden skal sikre, at baden er effektiv, star i
rimeligt forhold til overtraeedelsen og har afskreekkende virkning. | Danmark kan en admini-
strativ myndighed ikke paleegge administrative bgder, som har karakter af straf, og badestraf
kan alene palegges af domstolene. Forordningens art. 83, stk. 9 sikrer, at Danmark kan op-
fylde betingelserne ved at de nationale domstole paleegger bader, som under alle omstaendig-
heder skal veere effektive, sta i rimeligt forhold til overtreedelsen og have afskraekkende virk-
ning.

Ved afgarelse af badens starrelse skal der, jf. art. 83, stk. 2, laegges vaegt pa en reekke mo-
menter om overtraeedelsens karakter, den dataansvarliges eller databehandlerens ansvar, hvor-
vidt overtraedelsen er begaet forsatligt eller uagtsomt m.v.. Bestemmelsen er ikke udtgm-
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mende, hvorfor andre momenter end de opremsede kan tilleegges betydning. Af databeskyt-
telseslovens § 41, stk. 1, fremgar det, at forordningens art. 83, stk. 2, skal fglges ved palaeg-
gelse af straf, og at overtraedelse straffes med bade eller faengsel indtil 6 maneder. Den data-
ansvarlige eller databehandleren kan i hver enkelt sag paleegges bader pa op til 10 millioner
EUR, eller for virksomheder op til 2 % af dens samlede globale arlige omsatning, jf. art. 83,
stk. 4.

Pa baggrund af forpligtelsen til at meddele tilsynsmyndigheden om DPO’ens kontaktoplys-
ninger, jf. art. 37, stk. 7, som antages at omfatte DPO’ens navn pa grund af DPO’ens opgave
som tilsynsmyndighedens kontaktperson, jf. art. 38, stk. 1, litra e, skal den dataansvarlige
eller databehandleren meddele tilsynsmyndigheden, nar en ny DPO udpeges. Som anfart af
Peter Blume, vil en meget hurtig afskedigelse af en radgiver forventeligt veekke opmeerksom-
hed®2.

Spargsmalet er, om tilsynsmyndigheden er forpligtet til at fare tilsyn med, hvorvidt afskedi-
gelsen af en DPO er sket i strid med forordningen. Ifglge forordningens art. 51 ... skal hver
medlemsstat sikre, at en eller flere uafhaengige offentlige myndigheder er ansvarlige for at
fare tilsyn med anvendelsen af forordningen, for at beskytte fysiske personers grundleaeg-
gende rettigheder og frihedsrettigheder i forbindelse med behandling og for at lette fri ud-
veksling af personoplysninger i Unionen...”. Ifglge art. 57, stk. 1, litra a, som omhandler
tilsynsmyndighedernes opgaver, skal hver tilsynsmyndighed pa sit omrade "fare tilsyn med
og handhave anvendelsen af denne forordning”. Bestemmelsen om tilsynsmyndighedens be-
fajelser er affattet i 8 27 i databeskyttelsesloven, hvorefter Datatilsynet ... farer i overens-
stemmelse med databeskyttelsesforordningens kapitel VI tilsyn med enhver behandling, der
omfattes af denne lov, databeskyttelsesforordningen og anden lovgivning, som ligger inden
for databeskyttelsesforordningens rammer for serregler om behandling af personoplysnin-
ger, jf. dog lovens kapitel 11.” Databeskyttelsesloven § 27 er begreenset til at omfatte be-
handlinger, hvilket er en indskreenkning af tilsynsmyndighedens tilsynsbefgjelse i forhold til
forordningens art. 51 og art. 57, som omfatter anvendelse af forordningen og ikke alene be-
handlinger. Den tilsvarende ordning efter persondatadirektivet, var affattet i persondatalo-
vens § 55, stk. 1, som ogsa var begreanset til at omfattet tilsyn med enhver behandling. Ifglge
persondatadirektivet art. 28, stk. 1, skulle tilsynsmyndigheden have til opgave ... at pase
overholdelsen af de bestemmelser, medlemsstaten vedtager til gennemfarelse af dette direk-
tiv.” Det kan konstateres, at Persondataloven pa tilsvarende vis indskreenkede direktivets be-
stemmelse om tilsynsmyndighedens befgjelser, og pa grund af viderefarelse af den indskraen-
kende formulering, opfylder Databeskyttelsesloven ikke kravet i forordningen om omfanget
af tilsynsmyndighedernes befgjelser.

Efter ordlyden af forordningen omfatter tilsynsmyndighedens befgjelser tilsyn med og hand-
havelse af anvendelsen af forordningen, hvilket ikke begreenser tilsyn til alene at vedrgre
behandlinger, selvom formalet med tilsynet er at beskytte fysiske personers grundleggende

52 Blume, Den Nye Persondataret, s. 130
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rettigheder og friheder i forbindelse med behandling. Bestemmelserne omfatter efter ordly-
den ogsa tilsyn med bestemmelserne om DPO’en, herunder bestemmelsen om forbud mod
afskedigelse af DPO for at udfare sine opgaver og handhzavelse af bestemmelsen om straf
ved overtraedelse heraf. Da forordningen er umiddelbart anvendelig, jf. TEUF® art. 288, har
Danmark pligt til at sikre, at tilsynsmyndigheden har befgjelser i overensstemmelse med for-
ordningens ordlyd. Det konkluderes pa den baggrund, at Datatilsynet skal fare tilsyn med
overholdelse af forordningen og handhaeve anvendelse heraf, jf. art. 57, stk. 1, litra a, hvilket
omfatter tilsynshefgjelse og handhavelse af bestemmelserne om straf i relation til reglerne
om afskedigelse af DPO’en.

Muligheden for at tilsynsmyndigheden bliver inddraget i en afskedigelseskonflikt ma antages
at veere et effektivt afskraekkende virkemiddel, som kan sikre DPO’en mod afskedigelse i
strid med forordningen. Risikoen for badestraf kan ogsa veere et incitament for den dataan-
svarlige eller databehandleren til at vaere imgdekommende overfor en forligsmaessig lgsning
i forbindelse med en fratraeedelseskonflikt.

Det kan konkluderes, at dansk ret ikke beskytter DPO’en i overensstemmelse med forord-
ningens forbud. Databeskyttelsesloven burde have sikret et retsgrundlag for bestemmelsen
pa samme made, som DPQO’ens tavshedspligt er sikret i loven i de tilfeelde, hvor tavsheds-
pligten ikke fglger af anden ret.

6.5 Erstatning og straf

Efter forordningens art. 82, stk. 1 har enhver, som har lidt materiel eller immateriel skade
som folge af en overtreedelse af forordningen, ret til erstatning for den forvoldte skade fra
den dataansvarlige eller databehandleren. | databeskyttelseslovens § 40 udvides retten til er-
statning til forhold, som omfatter overtraedelse af databeskyttelsesloven. Ansvarsgrundlaget
for erstatning er fastsat i art. 82, stk. 2, hvoraf det fremgar, at den dataansvarlige, der er
involveret i behandling, haefter for den skade, der er forvoldt af behandling, der overtreeder
forordningen. En databehandler haefter kun for den skade, der er forvoldt af behandling, hvis
pagaldende ikke har opfyldt de forpligtelser i forordningen, der er rettet specifikt mod data-
behandlere, eller hvis pageeldende har undladt at fglge eller handlet i strid med den dataan-
svarliges lovlige instrukser.

Bestemmelsen i stk. 1 om retten til erstatning er ikke efter sin ordlyd begraenset til skade
forvoldt under behandlingsaktiviteter, hvorfor bestemmelsen har et bredere anvendelsesom-
rade. Da ansvarsgrundlaget efter stk. 2 imidlertid alene omhandler skade, der er forvoldt un-
der behandling, findes der ikke i forordningen et ansvarsgrundlag for dataansvarlige eller
databehandlere for skade, der er forvoldt pa anden made.

Det kan pa denne baggrund konkluderes, at der ikke i forordningen er ansvarsgrundlag for
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dataansvarlige og databehandlere for overtraedelse af forordningen i andre tilfalde, end nar
skade er forvoldt ved behandling, hvorfor DPO’en ikke med hjemmel i forordningen har ret
til erstatning for skade forvoldt ved overtraedelse af bestemmelserne, som skal sikre DPO’ens
personlige uafhangighed.

7. DPQO’ens funktioner
7.1 Det retlige grundlag for DPO’ens funktioner

I artikel 39 i forordningen er minimumsindholdet af DPO’ens stilling anfart i en ikke udtgm-
mende opremsning af DPO’ens opgaver. Opgaverne omfatter underretning og radgivning om
forpligtelser i henhold til forordningen og anden databeskyttelsesret. Opgaverne omfatter til-
lige overvagning af overholdelsen af forordningen og anden databeskyttelsesret og af interne
politikker om beskyttelse af personoplysninger, og radgivning ved anmodning herom i for-
bindelse med udarbejdelse af konsekvensanalyser. Derudover skal DPO’en samarbejde med
tilsynsmyndigheden, og fungere som tilsynsmyndighedens kontaktpunkt i spgrgsmal vedrg-
rende behandling og haring af tilsynsmyndigheden om andre spgrgsmal, nar det er hensigts-
maessigt. | art. 38, stk. 4, er det anfart, at registrerede kan kontakte DPO’en angaende alle
spgrgsmal om behandling af deres oplysninger og om udgvelse af deres rettigheder i henhold
til forordningen, hvilket betyder, at det ogsa er DPO’ens opgave at sta til radighed for regi-
streredes henvendelser og oplyse og radgive ved henvendelser fra registrerede. DPO’ens rolle
fremmer databeskyttelseskulturen i organisationen, og dermed forbedres beskyttelsen af de
registreredes rettigheder og frihedsrettigheder.

For at understatte DPO’ens udfarelse af sine opgaver er den dataansvarlige eller databehand-
leren forpligtet til at statte DPO’en med ngdvendige ressourcer for at udfgre opgaverne og
opretholde DPO’ens ekspertise, og derudover sikre DPO’en adgang til personoplysninger og
behandlingsaktiviteter, jf. art. 38, stk. 2. Derudover forudseetter forordningen, at DPO’en
inddrages tilstraekkeligt og rettidigt i spargsmal om beskyttelse af personoplysninger, jf. art.
38, stk. 1.

Forordningen fastleegger samtidig, at DPO’en skal udfare sine opgaver med en risikobaseret
tilgang til opgaverne, idet han skal tage hensyn til den risiko, der er forbundet med behand-
lingsaktiviteterne, jf. art. 39, stk. 2.

Greanserne for DPO’ens opgaver fremgar af artikel 38, stk. 6, som anfarer, at DPO’en ikke
kan have andre opgaver og pligter, som medfarer en interessekonflikt.

Art. 29-gruppen anbefaler, at den dataansvarlige i for eksempel databeskyttelsesradgiverens
kontrakt, men ogsa i oplysningerne til medarbejdere, ledelse (og andre interessenter, hvor det
er relevant) oplyser ngjagtigt, hvad databeskyttelsesradgiverens opgaver er og deres formal,
navnlig hvad angér udfarelsen af konsekvensanalysen vedrgrende databeskyttelse®*.

% WP243/2017, s. 18

RETTID 2018/Cand.jur-specialeafhandling 13 31



7.2 Underretning og radgivning

En af DPQO’ens primare opgaver bestar i underretning og radgivning af den dataansvarlige
eller databehandleren og de ansatte, der behandler personoplysninger, om deres forpligtelser
i henhold til forordningen og anden databeskyttelsesret, jf. art. 39, stk. 1, litra a. DPO’ens
opfyldelse af underretnings- og radgivningspligten forudsatter DPO’ens indgaende kend-
skab til forpligtelser efter forordningen og anden databeskyttelsesret. For at sikre DPO’en
tilstreekkelig indsigt i forordningen og anden EU-retlig eller national databeskyttelsesret, skal
DPO’en, udover opfyldelse af forordningens krav til faglige kompetencer, Igbende holde sig
orienteret om udviklingen i databeskyttelseslovgivning og -praksis. Det ma serligt forud-
saette, at DPO’en i de kommende ar efter forordningens ikrafttreeden ngje falger vejledende
udtalelser fra Datatilsynet og Databeskyttelsesradet, og praksis fra savel EU-domstolen, na-
tionale domstole og Datatilsynet.

Bestemmelsen i art. 38, stk. 2, om den dataansvarlige eller databehandleren forpligtelse til at
statte DPO’en med ngdvendige ressourcer for at udfgre opgaverne og opretholde DPO’ens
ekspertise skal sikre, at DPO’en far stillet tilstreekkelige ressourcer af savel tidsmaessig som
gkonomisk karakter til radighed, sa DPO’ens behov for ressourcer til at udfgre opgaven og
opretholde sin ekspertise bliver opfyldt.

DPO’ens radgivningsopgave skal ses i sammenhang med bestemmelsen i art. 38, stk. 1, om,
at DPO’en skal inddrages tilstreekkeligt og rettidigt i spargsmal om beskyttelse af personop-
lysninger, som er en forudsatning for, at DPO’en kan udfagre sine radgivningsopgaver.
DPO’ens opgaver Vil besta i en vurdering af de risici, som er forbundet med de konkrete
behandlingsaktiviteter og en vurdering af, om den planlagte beskyttelse af personoplysninger
opfylder kravene i forordningen og i anden databeskyttelsesret.

At DPO’en skal inddrages tilstreekkeligt indeberer, at DPO’en skal sikres den ngdvendige
indsigt i planlagte behandlingsaktiviteter til at foretage den ngdvendige analyse. Kravet om
at inddragelsen skal ske rettidigt, skal sikre at DPO’en har tilstreekkelig tid til radighed til at
foretage de ngdvendige analyser og vurderinger, for behandlingsaktiviteten pabegyndes.
Hvis DPO ikke har tilstraekkelig indsigt, vil det mangelfulde analysegrundlag medfare en
veerdilgs analyse, og hvis DPO’en ikke har tilstreekkelig tid til radighed til at gennemfare
analysen, vil er der ikke tale om inddragelse af DPO’en, men snarere om en underretning om
planlagte behandlingsaktiviteter. Hvis den dataansvarlige eller databehandleren ikke over-
holder betingelserne om tilstreekkelig og rettidig inddragelse, kan DPO’en ikke udfere sine
opgaver i overensstemmelse med forordningens krav.

Kravet om tilstreekkelig og rettidig inddragelse skal ogsa ses i sammenhang med den data-
ansvarliges og databehandlerens forpligtelse til at sikre, at beskyttelsen af personoplysninger
er inddraget i enhver planleegning af behandlingsaktivitet og systemopbygning i relation her-
til allerede fra starten efter princippet om beskyttelse gennem standardindstillinger gennem
design, jf. art. 25. Det betyder, at DPO skal inddrages allerede i planlegningsfasen, sa
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DPO’ens radgivning kan inddrages i forbindelse med overholdelsen af forpligtelsen i art. 25.
| beteenkningen anfares det, at et vigtigt element i DPO’ens radgivningsopgave vil vaere rad-
givning om databeskyttelse gennem design og databeskyttelse gennem standardindstillinger,
jf. art. 25, og i forbindelse med farelse af fortegnelser over behandlingsaktiviteter, jf. art.
30°°.

Som anfart i beteenkningen skal DPO’en generelt kunne radgive om beskyttelse af person-
oplysninger, ogsa p& omrader, hvor eventuelle forpligtelser ikke falger af forordningen®®.
Kravene til DPO’ens faglige kvalifikationer i forbindelse med udpegelsen og kravene om, at
den dataansvarlige eller databehandleren stiller tilstraekkelige ressourcer til radighed for
DPO’ens sikrer, at DPO’en har til enhver tid har tilstraekkelig faglig viden og indsigt i prak-
sis.

DPO’en har ikke beslutningskompetence, og derfor fremstar DPO’ens konklusioner alene
som radgivning til den dataansvarlige eller databehandleren.

Artikel 29-gruppen anbefaler, at DPO’en regelmassigt inviteres til at deltage i mader pa
senior- og mellemlederniveau, og at DPO’ens tilstedevarelse er gnskveerdig, nar der skal
tages beslutninger, som har en databeskyttelses-dimension. Desuden skal alle relevante op-
lysninger videregives rettidigt til databeskyttelsesradgiveren, sa denne kan give passende
radgivning. Derudover skal DPO’ens udtalelser altid tilleegges behgrig veegt. | tilfelde af
uenighed anbefaler Artikel 29-gruppen som god praksis at dokumentere arsagerne til, at
DPO’ens henstillinger ikke falges. DPO’ens skal omgaende hgres i tilfelde af, at et brud pa
datasikkerheden eller en anden handelse har fundet sted. Gruppen anbefaler, at den dataan-
svarlige eller databehandleren udvikler retningslinjer eller programmer for databeskyttelse
som fastlaegger, hvornér databeskyttelsesradgiveren skal hgres, nér det er relevant®’.

DPOQO’ens radgivningsopgaver omfatter ogsa de ansatte, der behandler personoplysninger.
Radgivningen bar ske generelt og konkret, idet der skal orienteres om organisationens data-
beskyttelsespolitik og den ansattes generelle og konkrete forpligtelser, som fglger af den an-
sattes arbejdsopgaver i organisationen. DPO’en skal tillige sikre, at der udarbejdes politikker
for uddannelse af personalet i organisationens databeskyttelsespolitik. Det er DPO’ens op-
gave at sikre, at de ansatte bliver radgivet og underrettet, men det ma bero pa den dataan-
svarliges og databehandlerens beslutning, om DPO’en skal udfgre den faktiske undervisning
eller orientering, eller om DPO’en blot skal radgive om indholdet heraf.

Som anfart i beteenkningen bestar DPO’ens radgivningsopgave ogsa i at sta til radighed, sa
eksempelvis ansatte kan henvende sig og anmode om radgivning®8. Der kan eventuelt etab-
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leres en "whistle-blower” ordning, sa de ansatte kan henvende sig med viden om eller mis-
tanke om overtraedelse af de interne retningslinjer. Det er afgarende, at henvendelser fra de
ansatte til enhver tid kan ske i fortrolighed.

7.3 Radgivning om konsekvensanalysen

Ifglge art. 39, stk. 1, litra c, skal DPO’en radgive, nar der anmodes herom med hensyn til
konsekvensanalysen vedrgrende databeskyttelse og overvage dens opfyldelse i henhold til
art. 35. Bestemmelsen er en konsekvens af den dataansvarlige forpligtelse til at radfare sig
med DPO’en, jf. art. 35, stk. 2, nar der udfares en konsekvensanalyse. Det er ifglge art. 35,
stk. 1, den dataansvarliges opgave, at udfgre en konsekvensanalyse vedrgrende databeskyt-
telsen i tilfeelde, hvor en databehandlingsaktivitet sandsynligvis vil indebare en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder, og DPO’ens opgave er alene radgivning
i forbindelse hermed.

Artikel 29-gruppen anbefaler, at den dataansvarlige sgger radgivning hos DPO’en om, hvor-
vidt der skal gennemfares en konsekvensanalyse vedrgrende databeskyttelse, hvilken me-
tode, der skal falges, om konsekvensanalysen skal udfares internt eller udliciteres og hvilke
garantier (herunder tekniske og organisatoriske foranstaltninger), der skal anvendes for at
afbgde eventuelle risici for de registreredes rettigheder og interesser®®.

For at sikre DPO’ens uafhangighed skal det sikres, at DPO’ens konkrete indsats i forbindelse
med gennemfarsel af konsekvensanalyser alene bestar i radgivning og ikke far karakter af
beslutningstagen. DPO’en skal vere uvildig i forbindelse med en efterfalgende overvagning
af konsekvensanalysens opfyldelse, jf. art. 39, stk. 1, litra ¢, og i forbindelse med sine over-
vagningsopgaver, jf. art. 39, stk. 1, litra b. DPO’en kan dog udarbejde modeller eller redska-
ber til brug for standardiseret udarbejdelse af konsekvensanalyser. Ved en standardiseret til-
gang til konsekvensanalyser, som bygger pa modeller og redskaber udarbejdet af DPO’en,
vil DPQO’ens vurdering af, om konsekvensanalysen er foretaget korrekt og om konklusio-
nerne er rigtige, veere vasentligt mere effektiv, da DPO’en alene skal fokusere pa oplysnin-
gerne om den specifikke behandlingsaktivitet, da modeller og redskaber pa forhand er
DPQO’en bekendt.

7.4 DPO’ens overvagningsopgave

Udover underretnings- og radgivningsopgaverne, har DPO’en tillige til opgave at overvage
overholdelsen af forordningen og anden databeskyttelsesret, og af den dataansvarliges eller
databehandlerens politikker om beskyttelse af personoplysninger, herunder fordeling af an-
svar, oplysningskampagner og uddannelse af det personale, der medvirker ved behandlings-
aktiviteter, og de tilhgrende revisioner, jf. artikel 39, stk. 1, litra b. | preeambelbetragtning 97
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anfares det som supplement til art. 39, at DPO’en skal bista den dataansvarlige eller databe-
handleren med at overvage den interne overholdelse af forordningen.

Artikel 29-gruppen anfarer, at DPO’en som en del af overvagningsopgaverne navnlig skal
indsamle oplysninger, der identificerer databehandlingsaktiviteter, analysere og kontrollere
databehandlingsaktiviteternes overholdelse af bestemmelserne og informere, radgive og rette
henstillinger til den dataansvarlige eller databehandleren®.

DPO’en har tillige til opgave at overvage organisationens overholdelse af implementerede
interne politikker. De interne databeskyttelsespolitikker udgar et veesentligt element i de or-
ganisatoriske foranstaltninger, som sammen med de tekniske foranstaltninger udger sikker-
hedsniveauet for beskyttelsen af personoplysninger, jf. art. 32, stk. 1. Det er naturligvis af
stor vigtighed, at de implementerede politikker revideres og overholdes i praksis, bade med
hensyn til uddannelse af medarbejderne og medarbejdernes overholdelse af politikkerne.

DPO’ens overvagningsopgaver omfatter tillige den dataansvarliges udarbejdede konse-
kvensanalyse, jf. art. 37, stk. 1, litra c. Ifglge Artikel 29-gruppen omfatter denne opgave,
hvorvidt konsekvensanalysen er blevet korrekt udfert, og hvorvidt dens konklusioner (om
databehandlingen skal fortseatte, og hvilke garantier der skal anvendes) er i overensstem-
melse med forordningen®!. Det anfares i gvrigt, at i tilfaelde, hvor den dataansvarlige er uenig
i DPO’ens radgivning, skal dokumentationen for konsekvensanalysen indeholde en skriftlig
begrundelse for, hvorfor radgivningen ikke er blevet fulgt. Det skal ses i sammenhzang med
dokumentationskravet i art. 24, stk. 1, om den dataansvarliges forpligtelse til at pavise, at
behandlingen er i overensstemmelse med forordningen. Det er pafaldende, at der i modsat-
ning til Artikel 29-gruppens opfattelse heraf, af beteenkningen fremgar, at det kan anfares,
hvorfor DPO’ens indstilling ikke er blevet fulgt, men dette er ikke et krav til konsekvensana-
lysen®2. Nar henses til, at den dataansvarlige er forpligtet til at radfare sig med DPO’en, og
DPO’en er forpligtet til at radgive den dataansvarlige pa anmodning, taler dokumentations-
kravet i art. 24, stk. 1, for, at der skal foreligge en skriftlig begrundelse i dokumentationen
for konsekvensanalysen, nar DPO’ens radgivning ikke blev fulgt.

7.5 Samarbejde med tilsynsmyndigheden

DPO’ens eksterne funktioner, som kontaktpunkt og formidler i samarbejdet med tilsynsmyn-
digheden er fastsat i art. 39, stk. 1, litra d og e. DPO’en skal fungere som tilsynsmyndighe-
dens kontaktpunkt, herunder i forbindelse med forudgaende hgring, jf. art. 36, og derudover
kan DPQO’en hgre tilsynsmyndigheden om andre spgrgsmal, nar det er hensigtsmaessigt.

%0 Ibid
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DPO’en fungerer som tilsynsmyndighedens kontaktperson for at lette myndigheden i udfg-
relsen af tilsynsmyndighedens undersggende, korrigerende, godkendende og radgivende be-
fojelser®s,

For at lette samarbejdet mellem DPO’en og tilsynsmyndigheden, er der i art. 39, stk. 7, krav
om, at den dataansvarlige eller databehandleren meddeler DPO’ens kontaktoplysninger til
tilsynsmyndigheden. Det er ikke efter ordlyden en betingelse, at tilsynsmyndigheden med-
deles navnet pa DPO’en. Som anfart af Artikel 29-gruppen er meddelelse om DPO’ens navn
til tilsynsmyndigheden afgarende for at DPO’en kan fungere som kontaktpunkt mellem or-
ganisationen og tilsynsmyndigheden®. Det antages, at der kan udledes et indirekte krav af
art. 39, stk. 1, litra e, om at tilsynsmyndigheden meddeles navnet pA DPO’en.

DPO’en kan hgre tilsynsmyndigheden om ethvert spargsmal, nar det er hensigtsmeessigt, jf.
art. 39, stk. 1, litra e. Den tavshedspligt eller fortrolighed, som DPO’en er underlagt efter art.
38, stk. 5%, forbyder ikke DPO’en at kontakte og sgge radgivning hos tilsynsmyndigheden®®.
Det er DPO’en som afger, hvornar det er hensigtsmaessigt at kontakte tilsynsmyndigheden
som falge af bestemmelsen om, at DPO’en ikke ma modtage instrukser om udfarelsen af sine
opgaver, jf. art. 38, stk. 3, 1. pkt.

Den dataansvarlige eller databehandleren er forpligtet til at samarbejde med tilsynsmyndig-
heden, jf. art. 31, og denne forpligtelse varetages af DPO’en i formidlingsrollen. Nar henses
til formalet med DPO’ens rolle, ma det antages, at DPO’ens samarbejde med tilsynsmyndig-
heden i formidlingsrollen underbygger den dataansvarliges eller databehandlerens ansvarlig-
hed, da DPO’en pa baggrund af sin uafhangige stilling optraeeder uvildigt i samarbejdet.

7.6 Registreredes kontaktperson

DPO indtager ogsa en rolle som formidler i forhold til registrerede, som kan kontakte
DPO’en angaende alle spargsmal om behandling af deres oplysninger og om udgvelse af
deres rettigheder i henhold til forordningen, jf. art. 38, stk. 4.

DPOQO’en skal udfare formidlingsrollen uafhaengigt af den dataansvarliges eller databehandle-
rens interesser, hvorfor han ikke er bundet af den sedvanlige loyalitetspligt eller tavsheds-
pligt, nar han udfarer sin formidlingsrolle.

Den registrerede kan efter art. 15-22 udgve sine rettigheder overfor den dataansvarlige. DPO
overtager forpligtelsen overfor den registrerede, og det ma antages, at den registrerede alene
kan udgve sine rettigheder overfor DPO’en i tilfeelde, hvor DPO’ens rolle som formidler sker
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pa baggrund af en behandlingsaktivitet foretaget af en dataansvarlig og ikke nar behandlings-
aktiviteten foretages af en databehandler. Bestemmelsen letter den registreredes udgvelse af
sine rettigheder overfor den dataansvarlige, men den kan ikke antages at udvide den registre-
redes rettigheder, sa DPO’en for en databehandler har flere pligter overfor den registrerede
end databehandleren har.

Nar DPO’en star til radighed for de registreredes spgrgsmal om behandling af deres person-
oplysninger, varetager DPO’en den dataansvarliges forpligtelser, jf. art. 16, i relation til den
registreredes indsigtsret. DPO’ens forpligtelserne overfor den registrerede er derfor afgraen-
set af den konkrete behandlingsaktivitet og den dataansvarlige forpligtelser i den konkrete
anledning, jf. art. 12. DPO’en skal udfagre denne opgave i overensstemmelse med de proces-
suelle regler i art. 12, herunder bl.a. om krav til information, krav pa udlevering af kopi af de
personoplysninger, der behandles, og om frister for besvarelse af den registreredes anmod-
ning.

Ved den registreredes spgrgsmal om udgvelse af deres rettigheder i henhold til forordningen
art. 15-22, bestar DPO’ens opgave i at radgive den registrerede om rettighederne i relation
til de konkrete behandlingsaktiviteter, og om hvordan de konkrete rettigheder kan udgves af
den registrerede.

Den dataansvarlige eller databehandleren er forpligtet til at offentligggre DPO’ens kontakt-
oplysninger, jf. art. 37, stk. 7, hvilket letter den registreredes mulighed for at rette henven-
delse direkte til DPO’en. Det er imidlertid ikke et krav, at DPO’ens navn offentligggres. Den
dataansvarlige er dog forpligtet til at lette udgvelsen af den registreredes rettigheder i henhold
til art. 15-22, jf. art 12, stk. 2, hvorfor det konkret bgr overvejes om det er hensigtsmaessigt
ogsa at offentliggere DPO’ens navn. Artikel 29-gruppen anfgrer, at det kan veare god praksis
at offentliggare DPO’ens navn, men det er op til den dataansvarlige og databehandleren samt
databeskyttelsesradgiveren at beslutte, om dette er ngdvendigt eller nyttigt under de serlige
omstaendigheder®”. Da DPO’en ikke har kompetence til at traeffe denne beslutning, ma det
vaere korrekt at konkludere, at den dataansvarlige eller databehandleren eventuelt efter
DPQ’ens radgivning beslutter, om det er ngdvendigt eller nyttigt at oplyse DPO’ens navn.

I rollen som formidler i forhold til de registrerede vil DPO’en fa indsigt i organisationens
persondatasikkerhed set fra den registreredes perspektiv, og denne indsigt understatter
DPO’ens rolle, herunder formalet med overvagning af overholdelsen af forordningen og
nationale regler, og overholdelsen af interne politikker, jf. art 39, stk. 1, litra b. DPO’en kan
blive gjort opmarksom pa behandlingsaktiviteter, der ikke overholder reglerne og interne
poltikker, der ikke overholdes eller fungerer efter hensigten®. DPO’ens erfaringer fra for-
midlingsrollen kan derfor bidrage til en forbedring af databeskyttelsespolitikken og -kulturen
I organisationen, og dermed forbedre beskyttelsen af de registreredes rettigheder og friheds-
rettigheder.
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7.7 DPO’ens tavshedspligt i relation til formidlingsrollen

DPO’en er underlagt tavshedspligt eller fortrolighed vedrgrende udfarelsen af sine opgaver
I overensstemmelse med EU-retten eller medlemsstaternes nationale ret, jf. art. 38, stk. 5 i
forordningen. | databeskyttelsesloven § 24, implementeres en tavshedspligt for DPO’ere, og
I 8 41, stk. 4 implementeres en bestemmelse om, at overtreedelse af tavshedspligten straffes
med bgde, medmindre strengere straf er forskyldt efter den gvrige lovgivning.

Af bemarkningerne til lovforslaget, fremgar det, at bestemmelsen alene palaegger tavsheds-
pligt for DPO’ere ansat i det private, da DPO’ere i det offentlige allerede er omfattet af de
almindelige regler om tavshedspligt efter forvaltningslovens § 27 og straffelovens § 152 og
88 152 c- 152 f. Bestemmelsen sikrer opfyldelse af kravet i forordningen i det omfang
DPO’en ikke er omfattet af tavshedspligt i anden lovgivning®®.

DPOQO’en skal udfgre sin formidlingsrolle i forhold til registrerede og tilsynsmyndigheden uaf-
hengigt, hvilket betyder, at DPO’en i formidlingsrollen skal tilsidesette den seedvanlige loy-
alitetsforpligtelse overfor sin arbejdsgiver eller kontraktpart, og udfare sine eksterne formid-
lingsroller uvildigt. DPO’en kan saledes ikke veere begranset af tavshedspligten, nar DPO’en
udfarer sine opgaver i formidlingsrollen, da formalet med DPQO’ens eksterne opgaver derved
ikke bliver opfyldt. DPO’en er forpligtet til at veaere uvildig overfor den registrerede, som
udaver sine rettigheder efter forordningen, og DPO’en skal besvare spegrgsmal og radgive
den registrerede uvildigt. | samarbejdet med tilsynsmyndigheden skal DPO’en ogsa optrade
uvildigt, for at sikre formalet med DPO’en som uvildig formidler og kontaktpunkt. Denne
opfattelse er i overensstemmelse med Artikel 29-gruppens holdning om tavshedspligten i
forbindelse med DPO’ens haring af tilsynsmyndigheden, nar det er hensigtsmaessigt°.

7.8 Fortegnelser over databehandlingsaktiviteter

Den dataansvarlige og databehandleren har pligt til at fare fortegnelser over databehandlings-
aktiviteter, jf. art. 30. Forordningen forudsztter ikke efter sin ordlyd, at DPO’ens radgiver i
forbindelse hermed.

Ifalge direktivet fra 1995 skulle en frivilligt udnaevnt databeskyttelsesansvarlig, som i fuld
uafhaengighed skal sikre den interne overholdelse af databeskyttelsesloven, fare et register
over de behandlinger, der gennemfgares af den registeransvarlige, for at beskytte de registre-
rede mod kraenkelser af frihedsrettigheder, jf. art. 18, stk. 2, 2. pkt. DPO’en, som var ansvar-
lig for beskyttelsen af personoplysninger, fremstod i den sammenhang som en garanti for
den korrekte registerfarelse og beskyttelsen af de registreredes rettigheder.
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Som anfert af artikel 29-gruppen er fortegnelsen et veerktaj, som giver den dataansvarlige og
pa anmodning tilsynsmyndigheden en oversigt over organisationens behandlingsaktiviteter,
hvorfor fortegnelsen er en forudsatning for overholdelse af forordningen og som sadan en
effektiv ansvarlighedsmaler. Det anfares tillige, at DPO’ere i praksis opretter oversigter og
farer fortegnelser over databehandlingsaktiviteter, og der er intet til hinder for, at DPO’en
tildeles opgaven med at fare fortegnelser under den dataansvarliges eller databehandlerens
ansvar, da DPQO’en kan tildeles opgaver udover de i art. 39, stk. 1, anfgrte minimumsopga-
ver’,

Opgaven medfarer ikke beslutninger, som relaterer sig til behandlingsaktiviteternes formal
og hjelpemidler, hvorfor DPO’en kan opretholde sin uafhangige overvagning af behand-
lingsaktiviteterne, art. 39, stk. 1, litra b, selvom pagaldende har udarbejdet den efterfalgende
dokumentation herfor. Pa baggrund af de indholdsmaessige krav til fortegnelserne, jf. art. 30,
stk. 1 for dataansvarlig og art. 30, stk. 2 for databehandlere, sikres DPO’en et indgaende
kendskab til og overblik over alle behandlingsaktiviteter i forbindelse med udarbejdelse af
fortegnelserne, hvilket styrker grundlaget for DPO’ens overvagningsopgave, jf. art. 39, stk.
1, litra b.

7.9 Videregivelse af personoplysninger

Bade dataansvarlige og databehandlere kan have behov for at benytte andre databehandlere
til behandling af persondata som et led i deres behandlingsaktiviteter. Det er en betingelse
for den dataansvarliges benyttelse af en databehandler, at databehandleren kan stille de for-
ngdne garantier for, at de vil gennemfare de passende tekniske og organisatoriske foranstalt-
ninger pa en sadan made, at behandlingen sker i overensstemmelse med forordningen og
sikrer beskyttelse af den registreredes rettigheder, jf. art. 28, stk. 1. Beskyttelsen af de regi-
streredes rettigheder ma altsa ikke forringes, nar den dataansvarliges benytter databehand-
lere.

Databehandleren ma ikke benytte en anden databehandler i forbindelse med behandling pa
vegne af den dataansvarlige uden forudgaende specifik eller skriftlig godkendelse fra den
dataansvarlige, og eventuelle planlagte endringer af benyttede databehandlere skal fgrst god-
kendes af den dataansvarlige, jf. art. 28, stk. 2. Databehandleren kan med andre ord ikke
videregive sin opgave eller en del heraf til en anden databehandler uden den dataansvarliges
specifikke eller skriftlige samtykke. Derudover kan databehandleren ikke overdrage sit an-
svar overfor den dataansvarlige til en anden databehandler. I tilfelde, hvor en underdatabe-
handler ikke overholder sine forpligtelser, forbliver den oprindelige databehandler ansvarlig
overfor den dataansvarlige, jf. art. 28, stk. 4, 2. pkt.

Databehandlerens behandling af personoplysninger pa den dataansvarliges vegne skal vere
reguleret af en kontrakt eller et andet retligt dokument i henhold til EU- retten eller medlems-
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staternes nationale ret, der er bindende for databehandleren med hensyn til den dataansvar-
lige. Databehandleraftalen skal fastsatte genstanden for og varigheden af behandlingen, be-
handlingens karakter og formal, typen af personoplysninger og kategorierne af registrerede
samt den dataansvarliges forpligtelser og rettigheder, jf. art. 28, stk. 3, som tillige fastsatter
krav til indholdet af databehandleraftalen i litra a til h. Pa tilsvarende made skal en databe-
handler sikre sig en databehandleraftale med en anden databehandler, sa den anden databe-
handler har samme forpligtelser overfor den oprindelige databehandler, som databehandleren
har overfor den dataansvarlige, jf. art. 28, stk. 4, 1. pkt.

I praksis benyttes databehandlere og underdatabehandlere i stort omfang i forbindelse med
eksempelvis forsendelse og opbevaring af persondata, eller i forbindelse med overdragelse
af konkrete behandlingsopgaver eller dele heraf. Opfyldelse af kravet om, at der skal fore-
ligge en databehandleraftale forudseetter overblik over enhver behandlingsaktivitet, som or-
ganisationen overgiver til tredjemand.

Som falge af de formelle krav til en databehandleraftales indhold, kan der med fordel udar-
bejdes en standardaftale, som konkret kan tilfgjes de nedvendige og specifikke oplysninger
vedrgrende de specifikke personoplysninger og den konkrete behandlingsaktivitet, som over-
givelse til databehandleren.

Den dataansvarlige skal dokumentere enhver overgivelse af personoplysninger i fortegnelser
over behandlingsaktiviteter, jf. art. 30, stk. 1, litra d, og der forudszettes overblik og kontrol
med enhver videregivelse af personoplysninger. Udarbejdelse af fortegnelser kan med fordel
ske i sammenhang med udarbejdelse og dokumentstyring af databehandleraftaler.

DPO’en kan udarbejde standardiserede databehandleraftaler, men DPO’en ma ikke tage stil-
ling til de specifikke krav i forbindelse med en konkret overgivelse, eller fremsta som afta-
lepart i forhold til databehandleren eller underdatabehandleren, da DPO’ens som led i sine
overvagningsopgaver, jf. art. 39, stk. 1, litra b, uvildigt skal overvage, at forordningens krav
til overgivelser overholdes.

| forbindelse med overgivelse af personoplysninger til en databehandler eller underdatabe-
handler udstreekkes DPQO’ens forpligtelser til at omfatte databehandlerens eller underdatabe-
handlerens overholdelse af forordningens krav. I tilfeelde, hvor der er udnavnt en DPO i den
organisation, som personoplysningerne er overgivet til, ma DPO’erne i hver af organisatio-
nerne forudsettes at samarbejde om overvagningsopgaven’?.

7.10 DPQO’ens tilgang til opgaverne

Forordningen er preeget af risikobaserede afgreensninger i forhold til den dataansvarlige eller
databehandlerens forpligtelser. De risikobaserede afgraensninger bygger pa en vurdering af
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risikoniveauet pa baggrund af de integritetskraenkelser behandlingsaktiviteten kan pafare de
registrerede. Den risikobaserede tilgang er grundlaget for, hvorvidt en DPO skal udpeges og
for DPQO’ens tilgang til sine opgaver. DPO’en skal under udferelsen af sine opgaver tage
behgrigt hensyn til den risiko, der er forbundet med behandlingsaktiviteter, under hensynta-
gen til den pagaeldende behandlings karakter, omfang, sammenhang og formal, jf. art. 39,
stk. 2.

Som udgangspunkt skal DPO’en prioritere de behandlingsaktiviteter, som kraver udarbej-
delse af en konsekvensanalyse, jf. art. 35, da disse altid er behandlingsaktiviteter med hgj
risiko. DPO’en skal pa baggrund af den risikobaserede tilgang tilretteleegge sine arbejdsop-
gaver, sa disse afstemmes med konkrete risici for den enkelte behandlingsaktivitet under
hensyn til karakter, omfang, sammenhang og formal med behandlingen.

Som anfert af Artikel 29-gruppen betyder denne risikotilgang ikke, at andre opgaver, som
indeberer et forholdsvist lavere risikoniveau, bagr forsgmmes. Risikotilgangen betyder, at
DPOQO’en kan radgive om, hvilken metode, der skal anvendes til udfarelsen af konsekvens-
analysen, hvilke omrader, der skal gare til genstand for intern og ekstern revision, og hvilke
interne uddannelsesaktiviteter, der kan gives til personale eller ledelse, og hvilke databehand-
lingsaktiviteter DPO’en skal afseette mere eller mindre tid til 3.

Den risikobaserede tilgang og afgraensning benyttes i forhold til flere vurderinger vedrgrende
den dataansvarlige eller databehandlerens forpligtelser, sasom vurderingen af et passende
sikkerhedsniveau i forhold til risici, jf. art. 24 og art. 32, hvornar der er pligt til at udarbejde
fortegnelser for mindre virksomheder, jf. art. 30, stk. 5, hvornar der skal ske anmeldelse til
tilsynsmyndigheden, jf. art. 33, hvornar der skal ske underretning af registrerede, jf. art. 34
og hvornar der er pligt til at udarbejde konsekvensanalyse, jf. art. 35, stk. 1. Derudover byg-
ger pligten til at udpege en DPO ogsa pa en risikovurdering, jf. art. 37, stk. 1, litra b og c. De
vurderinger, der foretages vedrgrende andre pligter efter forordningen, kan veere vejledende
for DPQO’ens prioritering af sine arbejdsopgaver. De behandlingsaktiviteter, der er grundlaget
for den dataansvarliges eller databehandlerens pligt til at udpege en DPO, har hgjere prioritet
end behandlingsaktiviteter, som ikke medfgrer en pligt til at udpege en DPO, da afgraensnin-
gen er risikobetinget.

Nar DPO’ens pligt til en risikobaseret tilgang til opgaverne ses i sammenhang med bestem-
melsen om, at DPO’en ikke ma modtage instrukser fra den dataansvarlige eller databehand-
leren om udferelsen af sine opgaver, jf. art. 38, stk. 3, 1. pkt., kan det konkluderes, at DPO’en
selvsteendigt skal prioritere sine arbejdsopgaver pa baggrund af sin egen vurdering af de kon-
krete risici i de enkelte behandlingsaktiviteter. | den forbindelse har kravene til DPO’ens
ekspertiseniveau og faglige og personlige kompetencer stor betydning, da DPO’en har auto-
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nomi i forhold til planlaegningen af sine opgaver, som skal forega uden ledelsesmassige in-
strukser. DPO’en ma dog formodes at skulle tilrettelaegge sin indsats, sa indsatsen tidsmaes-
sigt er afpasset organisationens politikker for kontroller og revisioner.

7.11 Ansvar for overholdelse af forordningen og erstatning for skade

Det er den dataansvarlige eller databehandleren, som skal sikre og veere i stand til at doku-
mentere, at databehandlingen gennemfgres med passende tekniske og organisatoriske foran-
staltninger, sa behandlingen er i overensstemmelse med forordningen, jf. art. 24, stk. 1.
DPO’ens opgaver medfarer pligt til at underrette, radgive og overvage overholdelsen af disse
pligter, men DPO’en har ikke ansvar for overholdelsen. Tilsvarende ger sig gaeldende for
den udarbejdede konsekvensanalyse, som den dataansvarlige har ansvaret for, jf. art. 35, stk.
1, selvom udarbejdelsen er foretaget pa grundlag af DPO’ens radgivning og efterfalgende
kontrol og overvagning.

Som en naturlig konsekvens heraf er det alene den dataansvarlige eller databehandleren, som
kan paleegges bader efter forordningens art. 83 for overtraedelse af forordningen. Det geelder
ogsa, selvom overtredelsen skyldes DPO’ens mangelfulde, skadeslgse eller fejlagtige un-
derretning eller rddgivning af den dataansvarlige eller databehandleren.

| tilfeelde, hvor den dataansvarlige eller databehandleren lider tab som fglge af DPO’ens
mangelfulde, skadeslase eller fejlagtige opfyldelse af sine pligter, er dansk rets almindelige
erstatningsregler dog geeldende, og supplerer saledes forordningens regler. Det er saledes pa
baggrund af disse regler, at det skal vurderes, om den dataansvarliges eller databehandlerens
har krav pa erstatning (eller regres) fra DPO’en. Det kan vare relevant i situationer, hvor den
dataansvarlige eller databehandleren er ifaldet erstatningsansvar overfor en registreret, jf. art.
82, eller er palagt badestraf, jf. art. 83.

Af de almindelige erstatningsretlige regler felger, at en ansat DPO kan ifalde erstatningsan-
svar for arbejdsgiverens tab som fglge af DPO’ens uforsvarlige adfeerd, jf. erstatningsan-
svarslovens 8 23, stk. 3, jf. stk. 1. Der tages hensyn til den udviste skyld, arbejdstagerens
stilling og omstendighederne i gvrigt. Der er saledes tale om en helhedsvurdering, og ved
simpel uagtsomhed vil erstatning kun ganske undtagelsesvis komme péa tale”. En ansat DPO
vil derfor formentligt alene kunne ifalde ansvar for arbejdsgiverens tab, safremt denne har
forsgmt sine forpligtelser eller forsatligt har pafert den dataansvarlige eller databehandleren
skade.

| forhold til en DPO udpeget i en tjenesteydelseskontrakt kan erstatningsansvar foreligge pa
grundlag af et professionsansvar, som i nyere tid pa det neermeste er blevet identificeret med
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radgivningsansvar, fordi et stigende antal domme vedrgrer ansvar for radgivning i videste
forstand’®. Professionsansvaret er kendetegnet ved, at veere baseret p& den adfaerdsstandard,
som kan kreaves af en professionsudgver, og sammenligningsgrundlaget for adfeerdsstandar-
den vil som udgangspunkt veere fagets dygtige, veluddannede udgvere. Standarden gelder
ogsa for ukyndige og uerfarne, som overfor omverden fremtraeder som serligt sagkyndige,
jf. U 2005.1044 V. Derudover kan bestemmelserne i den konkrete kontrakt fa betydning for
de krav, der stilles til rddgivningen’’.

Der foreligger saledes som udgangspunkt erstatningsansvar for en DPO pa tjenesteydelses-
kontrakt, som pa baggrund af mangelfuld, skedeslas eller fejlagtig vejledning paferer den
dataansvarlige eller databehandleren skade, uanset at DPO’en ikke efter forordningen er an-
svarlig for den dataansvarliges eller databehandlerens behandlingsaktiviteter.

8. Konklusion

Forordningens bestemmelser om DPO funktionen skal ses i lyset af formalet med funktionen,
som er understottelse af den dataansvarlige og databehandlerens ansvarlighed i forbindelse
med behandlingsaktiviteter, hvorved sikkerheden gges for fysiske personers rettigheder og
frihedsrettigheder. Kravene til DPO’ens kvalifikationer og ekspertiseniveau skal ses i sam-
menhang med bestemmelserne om DPQO’ens funktioner, funktionens uafhaengighed og or-
ganisatoriske position. Kravene til kvalifikationer er saledes et spejlbillede af funktionens
indhold og uafhangige karakter. Bade obligatorisk og frivillige udpegede DPO’ere er om-
fattet af art. 37-39, og tilsynsmyndigheden skal fare tilsyn med overholdelsen af disse be-
stemmelser og handhave strafbestemmelserne i art. 83.

DPO’ens faglige kompetencer skal sikre, at opgaverne kan udfares fagligt kompetent og i
uafhaengighed, hvilket betyder, at juridiske kompetencer og ekspertise indenfor databeskyt-
telsesretten er vaesentlige forudsatninger for udpegningen. En vis forstaelse for behandlings-
aktiviteterne, informationssystemer, datasikkerhed og beskyttelsesbehov er ogsa ngdvendig.
Ekspertiseniveauet skal fastsettes efter, hvad der er rimeligt for organisationen pa baggrund
af de konkrete risici for kreenkelser af fysiske personers rettigheder og frihedsrettigheder.
DPO’en skal ogsa have personlige kompetencer, som kan sikre erfaringsgrundlag og gen-
nemslagskraft til opfyldelse af den selvsteendige funktion med integritet og hgj faglig etik.
Kravene kan opfyldes af flere personer i et DPO team, som tilsammen har de ngdvendige
kvalifikationer, sa leenge hver enkel persons opgaver er specificerede, og en enkelt person er
udnaevnt som ansvarlig for DPO funktionen. Den dataansvarlige og databehandleren er des-
uden forpligtet til at understgtte DPO’ens vedligeholdelse af kvalifikationer med efteruddan-
nelse.
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For at opfylde formalet med DPO funktionen sikrer forordningen funktionel uafhangighed,
herunder ved et forbud mod at DPO’en udfarer sine opgaver efter instruks fra den dataan-
svarlige eller databehandleren, og en forpligtelse til at sikre DPO’en adgang til personoplys-
ninger, og rettidige og tilstreekkelige inddragelse fer beslutninger treeffes af betydning for
behandlingsaktiviteter. DPO’en skal udfere sine opgaver uafhaengigt og med en risikobaseret
tilgang. DPO’ens organisatoriske placering, hvorefter DPO’en rapporterer direkte til den
gverste administrative ledelse, underbygger funktionens uafhaengighed yderligere. Der er tale
om et brud pa almindelige ledelsesmassige principper, som er ngdvendig for at sikre funkti-
onens uafhangighed, og da DPO’en ikke har instruktionsbefgjelser, er det DPO’ens eneste
interne virkemiddel i tilfeelde af brud pa forpligtelser. DPO’ens skal desuden sikres mod in-
teressekonflikter, sa DPO’en ikke har andre opgaver eller pligter, som er uforenelige med
DPO funktionen. Bestemmelsen har betydning for bade interne eller eksterne DPO’ere, for
interne og eksterne opgaver, og for direkte eller indirekte interessekonflikter af personlig
eller gkonomisk karakter. | forhold til interne opgaver ma DPO’en ikke traeffe beslutninger,
som indebarer at han skal kontrollere sine egne beslutninger. Eksterne opgaver og hverv kan
ogsa medfare interessekonflikter for en intern DPO. For den eksterne DPO afggres spgrgsmal
om interessekonflikter efter branchens habilitetsregler, herunder de Advokatetiske Regler om
interessekonflikter.

Forbuddet mod at afskedige eller straffe DPO’en for at udfare sine opgaver skal understatte
DPO’ens personlige uafhaengighed. Efter funktionaerlovens regler indtreeder den anseettelses-
retlige beskyttelse mod usaglig afskedigelse farst efter et ars ansettelse hos samme arbejds-
giver. | tilfelde, hvor DPO’en er udpeget i en tjenesteydelseskontrakt, er DPO’en ikke efter
dansk kontraktret beskyttet mod afskedigelse og straf. DPO’en er saledes ikke i alle tilfalde
direkte beskyttet i dansk ret. Da den dataansvarlige eller databehandleren kan idemmes bg-
destraf for overtreedelse af bestemmelsen, antages DPO’en at veere indirekte beskyttet mod
afskedigelse og straf. Dansk ret beskytter ikke i tilstreekkeligt omfang DPQO’ens personlige
uafhaengighed direkte i overensstemmelse med forordningens bestemmelse herom, og en be-
stemmelse herom i databeskyttelsesloven ville sikre DPO’ens personlige uafhaengighed.

Forordningen fastsaetter en reekke minimumsopgaver for DPO’en. DPO’en har en central
rolle i fremme af databeskyttelseskulturen i forbindelse med radgivning og underretning af
den dataansvarlige og databehandleren og de ansatte om forpligtelser efter databeskyttelses-
retten, uvildig overvagning af overholdelsen af databeskyttelsesretten og interne politikker,
og underretning af den gverste ledelse om sine observationer. DPO skal udover den proaktive
radgivning og underretning ogsa sta til radighed som uvildig kontaktperson for de ansatte og
registrerede. DPO’en skal desuden fungere som uvildig kontaktperson mellem organisatio-
nen og tilsynsmyndigheden, og endvidere samarbejde uvildigt med tilsynsmyndigheden.
Derudover kan DPO’en patage sig andre opgaver, sa leenge disse ikke medfarer interesse-
konflikter, sa DPO’en kan opretholde sin uafhangighed.
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