Databehandleren
I nugeeldende og fremtidig persondataret

The Data Processor
in present and future data protection law

af KASPER BILDE NIELSEN

Persondataretten er serlig relevant at beskaftige sig med i denne tid, idet vi befinder os i en
overgangsperiode mellem den danske lovgivning, der dels baserer sig pa den &ldre registerlov-
givning samt direktiv 95/46/EF, og den nye supranationale persondataforordning (EU) 2016/679.

Specialet er afgrenset til at behandle persondataretlige spgrgsmal i relation til databehandleren,
idet de i praksis mgdte problemstillinger ofte koncentrerer sig om denne aktgr. Af samme grund
er specialet skrevet med det mal for gje, at dets praktiske anvendelighed skulle vaere i hovedsadet,
hvilket i undertegnedes optik gar specialet serligt velegnet til at blive bragt i Rettid.

Med udgangspunkt i den danske retstilstand analyseres bestaende udfordringer i relation til da-
tabehandleren, ligesom det vurderes, hvorvidt forordningen pa det foreliggende grundlag imade-
gar disse.

Herunder behandles blandt andet og helt basalt den tvivl i retsanvendelsen, der bestar i graense-
dragningen mellem den dataansvarlige og databehandleren.

Videre behandles det kontraktretlige forhold mellem den dataansvarlige og databehandleren, der
kan vise sig seerdeles vanskeligt at kontrollere via databehandleraftalen og den pligtige instruks,
nar parternes indbyrdes 'styrkeforhold' ikke er i balance.

Den teknologiske udvikling og leverandarernes fortsat starre specialisering har medfart, at data-
behandleren ofte ger brug af sakaldte underdatabehandlere, hvilket naeppe kan siges at lette an-
svaret og dets praktiske handtering. Ofte involverer behandlingen af persondata et helt net af ak-
tarer spredt over flere lande, herunder tredjelande. Cloud-computing er et godt eksempel pa, hvor
hurtigt en simpel behandling kan ske at krydse greenser. Jo lettere behandlingen af data gagres qua
den teknologiske udvikling, desto lettere er det ogsa at overse sadanne afledte effekter, hvilket
specialet fremhaever flere praktiske eksempler pa.

Specialet belyser tillige, at forordningens forggede fokus pa aktarernes ansvar og viderefarelse af
flere af direktivets veerktgjer i hgj grad forekommer velbegrundet, men ogsa at ikke alle besta-
ende udfordringer er lgst, ligesom nye er stgdt til.

Seerligt forpligtelserne til at foretage lgbende selvjustits, dokumentere og samarbejde med tilsy-
nene samt opfyldelsen pligterne over for de registrerede kan leegge beslag pa ikke ubetydelige
ressourcer hos databehandleren. Det er en af specialets anbefalinger, at sddanne spargsmal pro-
aktivt handteres gennem parternes kontraktforhold.

Hidtil har den dataansvarlige og databehandleren gennem deres kontraktforhold ogsa haft mulig-
hed for at indskrive ansvarsbegransningsklausuler geldende i deres indbyrdes forhold. Forord-
ningens forggede fokus pa at sikre de registrerede oprejsning via den solidariske haftelse blandt
de ansvarlige og sarligt deres ret til efterfglgende at gare regres ifglge artikel 82, stk. 5 synes
imidlertid at udelukke sadanne klausulers viderefgrelse, hvilket naeppe synes at have klare grunde
for sig.

RETTID 2017/Cand.jur.-specialeafhandling 26 1



Indholdsfortegnelse

RESUME (ENG.) 3
AESNIT 1 INDLEDNING OG PROBLEMFORMUL ERING 3
11 JURIDISK METODE, KILDER OG AFGRANSNING 6

AFSNIT 2 DATABEHANDLEREN

6
2.1. DEFINITION 6
2.1.1. DIREKTIVET 7
2.1.2. FORORDNINGEN 7
2.2. AFGRANSNING OVER FOR DEN DATAANSVARLIGE 8

2.3. TEORIEN | PRAKTISK KONTEKST 9
2.3.1. EDB-SERVICEBUREAUER 10
2.3.2. RADGIVERE, HERUNDER ADVOKATER 10
2.3.3.  UDBYDERE AF INTERNETBASEREDE TJENESTER 12
AFSNIT 3 DATABEHANDLERENS FORPLIGTELSER 14
3.1. F@R ELLER SENEST PA TIDSPUNKTET FOR BEHANDLINGEN 14
3.1.1. KRAV TIL DATABEHANDLEREN 14
3.1.2. DEN DATAANSVARLIGES INSTRUKS 17
3.1.3. DATABEHANDLERAFTALEN 17
3.1.4. SARLIGT OM UNDERDATABEHANDLERE 22
3.1.5. SARLIGT OM DATABEHANDLERE | UDLANDET 24
3.2. UNDER BEHANDLINGEN 26
3.2.1. FORTEGNELSE OVER BEHANDLINGSAKTIVITETER 26
3.2.2. GENERELT SAMARBEJDE MED TILSYNET 27
3.2.3. SIKKERHEDSBRISTER OG SAMARBEJDE MED TILSYNET 27
3.2.4. DATABESKYTTELSESRADGIVER (DPO) 27
3.3. EFTER BEHANDLINGEN 28

AFSNIT 4 DATABEHANDLERENS ANSVAR I TILFALDE AF REGLERNES

TILSIDESATTELSE 29
4.1, DIREKTIVET OG PERSONDATALOVENS SANKTIONSAPPARAT 29
4.1.1. ERSTATNING OG GODTG@RELSE 29
4.2, FORORDNINGENS BESTEMMELSER 30
4.2.1. ERSTATNINGSANSVAR 30
4.3, KLAUSULER | FORHOLDET MELLEM DEN DATAANSVARLIGE OG DATABEHANDLEREN 31
4.3.1. VARNETINGS- OG LOVVALGSAFTALER 31
4.3.2. ANSVARSBEGRAENSNINGSKLAUSULER 32
AFSNIT 5 SAMMENFATNING OG KONKLUSION 33
BILAG 1: EKSEMPEL PA EN UTILSTRAEKKELIG INSTRUKS OG

DATABEHANDLERAFTALE 35
BILAG 2: DATABEHANDLERENS STRAFFEANSVAR 36
LITTERATURFORTEGNELSE 39

RETTID 2017/Cand.jur.-specialeafhandling 26 2



Resumé (eng.)

The ways of processing data have changed over time — so have the challenges for the current data
protection law. The development in technology has created new forms of data processing, which
has brought new parties into the processing, e.g. cloud computing. To make things further chal-
lenging, these additional data processers can be underlying contracting parties to another proces-
sor, and/or be established in third countries due to the globalization and the easy ways of transfer-
ring data made by the Internet. Current EU data protection law is based upon Directive 95/46/EF,
which is repealed with effect from 25" of May 2018 due to the new Regulation (EU) 2016/679,
the General Data Protection Regulation (GDPR). The focus of this thesis is data processors and
which problems there might exist in relation to them, and if and how these problems will be solved
by the GDPR. The analysis has pointed out, that the definition of data processors are similar be-
tween the Directive and the GDPR, but special services can lead to different application of law
between member states. The European Data Protection Board under the GDPR should solve this
due to its importance for dividing liability and obligations between the parties. Under the directive
the use of underlying data processors was not regulated separately, which is changed with the
GDPR. This leads to clear lines between the data controller, the data processor and the data pro-
cessors underlying data processor with regard to responsibility. The objectives and principles of
the Directive remain sound in the GDPR, but one of the main innovations is the more severe re-
sponsibility and sanctions, which serve as a lifting bar for the data controller and data processor’s
incentives to keep up their obligations, hereunder the documentation for the processing and the
appropriate level of security. A surprise is the apparently eliminated possibility for the data pro-
cessor to limit his liability in the internal relationship to the data controller.

Afsnit1 Indledning og problemformulering

I informationssamfundet anvendes nutidens teknologi som en helt integreret del af hverdagen. At
veere ansat hos en arbejdsgiver, vare i kontakt med den offentlige sektor, handle pa internettet,
benytte sociale medier, tjekke e-post eller tage et billede og gemme det i ’skyen’, er alle aktiviteter,
der pa hver sin made involverer elektronisk behandling af personoplysninger.

De feerreste af os teenker imidlertid over den bglge af underliggende behandlingsaktiviteter, f.eks.
opbevaring, brug eller overfarsel, som disse helt almindelige garemal kan indebare.

Sadanne underliggende behandlingsaktiviteter har historisk vaeret udfert internt i den enkelte or-
ganisation, forudsat at aktiviteterne overhovedet har veeret teknisk mulige. Sadan er det ikke i dag,
hvor den teknologiske udvikling har foranlediget sa mange forskellige former for elektronisk da-
tabehandling som led i moderne virksomhedsdrift, at hensynet til effektiv ressourceanvendelse
ofte ngdvendigger anvendelsen af en raeekke forskellige databehandlere. Nar den dataansvarlige,
som kendetegnes ved at fastsatte formal og hjelpemidlerne til behandlingen, ikke selv kan over-
komme samtlige behandlingsaktiviteter, uddelegeres opgaverne i dag almindeligvis til specialise-
rede databehandlere, som hver inden for deres felt foretager behandling pa den dataansvarliges
vegne. Dette kan veere systemunderstgttende tjenester udfert af EDB-servicebureauer eller mere
enkeltstaende tjenester, f.eks. markedsfaringsaktiviteter, revisor- og advokatradgivning.

Ofte overlader databehandleren flere af de ham pahvilende opgaver til sakaldte underdatabehand-
lere. Situationen opstar f.eks. ved anvendelsen af helt almindelige hjelpemidler som tekstbehand-
lings-, e-mail eller lagringsprogrammer med cloud-baseret teknologi. Cloud-computing kan rejse
seerlige persondataretlige spargsmal, idet der gennem underdatabehandlere lagres data via inter-
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nettet pa store servere og datacentraler, som f.eks. grundet stramprisen kan veere placeret i et tred-
jeland.! Der forekommer i praksis eksempler pd, at dataansvarlige og databehandlere i sddanne
tilfaelde har overset brugen af (under)databehandlere, hvilket udger en faldgruppe.?

Ovennzavnte eksempler pa behandlingsaktiviteter gar det let at forestille sig, at den enkelte data-
ansvarlige har et stort netveerk af databehandlere og underdatabehandlere ’under’ sig.
De mange og vidt forskellige behandlingsformer og —konstruktioner er ikke uden risici for de re-
gistrerede.® 4+ Hensynet til beskyttelsen af de registreredes interesser, herunder deres integritet, be-
grunder, at der i lovgivningen opstilles visse graenser for, hvordan og i hvilket omfang den data-
ansvarlige kan lade personoplysninger behandle.

Den nuvarende regulering falger af Europa-Parlamentet og Radets direktiv 95/46/EF af 24. okto-
ber 1995 (persondatadirektivet, i det fglgende direktivet) implementeret ved lov om behandling af
personoplysninger nr. 429 af 31. maj 2000 med efterfalgende a&ndringer (persondataloven, i det
falgende PDL’).°

Direktivet omtaler ikke direkte brugen af underdatabehandlere, herunder forholdet mellem dem
og den dataansvarlige hhv. databehandleren. Da der ikke foreligger en fast juridisk ramme i form
af regler, der serligt tager sigte pa underdatabehandleren, har det hidtil vaeret de almindelige regler
for databehandlere, som har fundet anvendelse.

PDL § 42 kraever af den dataansvarlige, at denne sikrer og paser, at databehandleren formar at
treeffe visse sikkerhedsforanstaltninger. Det er derfor vigtigt for den dataansvarlige at have kontrol
over sine databehandlere — og underdatabehandlere.

Maden, hvorpa denne kontrol sikres, er primert et kontraktligt anliggende. Midlerne er kontrakten
om den ydelse, som databehandleren skal prastere, samt den lovpligtige instruks og databehand-
leraftale. Med den dataansvarliges overordnede ansvar synes den retlige regulering at forudsatte,
at den dataansvarlige rent faktisk er i stand til at styre og kontrollere databehandleren. Dette er
ikke ngdvendigvis tilfeeldet i praksis. Selvom private behandlinger i de fleste tilfeelde tager afseet
i den dataansvarliges interesse og initiativ, og at den dataansvarlige frit kan veelge mellem databe-
handlere, er det ofte databehandleren, som praesenterer sin egen databehandleraftale. Den dataan-
svarliges accept af sadanne aftaler kan skyldes, at databehandleren er sa mange gange starre end
den dataansvarlige, at databehandleraftalens indhold slet ikke star til forhandling. Sidstnavnte an-
tages at veere tilfeeldet for store edb- og softwareleverandgrer, hvor den dataansvarlige ngdtarftigt
ma acceptere indholdet af den fortrykte databehandleraftale, safremt den dataansvarlige gnsker

1 Méden hvorpa nutidens datastremme ikke lader sig begraense af landegraenser og via den tilgeengelige teknologi kan
spredes hurtigt og til brug for mange formal betegnes i faglig sprogbrug som ’big data’ jf. Data Protection on the
Move, 2016, s. 165 f, citat: ”’Big data as a phenomenon is enabled by new developments in distributed computing like
cloud technology, allowing to deal with very large amounts of data at much higher speed. However, big data cannot
be equated with these technologies or cannot be limited to these aspects of volume and velocity. It also implies qual-
itative changes in terms of what can be done with this data: a variety of structured and unstructured data source scan
be much easier linked with each other and analysed in new ways™.

2 Datatilsynet har ved flere lejligheder forholdt sig til brugen af cloud-lgsninger, herunder Odense Kommunes brug af
Google Apps online kontorpakke (j.nr. 2010-52-0138), KL’s overfarsel af kareprgvesystem til en cloud-lgsning (j.nr.
2011-631-0136) og IT-Universitetet i Kgbenhavns brug af cloud-lgsning i Microsoft 365 (j.nr. 2012-54-0123/0124).
Eksemplerne illustrerer vigtigheden af at veere opmaerksom pa indholdet af de anvendte hjelpemidler.

3 Jf. Privacy and Legal Issues in Cloud Computing, 2015, s. 35 ff.

4 Jf. Reforming European Data Protection Law, 2015, 333 ff.

S Retten til beskyttelse af personoplysninger har ophav i TEUF art. 6, stk. 1, der bl.a. henviser til EU’s charter om
grundlaeggende rettigheder (charteret). Charterets art. 7 og 8 overlapper begge delvis retten til respekt for privatlivet
i EMRK art. 8, stk. 1.
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databehandlerens ydelse. Dette kan give anledning til problemer for parterne, nar aftalen ikke lever
op til de geeldende krav.

Den danske persondatalovgivning befinder sig midt i en overgangsperiode, idet Europa-Parlamen-
tet og Radets Forordning (EU) 2016/679 af 27. april 2016 (persondataforordningen, i det falgende
forordningen) erstatter direktivet og store dele af PDL, hvilket ogsa far betydning for databehand-
leren.®

Forordningen gar fremadrettet reguleringen overstatslig.” Det ligger derfor ogsa i forordningens
natur, at medlemsstaterne ikke ma opretholde national lovgivning, der er i modstrid med forord-
ningen, medmindre der undtagelsesvis skulle veere hjemmel herfor i anden ikke lavererangerende
lovgivning.® Det er sledes givet, at den danske persondatalov ikke kan opretholdes med sit nu-
veerende indhold, nar forordningen far virkning den 25. maj 2018 jf. dennes art. 94, stk. 1.
Derpa er det relevant at stille spgrgsmalet, hvordan direktivet og PDLs bestemmelser finder an-
vendelse pa databehandleren og i hvilket omfang forordningen afstedkommer andringer af betyd-
ning for dennes retsstilling, herunder ogsa om de udfordringer og faldgrupper, der knytter sig til
forholdet mellem den dataansvarlige og databehandleren under direktivet, f.eks. brugen af under-
databehandlere, er imgdeset i forordningen.

Navnlig udsigten til forordningens vaesentlig strengere ansvars- og sanktionsbestemmelser fore-
kommer at have vakt de dataansvarlige og databehandlernes opmarksomhed. Spgrgsmalet er sa-
ledes ikke alene, hvordan databehandlerens retlige forhold tager sig ud, men ogsa af szrlig rele-
vans for denne afhandling, hvordan databehandleren bedst muligt kan agere i forholdet med den
dataansvarlige og andre databehandlere efter den 25. maj 2018.

Afhandlingen vil pa ovennavnte baggrund sgge at besvare nedenstaende styrespgrgsmal, der sam-
tidig tjener som afgraensning:

¢ Begrundelserne for at forlade direktivet er flere. Direktivet er som sadan ikke foraldet, hvilket ogsa ses i forordnin-
gen, der i hovedsagen viderefgrer direktivet samt alle dets malsatninger og principper jf. forordningens praeambel 9.
Direktivet har imidlertid ikke formaet at falge med tidens udvikling. Cloud- og internetteknologien er i vidt omfang
produkter af en anden tid. Direktivet blev vedtaget i 1995 oven pa en tilblivelsesproces over arene 1990-1995. At
direktivet ikke tager hgjde for nutidens it og mader, hvorpa persondata kan behandles, forekommer forstaeligt, nar
internettet i form af WEB 2.0, farst i 2004 udviklede sig til dét, som vi kender i dag jf. Gyldendal, Den Store Danske
(online). Hertil kommer, at direktivet foreskrev uhensigtsmassige procedurer, f.eks. anmeldelsessystemet, der ifglge
forordningens praeeambel 89 har medfgrt en administrativ og finansiel byrde, som ifglge EU-kommissionens Fact Sheet
(01/2016) arligt koster erhvervslivet mere end 130 mio. €. Reguleringsformen, der med sine nationale sarregler og
dermed begransede gennemskuelighed og harmonisering, har tillige gjort det besverligt at behandle data pa tveers af
landegrenser, hvilket er aktualiseret med globaliseringen og den teknologiske udvikling. Hindringen har dermed ud-
gjort en konkurrencefaktor i det ellers frie indre marked, som har afholdt nogle udbydere, medens andre har pataget
sig de forbundne omkostninger, og helt andre blot har set stort pa reguleringen. Direktivet har ifglge forordningen
ikke skabt tillid og respekt for databeskyttelse, idet ikke alle medlemsstater, herunder i Danmark, har handhavet det
pa effektiv og afskraekkende vis.

" En forordning er almengyldig, bindende i alle enkeltheder og geelder umiddelbart i hver medlemsstat jf. TEUF art.
288, stk. 2. | modsetning til et direktiv skal en forordning for at f& virkning derfor ikke implementeres i national ret,
idet den allerede ved vedtagelsen har status som sadan. Som retligt instrument betegnes forordningen derfor ogsé som
supranational.

8 Det falger af EU-praksis, at medlemslandene heller ikke ma foretage gennemfarelsesforanstaltninger af nogen art,
saledes at der kan sas tvivl om forordningens EU-retlige ophav, medmindre det udtrykkeligt er tilladt i forordningen
eller safremt forordningens indhold har et sa naert sammenspil med national ret, at gentagelser fra forordningen kan
veere ngdvendige af hensyn til at skabe klarhed til gavn for reglernes adressater. jf. sag C-272/83, Kommissionen mod
Italien, preemis 26-27.
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e Hovilke serlige karakteristika kendetegner databehandleren og hvad er dennes retsstilling
under direktivet?®

e Hvilke &ndringer medfgrer forordningen og lgser den de udfordringer, der under direktivet
seerligt bestdr i relation til databehandleren?©

e Hvordan kan private databehandlere bedst muligt indrette sig efter forordningen og samti-
dig skabe balance i det interne forhold til den dataansvarlige?*!

1.1 Juridisk metode, kilder og afgraensning

Besvarelsen af ovennavnte spgrgsmal ngdvendigger bevidsthed om den galdende danske retstil-
stand under direktivet, samt om de &ndringer, som forordningen afstedkommer. Med henblik pa
at beskrive, fortolke og overskueliggare galdende ret'? bade far og efter forordningens virknings-
tidspunkt, den 25. maj 2018, anvendes den retsdogmatiske analyse.

Analysen vil tage komparativ form de steder, hvor forordningen medfarer relevante andringer til
retsstillingen under direktivet.

Afhandlingen vil gare brug af henvisninger til klassisk juridisk litteratur, artikler samt praksis fra
EU-domstolen og Datatilsynet.!3

Da forordningen blev vedtaget 27. april 2016 og Justitsministeriets beteenkning herom ikke var
udkommet pa tidspunktet for afhandlingens afsluttende redigering, men dog fa dage forinden af-
leveringen, har udbuddet af fortolkningsbidrag ved siden af forordningens praeambler og Artikel
29-gruppens enkelte vejledninger veeret begraenset. Beteenkningen* har sledes ikke kunnet ind-
arbejdes i forudsat omfang.

Med farnazvnte styrespgrgsmal er afhandlingen er sggt afgreenset til primeert at fokusere pa de
forpligtelser, som databehandleren er i teettest bergring med, herunder szrligt den dataansvarliges
instruks og databehandleraftalen.

Afsnit2 Databehandleren
2.1. Definition

For at forsta databehandlerens rolle og det retlige miljg, som denne navigerer i, er det vaesentligt
at gare sig klart, hvem den dataansvarlige egentlig er. Seerligt forholdet mellem den dataansvarlige
og databehandleren begrunder, at disse personer klart kan adskilles fra hinanden, saledes at der
ikke opstar tvivl om opgaver og ansvar i forhold til de registrerede.

® Definition, afgreensning og eksempler pa roller i behandlingen, som kan give anledning til tvivl, behandles i afsnit
2. | afsnit 3 gennemgas databehandlerens pligter samt forholdet til den dataansvarlige.

10 Gennemgaende i afsnit 2, 3 og 4 tages afsat i det nugeeldende direktiv og PDL, hvorefter forordningens endringer
af hensyn til afhandlingens sammenhangskraft behandles specifikt i relation til de enkelte underafsnit. Af systemati-
ske hensyn er bestdende udfordringer tillige sggt identificeret og behandlet efter samme opbygning.

1 Under beskrivelse af forpligtelserne i afsnit 3 gives flere steder konkrete forslag til, hvordan reglerne kan anvendes
i praksis med henblik pa ikke at aktualisere de under afsnit 4 beskrevne retsfalger, ligesom der i afsnit 5 pd mere
overordnet vis konkluderes, hvordan forordningen kan og bar imgdekommes.

12 Begrebet, gldende ret, de lege lata, anvendes som betegnelse for det resultat, som domstolene ved retskildernes
anvendelse og den retsdogmatiske analyse ma forventes at komme frem til i afgarelsen af tvister jf. Retskilder og
retsteorier, 2011, side 29.

13 Inddragelsen af publikationer fra private brancheorganisationer samt professionelle radgivningsvirksomheder er
sggt minimeret, idet sddanne kan bzre subjektivt eller ideologisk preg, eller vaere baret af kommercielle interesser.
14 JM’s bet. nr. 1565 af 24. maj 2017.
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| det folgende defineres databehandleren med udgangspunkt i direktivet og PDL, hvorefter det
analyseres, i hvilket omfang forordningen medfarer &endringer.

2.1.1. Direktivet

Ifalge PDL § 3, nr. 5 forstas ved databehandleren, citat: ”den fysiske eller juridiske person, offent-
lige myndighed, institution eller ethvert andet organ, der behandler oplysninger pa den dataan-

svarliges vegne”. 1°

Nar der sker behandling af personoplysninger pa vegne af den dataansvarlige, er der tale om over-
ladelse af oplysninger i modseatning til videregivelse.'® Databehandleren kendetegnes derfor seer-
ligt ved, at de overladte oplysninger behandles efter den dataansvarliges instruks.

Beslutter den dataansvarlige at lade en behandlingsaktivitet udfere internt af dennes egne medar-
bejdere, anses medarbejderne ikke for databehandlere, men derimod fortsat som en integreret del
af den dataansvarlige, idet databehandleren — foruden at handle pa den dataansvarliges vegne —
ogsa skal veere en retligt selvsteendig enhed i forhold til den dataansvarliges organisation.'’ Sagt
med andre ord kommer databehandleren saledes i spil, nar den dataansvarlige helt eller delvist
uddelegerer behandlingen.

Selvom databehandleren handler og optraeder i eget sted, bliver han identificeret med den dataan-
svarlige fsva. den behandlingshjemmel, som i farste omfang giver den dataansvarlige adgang til
at behandle oplysningerne, herunder at lade dem indsamle. Databehandlerens frihed er imidlertid
begraenset af parternes kontrakt om den ydelse, som databehandleren skal preastere, samt databe-
handleraftalen og ikke mindst instruksen. Gransen for, hvad den dataansvarlige kan bemyndige
databehandleren til, markeres af graenserne for den dataansvarliges egen behandlingshjemmel.

2.1.2. Forordningen

Definitionen af databehandleren ses grundleeggende viderefart i forordningens art. 4, nr. 818, hvor-
for der ikke umiddelbart er teknisk forskel pa, hvem der forinden og efter forordningens virknings-
tidspunkt er at betragte som databehandlere.

Dette medfarer, at den udviklede fortolkningspraksis under direktivet som udgangspunkt fortsat
er anvendelig. Da fortolkningen af direktivet — ligesom forordningen — i farste omgang primeert
har veeret og er et nationalt anliggende, og den nationale anvendelse af bestemmelserne kun sjel-
dent foreleegges EU-domstolen, kan det imidlertid ikke udelukkes, at der under direktivet kan veere
udviklet forskellige nationale fortolkninger, f.eks. om advokaten som databehandler jf. nedenfor.
Den sakaldte sammenhangsmekanisme ifglge forordningens art. 63 ff., der rummer malsatningen
om et nart samarbejde mellem nationale tilsynsorganer, Kommissionen og Databeskyttelsesradet

15 Bestemmelsen implementerer direktivets art. 2, litra e, der pa tilsvarende vis definerer *registerfgreren’, hvormed i
nutidig juridisk sprogbrug forstés *databehandleren’, idet der i bet. nr. 1345/1997, s. 210 og Ngdvendig behandling af
personoplysninger, 2007, s. 32, note 42 tilkendegives, at begreberne skal forstas synonymt.

16 Om begrebet "overladelse’ henvises til Dt’s &rsberetning 2000, s. 20 hvorefter citat: ”Udtrykket "overfgrsel” omfat-
ter ud over videregivelse af oplysninger ogsd overladelse, hvorved forstds overfarsel af oplysninger til en databe-
handler eller personer under databehandlerens direkte myndighed. Endelig omfatter udtrykket den dataansvarliges
interne anvendelse af oplysninger.”. | samme retning bet. nr. 1345/1997, s. 283-284, hvorefter videregivelse anfgres
at rumme mere end overfarsel til en databehandler under henvisning til den engelske oversattelse, ’transfer’.

17 jf. Artikel 29-gruppens udtalelse 1/2010, WP169, s. 27.

18 Citat: "en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der behandler
personoplysninger pa den dataansvarliges vegne”.

RETTID 2017/Cand.jur.-specialeafhandling 26 7



(dav. *Artikel 29-gruppen’ under direktivet), kan formentlig ses som en malsatning om og tilskyn-
delse til, at medlemsstaternes regelanvendelse tilnermes, uden at EU-domstolen ngdvendigvis
skal inddrages. | den sammenhang kan det ikke udelukkes, at nationale tilsyn ma andre fortolk-
ning, saledes at retsstillingen i den enkelte medlemsstat praktisk kan forekomme andret under
forordningen.

2.2. Afgraensning over for den dataansvarlige

Bade PDL under direktivet, og forordningen, paleegger den dataansvarlige og databehandleren
selvstaendige pligter. Pligterne og ansvaret for reglernes overholdelse er forskellige og det er derfor
vaesentligt at veere opmarksom pa gransen, hvorved databehandleren selv bliver dataansvarlig.

Ifalge PDL § 3, nr. 4 forstds ved den dataansvarlige, citat: “den fysiske eller juridiske person,
offentlige myndighed, institution eller ethvert andet organ, der alene eller sammen med andre
afgar, til hvilket formal og med hvilke hjalpemidler der ma foretages behandling af oplysnin-
ger”. 19

I hovedsagen anvender forordningens art. 2, nr. 7 samme definition, idet eneste forskel er endrin-
gen fra direktivets hvilket formal’ til "hvilke formal’, hvormed tilkendegives, at der for behand-
lingen kan veere tale om flere af hinanden uafhangige og legitime formal.?

De oplysninger, som databehandleren f.eks. behandler om egne medarbejdere, herunder fagfor-
eningsmedlemsskab?!, medfarer, at databehandleren stort set altid ogsa vil veere dataansvarlig —
dette blot i andre og for databehandleropgaven uvedkommende henseender.?? 23

Sondringen mellem den dataansvarlige og databehandleren har farst og fremmest betydning der-
hen, at det som hovedregel er den dataansvarlige, som er ansvarlig for, at behandlingen overholder
PDL hhv. forordningen, herunder at den er lovlig via den anvendte behandlingshjemmel. Dette ses
bl.a. ved ansvarsbestemmelserne i PDL § 69 og forordningens art. 82, foruden forordningens frem-
havede princip om ansvarlighed i art. 5, stk. 2.

Det er tillige den dataansvarlige, som under anmeldelsesordningen i PDL § 48 ff. skal anmelde og
i visse tilfeelde indhente Datatilsynets forudgaende tilladelse, og under forordningen foretage den
sakaldte konsekvensanalyse (data protection impact assessment) jf. art. 35 og i visse tilfelde hagre
og afvente tilsynsmyndigheden forinden behandlingens iveerksettelse jf. art. 36.

Derudover er det den dataansvarlige, som er ansvarlig for at imgdekomme de registreredes ret-
tigheder, herunder dels i form af den information, der skal meddeles af egen drift, samt dels ved
opfyldelse af anmodninger om indsigt, sletning, blokering/begraensning, berigtigelse, indsigelse
m.v. ifalge PDL og i videre omfang forordningen.

19 Bestemmelsen implementerer direktivets art. 2, litra d, der pa tilsvarende vis definerer *den registeransvarlige’,
hvormed i nutidig juridisk sprogbrug forstas "den dataansvarlige’.

20 Forordningens art. 5, stk. 1, litra b understatter fravigelsen af princippet om formalsbegransning (finalité-princip-
pet), idet behandling kan ske i andre formal, nér disse ikke er uforenelige med det oprindeligt angivne formal jf.
fremgangsmaden for viderebehandling i art. 6, stk. 4.

21 Se Persondataret i ansettelsesforhold, 2011, s. 49.

22 Artikel 29-gruppens udtalelse 1/2010, WP169, s. 27 udtrykker saledes, citat: ”Rollen som registerfarer stammer
desuden ikke fra arten af en enhed, der behandler oplysninger, men fra dennes konkrete aktiviteter i en bestemt sam-
menhang”.

23 Se ogsa Dt j.nr. 2005-632-0077.

24 Seerligt forordningens ret til dataportabilitet i art. 20 samt “retten til at blive glemt’ (sletning) i art. 17 fremstar som
en udvidelse, selvom det for sidstnaevnte kan bemarkes, at denne ret langt fra er ubetinget jf. undtagelserne i art. 17,
stk. 3.
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Safremt databehandleren gnsker at viderebehandle oplysninger til andet formal end dét, som denne
er instrueret i at varetage pa den dataansvarliges vegne, skal databehandleren herefter som dataan-
svarlig selvsteendigt opfylde farnaevnte forpligtelser, herunder kravet om behandlingshjemmel,
foruden at oplysningerne savel retligt som praktisk skal kunne indsamles lovligt. Problematikken
aktualiseres let i praksis, f.eks. nar databehandleren har fuldfert den opgave, der begrundede ad-
gangen til personoplysningerne, og herefter ikke sletter eller tilbagegiver oplysningerne®®, men
derimod fortseetter opbevaringen eller viderebehandler dem. Oplysningerne bliver naeppe databe-
handlerens egne af den grund, at databehandleren matte have hjemmel til at behandle dem som
dataansvarlig, idet det ikke er givet, at den oprindeligt dataansvarlige kan eller vil streekke sin
hjemmel til at videregive oplysningerne i dette formal, ligesom hensynet til den registreredes in-
tegritet ogsa kan tale imod.

Er det anderledes en forudsetning, at den dataansvarlige ikke laengere skal have radighed over
oplysningerne og at "databehandleren’ (modtageren) skal behandle dem i egne formal, vil denne
anses som tredjemand og dermed ny dataansvarlig.?

Direktivet og PDL nzavner ikke direkte muligheden for et delt dataansvar, selvom Artikel 29-grup-
pen?’ og Datatilsynet i fa tilfeelde har anerkendt dette.?® Forordningens art. 26 er klarere pa dette
punkt, idet der hjemles et falles dataansvar, nar flere dataansvarlige i feellesskab fastleegger for-
malene med og hjelpemidlerne til en behandling — f.eks. en hotelkade, et flyselskab og et rejse-
bureau, som sammen beslutter sig for at forfglge den feelles interesse i at administrere en samlet
ordning, der formar at tiltraekke turister til en bestemt egn af verdenen.

For de registrerede rummer det delte dataansvar den ulempe, at gennemskueligheden mindskes og
at det kan forekomme vanskeligt at udgve de tildelte rettigheder, men ogsa den fordel, at der er
flere solidarisk haftende for behandlingen jf. art. 82, stk. 4, hvorved skyldsspgrgsmalet har faet
en tilbagetrukket rolle.

Det ma antages, at databehandleren godt kan radgive den dataansvarlige og i et vist omfang hjeelpe
med at veelge de mest hensigtsmaessige behandlingsmidler, men er realiteten dén, at *databehand-
leren” i feellesskab med den dataansvarlige bestemmer formalene med og/eller hjelpemidlerne til
behandlingen, typisk fordi at dette er i begge parters interesse, vil der veere tale om et delt dataan-
svar.?®

2.3. Teorien i praktisk kontekst

Det bemaerkes, at databehandleren bade kan veere en fysisk eller juridisk person. En gennemgang
af Datatilsynets afgarelser afslgrer dog, at databehandleren som regel vil veere en juridisk person
I den private sektor. Hermed udelukkes ikke, at en offentlig myndighed kan vere databehandler.
Dette forudsaetter imidlertid, at myndigheden udelukkende behandler oplysninger pa vegne af en

% |fglge forordningens art. 28, stk. 3, litra g skal den dataansvarlige som noget nyt i databehandleraftalen veelge, om
oplysningerne skal tilbageleveres eller slettes efter endt behandling.

% Jf. Lov om behandling af personoplysninger, 2015, s. 166.

27 Jf. Artikel 29-gruppens udtalelse 1/2010, WP169, s. 24.

28 F eks. Dt’s j.nr. 2007-212-0042, FDB og Coop Danmark A/S’ medlemsprogram, hvor der citat: ”/leegges/til grund,
at medlemsprogrammet skal drives i en enhed, som organisatorisk er forankret i begge virksomheder. Datatilsynet
kan herefter tiltreede, at behandlingen af oplysningerne i det nye medlemsprogram sker med feelles dataansvar mellem
FDB og Coop. Tilsynet forudsetter herved, at der foreligger klare retningslinjer og instruktionsbefgjelser for sa vidt
angar behandlingen af oplysningerne, og at de registrerede kan gares deres rettigheder gealdende over for begge
dataansvarlige virksomheder”.

29 Af Artikel 29-gruppens udtalelse 1/2010, WP169, s. 26, fremgar citat: "Uddelegering kan dog stadig skabe en vis
grad af frihed i forhold til, hvordan den registeransvarliges interesser bedst opfyldes, hvilket giver registerfgreren
mulighed for at vaelge de mest velegnede tekniske og organisatoriske hjselpemidler”.
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dataansvarlig, hvorfor man antageligt lettest forestiller sig scenariet som led i borgerservice eller
et myndighedssamarbejde, hvor der ikke er tale om et delt dataansvar.

Eksemplerne pa databehandlere rummer de tilfeelde, hvor der behandles personoplysninger pa
vegne af andre. Der kan f.eks. veere tale om uddelegering af administrative opgaver som lgnudbe-
taling, bestilling af arbejdsbeklaedning, medarbejderudvikling og -uddannelse, eller rekruttering til
ledige stillinger. Mere markedsorienteret kan der f.eks. ogsa veere tale om markedsfaringsydelser,
drift og vedligeholdelse af hjemmesider, herunder e-handelslgsninger, eller udviklingen af helt
nye it-systemer.

Falgelig skildres konkrete eksempler pa databehandlere, ligesom der peges pa sarlige situationer,
der grundet de faktiske omsteendigheder kan give anledning til fortolkningstvivl.

2.3.1. EDB-servicebureauer

EDB-servicebureauer forekommer at veere typeeksemplet pa en databehandler. Begrebet har i
Danmark en sarlig historisk betydning, idet der forud for PDL fandtes lov om private registre 8
20, der indeholdt definitionen pé et edb-servicebureau®, og som i forarbejderne til PDL blev anset
for at svare til definitionen af en databehandler.®!

Som edb-servicebureau anses virksomheder, der varetager praktisk databehandling for andre eller
f.eks. udbyder systemunderstattende tjenester.

Driver databehandleren udelukkende virksomhed med det formal at udeve edb-service i kommer-
cielt og erhvervsmassigt sigte og udbydes denne driftsafvikling af databehandlinger pa alminde-
lige markedsvilkéar®?, skal der forinden behandlingens pabegyndelse foretages anmeldelse til Da-
tatilsynet jf. PDL § 53.% Fritaget for anmeldelse er séledes edb-service, der udbydes som biakti-
vitet eller som alene eksisterer ved, at f.eks. flere offentlige myndigheder benytter et kun for dem
tilgaengeligt bureau.

At en databehandler, som udgver edb-servicevirksomhed som biydelse, f.eks. som led i software-
udvikling, ikke skal foretage anmeldelse til Datatilsynet, medferer ikke, at vedkommende ikke
anses for databehandler, eller at der i gvrigt er forskel pa anmeldelsespligtige og ikke-anmeldel-
sespligtige databehandleres forpligtelser ifalge PDL.

2.3.2. Radgivere, herunder advokater

Radgivere og konsulenter inden for de liberale erhverv vil hyppigt behandle personoplysninger
som led i varetagelsen af klienternes interesser. Revisions- og advokatvirksomheder er gode ek-
sempler herpd, hvorfor fokus i det falgende rettes mod advokaten.

%0 Lov om private registre § 20, citat: "virksomheder, der for tredjemand, herunder for en offentlig myndighed, udfarer
elektronisk databehandling af oplysninger som neavnt i § 1, skal forinden foretage anmeldelse til registertilsynet.

Stk. 2. Virksomheden ma ikke uden samtykke fra ejeren af registeret anvende de modtagne oplysninger i andet gjemed
end til udferelsen af den opgave, aftalen vedrgrer, eller lade oplysningerne opbevare eller bearbejde hos andre eller
i udlandet”.

31 Jf. Lov om behandling af personoplysninger, 2015, side 164.

32 Jf. Dt’s anmeldelsesblanket, EDB-servicebureau, samt Lov om behandling af personoplysninger, 2015, s. 611.

3 1fglge Dt’s vejledning, EDB-servicebureauer, af 06.05.2015, fremgar citat: ”Efter Datatilsynets praksis er der kun
anmeldelsespligt efter /PDL/ 8§ 53, hvis der er tale om en egentlig edb-servicebureauvirksomhed, dvs. hvor dette er
virksomhedens egentlige formal. Hvis virksomheden tillige udever andet erhverv end edb-servicevirksomhed, er der
efter Datatilsynets opfattelse som udgangspunkt ikke anmeldelsespligt. Der er saledes efter Datatilsynets praksis f.eks.
ikke anmeldelsespligt efter /PDL/ § 53, hvis virksomheden ogsa udvikler software”.
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Med udgangspunkt i ovennavnte definition vil det vaere muligt at anse advokaten som databe-
handler for de oplysninger, han far overladt af klienten til brug for sin varetagelse af klientens
interesser, og som selvsteendig dataansvarlig for de ngdvendige oplysninger, der indsamles om
klienten som led i opfyldelsen af kontrakten med denne, eller som det f.eks. efter hvidvasknings-
loven pahviler advokaten at indhente.3*

Der er imidlertid tale om et pa EU-plan teoretisk omtvistet spgrgsmal.

Det britiske datatilsyn, 1CO, anser advokaten for generelt dataansvarlig, da advokaten er "herre
over” egen radgivning og er palagt sarlige forpligtelser i relation til denne, herunder dokumenta-
tion og fortrolighed.® Argumentet er herefter, at klienten ikke kan give advokaten instrukser i,
hvordan advokaten skal udfere sit opdrag, herunder behandlingen af personoplysninger.
Artikel 29-gruppen?® synes fsva. procederende advokater at statte op om ICO’s opfattelse.®

Imod at anse advokaten for generelt dataansvarlig kan det formentlig indvendes, at det i mange
sagstyper, herunder inddrivelsessager, trods alt er klienten, som vealger at ggre brug af advokaten,
vel vidende at der for advokatens bistand geelder sarlige forhold. Her stéar det klienten frit at op-
heeve samarbejdet med advokaten og velge en anden, hvorefter advokaten falgelig ikke ber fort-
seette, f.eks. inddrivelsen, uden sin klients mandat.

| bl.a. inddrivelsessager, hvor klienten er styrende for behandlingen, synes det saledes ikke ube-
grundet at anse advokaten som databehandler for de oplysninger, som klienten kan behandle efter
interesseafvejningsreglen PDL § 6, nr. 7 hhv. forordningens art. 6, stk. 1, litra f. Denne konklusion
understgttes af Datatilsynets vejledning af 06.05.2015, "Hvornar er man henholdsvis dataansvar-
lig og databehandler?’, hvorefter citat: ”...en databehandler kan veere et inkassobureau, som over-
lades oplysninger fra en dataansvarlig med henblik pa inddrivelse af geeld for den dataansvar-
lige”.38

3 Opfattelsen har statte i dansk teori af Jens Harkov Hansen i Advokaten nr. 7 2015, Persondataloven — geelder den
ogsa for advokater?, samt af Waaben et al. i Lov om behandling af personoplysninger, 2015, s. 165.

35 |CO vejledning, Data controllers and data processors, 2014, s. 12-13.

3 Artikel 29-gruppen er en hyppigt anvendt betegnelse for den gruppe vedr. beskyttelse af personer i forbindelse med
behandling af personoplysninger, som bl.a. bestar af repraesentanter fra medlemsstaternes tilsyn, og i medfer af direk-
tivets art. 29 er nedsat til bl.a. at undersgge ethvert spgrgsmal vedrgrende EU-medlemsstaternes anvendelse af de
nationale bestemmelser, som implementerer direktivet. Gruppen er uafhangig og har alene radgivende befajelser over
for medlemslandene, herunder mulighed for at vejlede og afgive henstillinger med henblik pa at sgge harmonisering
i direktivets implementering og anvendelse. Ikke desto mindre er gruppens udtalelser og publikationer relevante for-
tolkningsbidrag til forstéelsen af direktivet jf. bl.a. Martin Gras Lind i Medarbejderes integritetsbeskyttelse i dansk
ret, 2006, s. 306.

37 Se Artikel 29-gruppens udtalelse 1/2010, WP169, s. 29, om advokaten citat: ”En procederende advokat repraesen-
terer sin klient i retten og behandler i den forbindelse personoplysninger vedrgrende klientens sag. Det juridiske
grundlag for at ggre brug af de ngdvendige oplysninger er klientens bemyndigelse. Denne bemyndigelse er dog ikke
rettet mod behandling af oplysninger, men mod repraesentation i retten, idet disse erhverv traditionelt har deres eget
retsgrundlag for en sadan aktivitet. Disse erhverv skal derfor anses som uafhangige "registeransvarlige" ved behand-
lingen af oplysninger under den juridiske repreesentation af deres klienter.” og om den mere modificerede tilgang til
revisoren citat: "Revisorers kvalifikationer kan variere afhangigt af sammenhzangen. Nar revisorer leverer ydelser til
den almene offentlighed og sm&handlende pa baggrund af meget generelle instrukser (“udarbejd min selvangivelse™),
er revisoren — ligesom praktiserende advokater, der handler under lignende omsteendigheder og af samme arsager —
en registeransvarlig. Nar en revisor anszttes af et firma og paleegges detaljerede instrukser fra den interne revisor,
evt. om at foretage en detaljeret revision, er denne dog generelt om ikke en almindelig medarbejder sd registerfarer
pga. instruksernes klarhed og det konsekvente begraensede omfang af frihed. Dette er dog med forbehold af ét starre
forbehold, idet de, hvis de finder, at der er givet vildledende oplysninger, som de har pligt til at rapportere, pga. deres
professionelle forpligtelser handler selvstendigt som registeransvarlige”.

% 1fglge Lov om behandling af personoplysninger, 2015, s. 164, er antagelsen lagt til grund i Dt’s j.nr. 2000-219-
0019.
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Retsstillingen er dog omtvistelig og Artikel 29-gruppens opfattelse vil formentlig treekke staerkt i
modsatte retning, safremt spargsmalet foreleegges EU-domstolen.

Det ma dog erindres, at advokater og juridiske radgivere varetager mange forskellige funktioner.
Hvor inddrivelsesopgaver i hgj grad varetages for klienten i teet sammenspil med denne, vil f.eks.
kuratoren have en noget anderledes og mere selvstendig rolle, idet han bl.a. overtager fallentens
radighed som led i sin varetagelse af boets afvikling med henblik pa kreditorernes fyldestgarelse.
Safremt kurator ikke blot anses for dataansvarlig, vil der formentlig opsta en vanskelig rolleforde-
ling mellem boets parter, herunder serligt kurator, skifteretten, kreditorerne etc. — hvem har i sa
fald ansvaret og hvad med instruksen og databehandleraftalen?

Overvejelserne bar nok veere, om det i sagens natur er hensigtsmaessigt at se pa advokaten uden
hensyntagen til den konkrete funktion, der varetages. Safremt retsstillingen anskues mere nuance-
ret, kan det videre overvejes, om den inden for EU ikke umiddelbart modstridende definition af
databehandleren, som dog forekommer uens anvendt pa faktum, overhovedet deekker over en mod-
stridende forstaelse af retsstillingen eller om der naermere er tale om, at for mange funktioner er
sggt omfattet af samme begreb med en ufyldestgerende konklusion som falge.

Forordningen lgser ikke direkte spgrgsmalet, men det ma forventes, at det foragede fokus pa ens-
artet regelanvendelse og samarbejde mellem nationale tilsynsmyndigheder vil foranledige Data-
beskyttelsesradets stillingtagen til sadanne viderefarte uklarheder.

2.3.3. Udbydere af internetbaserede tjenester
2.3.3.1. Sggemaskineudbydere

EU-domstolen har i 2014 taget stilling til ssgemaskineudbyderes retlige kvalificering og vurde-
rede, at der er tale om dataansvarlige (registeransvarlige).®

Begrundelsen er, at segemaskineudbyderen bade fastsatter formalet med og hjelpemidlerne til
den aktivitet, der bestar i at drive sggemaskinen, og dermed ogsa formalene med og hjalpemid-
lerne til behandlingen. Domstolen fastslar i tilknytning hertil, at begrebet registeransvarlig er bredt
og at det vil veere ordlyds- og formalsstridigt, safremt sagemaskineudbyderen ikke ansas for an-
svarlig, uanset at sggemaskineudbyderen ikke har indflydelse pa hvilke personoplysninger, der
offentliggares pa tredjemands websider.

Om det faktum, at websideudbyderne via udelukkelsesprotokoller har mulighed for at angive over
for segemaskineudbyderen, at et bestemt indhold ikke gnskes delt via sggemaskinen, bemaerker
domstolen endvidere, at dette ikke andrer pa, at formalet og hjeelpemidlerne fortsat besluttes af
spgemaskineudbyderen.*® Websideudbyderens pavirkning af det indhold, som sggemaskineudby-
deren kan dele, kan alene have den virkning, at websideudbyderen og segemaskineudbyderen kan
ske at blive betragtet som faelles dataansvarlige alt afhaengigt af omstendighederne.

Segemaskineudbydere anses saledes ikke for databehandlere, hvilket bl.a. giver anledning til over-
vejelser i forhold til de forpligtelser, der bestar i imgdekommelsen af de registreredes rettigheder.

% EU-domstolens afgarelse af 13.05.2014 i sag C-131/12, Google Spain SL, Google Inc. mod AEPD (Spanien), ser-
ligt preemis 32-41.

40 Denne udtalelse og den brede forstaelse af begrebet, den dataansvarlige, kan perspektiveres til farnevnte om advo-
katen, hvilket dermed understatter Artikel 29-gruppes udtalelse.
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2.3.3.2. Udbydere af hosting- og webhotel-lgsninger

Ifelge Datatilsynet er en udbyder af et webhotel, der leverer websidelgsninger til sine kunder, at
anse for databehandler.*! 42

Der er tale om endnu et eksempel, hvor Artikel 29-gruppen ikke er enige i den danske fortolkning,
eller maske snarere retsanvendelse. Artikel 29-gruppen anser hosting-udbyderen som dataansvar-
lig for de oplysninger, der offentliggeres af dennes kunder pa den webside, som udbyderen hoster
og vedligeholder. Foretages der udover at vedligeholde og stille websiden til radighed yderligere
behandling af oplysningerne til egne formal, vil hosting-udbyderen ogsa anses for dataansvarlig i
forhold til denne specifikke behandling.*®

Laegger kunden f.eks. oplysninger om sine medarbejdere ud pa hjemmesiden, ma det dog antages,
at der er tale om et feelles dataansvar.

Da Det Europaiske Databeskyttelsesrad under forordningen overtager den rolle, som Artikel 29-
gruppen havde faet under direktivet, og samtidig far til opgave at fere tilsyn med forordningens
anvendelse samt adgang til at udstede retningslinjer, henstillinger og bedste praksis jf. art. 70, stk.
1, bliver det interessant at fglge, hvordan disse uforenelige fortolkninger konkret vil blive lgst i
praksis. Indtil da vil der herske uklarhed pa dette omrade.

2.3.3.3. Udbydere af cloud-lgsninger

Cloud-lgsningen ma anses som et teknisk hjeelpemiddel, hvormed dén, som anvender det, vil vare
dataansvarlig. Udbyderen af cloud-lgsningen er derimod databehandler, idet opgaven er at opbe-
vare oplysninger pa den dataansvarliges vegne.

Det kan umiddelbart vaere vanskeligt at gennemskue arsagen til, hvorfor hosting-udbyderen, som
stiller en webside til radighed, anses for dataansvarlig, medens cloud-udbyderen, som basalt stiller
lagerplads til radighed via internetinfrastrukturen, anses for databehandler. Det kan overvejes, om
hosting-udbyderen saledes far videregivet oplysninger, hvorimod cloud-udbyderen blot far over-
ladt oplysninger.

Forskellen kan maske veere begrundet af forhold, der kraever en it-teknisk indsigt, som underteg-
nede ikke har. Udbyderen af en hosting-lgsning bestemmer godt nok, hvordan lgsningen ser ud og
hvordan oplysningerne teknisk behandles. Kgberen bestemmer imidlertid at gere brug af hosting-
Igsningen, ligesom kgberen bestemmer, i hvilket omfang der laegges personoplysninger ud pa
cloud-lgsningen.

Ovennavnte afsnits modstridende fortolkninger giver generelt det indtryk, at sondringen mellem
dataansvarlige og databehandlere muligvis ikke er sa ligetil, som definitionerne ellers antyder.
Artikel 29-gruppens fortolkninger synes gennemgaende at fokusere pa det moment, som dog di-
rekte fremgar af direktivets ordlyd, nemlig at den dataansvarlige (registeransvarlige) fastsatter

41 Jf. Dt’s vejledning af 06.05.2015, Hvornar er man henholdsvis dataansvarlig og databehandler?, citat: "I praksis
kan en databehandler f.eks. veere en virksomhed, som varetager en anden virksomhed eller en myndigheds IT-syste-
mer. Endvidere kan en databehandler veere en udbyder af et webhotel, der hoster hjemmesider for andre, ligesom en
databehandler kan vaere et inkassobureau, som overlades oplysninger fra en dataansvarlig med henblik pa inddrivelse
af geld for den dataansvarlige.”. samt endvidere Lov om behandling af personoplysninger, 2015, s. 165.

42 Opfattelsen er konkret lagt til grund i Dt’s j.nr. 2014-623-0025, Inspektion af Nyborg Kommunes brug af Skole-
sundhed.dk, hvor TDC, som skulle fungere som nyt hostingfirma i stedet for Danhost, blev anset for at veere databe-
handler med dertil fglgende krav om udarbejdelsen af en databehandleraftale.

43 Jf. Artikel 29-gruppens udtalelse 1/2010, WP169, s. 25, hvor det ogsa bemzrkes, at analysen adskiller sig i forhold
til leverandgrer af e-mailtjenester eller internet- og teleleverandgrer, som er dataansvarlige for trafik- og fakturerings-
data, men ikke for de data, der transmitteres via lgsningerne jf. s. 11.
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formalene med og hjelpemidlerne til en behandling. Saledes synes det i ovennavnte eksempler
ikke at indga som afggrende moment, at f.eks. advokaten eller webhotel-udbyderen farst og frem-
mest udfarer opgaven efter at have faet den uddelegeret.

Imod at fortolke begrebet dataansvarlig for bredt taler, at det antageligt ofte vil fare til den situa-
tion, at der bliver tale om et delt dataansvar og at den person, som efter dansk fortolkning ville
veere databehandler, ofte vil vaere i en rolle, hvor det kan vere sveaert selvstendigt at kunne img-
dekomme de registreredes rettigheder.

Afsnit3  Databehandlerens forpligtelser
3.1 For eller senest pa tidspunktet for behandlingen
3.1.1. Krav til databehandleren

Forholdet mellem den dataansvarlige og databehandleren er et kontraktligt anliggende pa flere
plan. Selve hovedydelsen, f.eks. et reklamebureaus analyse af den dataansvarliges kundesegmen-
ter og malrettede reklame til disse, vil veare reguleret i det, der bedst kan betegnes som hovedkon-
trakten.

Lovgivningsteknisk er det ikke vanskeligt blot at bestemme, at den dataansvarlige er ansvarlig for
behandlingen og erstatningspligtig for den skade, der matte opsta som falge heraf. Beskyttelsen af
de registreredes interesser, herunder den personlige integritet, tilsiger imidlertid, at mulighederne
for kompensation ikke ngdvendigvis kan udligne den ulempe, som en regelstridig behandling kan
ske at medfare. Med henblik pa at de persondataretlige forpligtelser ikke omgas eller rent praktisk
ikke iagttages til skade for de registrerede i tilfelde af uddelegering af opgaver til en databehand-
ler, indeholder PDL under direktivet, og forordningen derfor flere bestemmelser, som sidelgbene
med parternes hovedkontrakt tager sigte pa at opretholde en vis behandlingssikkerhed og -fortro-
lighed.

3.1.1.1. Behandlingssikkerhed

Ifelge PDL § 41, stk. 3, 1. pkt. jf. 2. pkt. skal databehandleren citat: ... treeffe de fornadne tekniske
og organisatoriske sikkerhedsforanstaltninger mod at oplysninger handeligt eller ulovligt tilintet-
gares, fortabes eller forringes, samt mod, at de kommer til uvedkommendes kendskab, misbruges
eller i gvrigt behandles i strid med loven.”.

Der er tale om en forpligtelse, der bestar uafhaengigt af indholdet af den dataansvarliges instruks
eller den indgdede databehandleraftale.** Forpligtelsen mé i forhold til instruksen og databehand-
leraftalen anskues som minimumskravene til sikkerhed, som databehandleren skal iagttage.

Da foranstaltningerne samlet set skal veere passende i forhold til den konkrete behandling, rummer
bestemmelsen et skan.* Justitsministeren er ifglge PDL § 41, stk. 5 delegeret kompetence til at
fastseette neermere regler om de forngdne sikkerhedsforanstaltninger. For den offentlige forvalt-
ning har ministeren bl.a. udstedt bekendtgarelse nr. 528 af 15. juni 2000 med senere &ndringer
(sikkerhedsbekendtgarelsen), hvortil hgrer Datatilsynets vejledning nr. 37 af 2. april 2001 (sikker-
hedsvejledningen). Der er ikke fastsat bestemmelser for den private sektor, der saledes har mattet
treeffe foranstaltninger pa baggrund af rammerne i PDL § 41, stk. 3. Idet Datatilsynet i praksis har

4 Jf. Lov om behandling af personoplysninger, 2015, s. 549.

4 Bestemmelsen har ophav i direktivets art. 17, stk. 1, hvoraf det i 2. led fremgatr, at foranstaltningerne traeeffes under
hensyn til den pa tidspunktet tilgeengelige teknologi og de forbundne omkostninger. Saledes skal ikke enhver gkono-
misk barriere overvindes, ligesom ’state-of-the-art-teknologi’ ikke er pakraevet, sa leenge sikkerhedsniveauet dog er
tilstreekkeligt.
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stillet samme krav til behandlinger i det private som i det offentlige, har sikkerhedsbekendtgerel-
sen dog i et vist omfang hjulpet den private sektor i fortolkningen af indholdet i de passende tek-
niske og organisatoriske foranstaltninger.*® 47

Det omtalte sken pahviler — udover databehandleren — ogsa den dataansvarlige, idet denne i medfar
af PDL § 42, stk. 1 er ansvarlig for at vurdere, hvad der er pakraevet, samt at sikre sig, at databe-
handleren dels kan opfylde disse foranstaltninger, og dernast dels pase deres iagttagelse. Det for-
udszttes saledes, at databehandleren giver en vis indsigt i sine systemer.

Foranstaltningerne mod at oplysninger slettes m.v. kan f.eks. besta i sikkerhedskopiering. Derud-
over kan foranstaltninger til beskyttelse mod uautoriseret adgang f.eks. besta i autorisation og ad-
gangskontrol, kryptering af datamedier eller kommunikationsforbindelser til e-post mv., registre-
ring og kontrol af afviste adgangsforsgg samt registrering (logning) af anvendelsen af oplysninger,
eller brugen af private netveerk eller VPN-kryptering.*®

Forordningen

Afledt af forordningens art. 28, stk. 1 skal databehandleren kunne stille forngdne garantier for at
kunne gennemfgre passende tekniske og organisatoriske foranstaltninger med henblik pa reglernes
overholdelse, herunder beskyttelsen af overladte oplysninger. Det er i farste omgang op til den
dataansvarlige at vurdere, hvad der er tilstraekkeligt. Oplysninger om databehandlerens ekspertise,
palidelighed og ressourcer, herunder antageligt bade tekniske og gkonomiske, kan vare elementer
i den konkrete vurdering.*® Samme kan opfyldelsen af forordningens regler om godkendte ad-
feerdskodekser jf. art. 40 eller certificering jf. art. 42 jf. art. 28, stk. 5.

Databehandlerens interesse i ikke at give fortrolige oplysninger, herunder forretningshemmelig-
heder, til den dataansvarlige, tilgodeses i et vist omfang af muligheden for certificering.

Retstillingen ifglge PDL § 41, stk. 3, 2. pkt. viderefgres hovedsageligt i forordningens art. 32, stk.
1, hvorefter citat "Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostnin-
gerne og den pageldende behandlings karakter, omfang, sammenhzang og formal samt risiciene
af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder gen-
nemfgrer den dataansvarlige og databehandleren passende tekniske og organisatoriske foran-
staltninger for at sikre et sikkerhedsniveau, der passer til disse risici, ...”

Forordningen fremhaver som eksempler; pseudonymisering og kryptering, evnen til at sikre op-
retholdt fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer og -tjenester,
evnen til at rettidigt at genoprette tilgaengeligheden i tilfeelde af teknisk nedbrud eller anden fysisk
haendelse, samt procedurer for afprgvning, vurdering og evaluering af de foretagne foranstaltnin-

4 | Dt’s Arsberetning 2001, s. 68 tilkendegives denne opfattelse, citat: ” | flere konkrete sager har Datatilsynet ved
vurdering af de sikkerhedsforanstaltninger, som har varet truffet af private dataansvarlige, taget udgangspunkt i de
anvisninger, som fremgar af sikkerhedsbekendtgarelsen og sikkerhedsvejledningen. Konklusionen har vret, at de
beskrevne sikkerhedskrav bgr fglges, bade nar den dataansvarlige er en offentlig myndighed, og nar der er tale om
en privat virksomhed m.v. Det er saledes Datatilsynets opfattelse, at /PDL/ § 41, stk. 3, medfgrer, at der som ud-
gangspunkt md stilles samme krav til datasikkerheden i private virksomheder m.v. som i den offentlige forvaltning”.
47 Af Dt’s hgringsnotat af 01.06.2007, j.nr. 2005-630-0002, fremgar dog, at Datatilsynet p& baggrund af en hgring i
det private fandt det hensigtsmassigt, at de krav om kryptering, der stilles til offentlige myndigheder i sikkerhedsbe-
kendtgarelsen, frafaldes over for den private sektor fsva. transmission af almindelige oplysninger via internettet og e-
mail, f.eks. kabte varer i e-handel, gkonomiske oplysninger fra bankforretninger eller afslag pa jobansggninger mv.
48 Neermere teknisk beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger findes bl.a. i Dansk Stan-
dard DS 484, Norm for EDB-sikkerhed, der dog er erstattet af den internationale standard for informationssikkerhed,
ISO/IEC 27001 fra 2017 (ledelsesteknikker) og 27002 fra 2017 (sikkerhedsteknikker).

49 Jf. forordningens preeambel 81.
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ger. Overholdelsen af et godkendt adfeerdskodeks eller opnaelsen af certificering kan som far-
naevnt skabe formodning for et passende sikkerhedsniveau, dog alt afhaengigt af den konkrete be-
handlings karakter jf. ogsa art. 32, stk. 3.

| art. 32, stk. 2 praeciseres endvidere, at den konkrete vurdering af det passende sikkerhedsniveau
ikke alene skal tage hensyn til de haendelige risici, som behandlingen afstedkommer i almindelig-
hed, men ogsa i tilfeelde af, at der sker ulovlige handelser, som farer til tilintetgarelse, tab, &ndring
eller uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteres, opbeva-
res eller pa anden vis behandles. Sadanne risici bestar bl.a. ved it-kriminalitet, herunder hacking,
som ikke sjeldent ses. | takt med at ny teknologi anvendes af it-kriminelle, vil det pakraevede
sikkerhedsniveau hos databehandleren skulle sta mal hermed, hvilket understreger de potentielt
anseelige omkostninger ved bestemmelsens overholdelse.

Risici kan ogsa besta internt. Herved forstas den risiko, som den dataansvarliges eller databehand-
lerens personale udgar. Der kan veere tale om uagtsomme fejl fra deres side eller forseetligt misbrug
af adgangen til oplysningerne. De organisatoriske foranstaltninger skal bl.a. sikre, at de ansatte,
som har behov for adgang til oplysningerne, besidder de rette kvalifikationer og alene behandler
oplysningerne efter den dataansvarliges instruks jf. art. 32, stk. 4.

Uden fortolkningsbidrag er det en vanskelig opgave at vurdere, hvad der er passende. | det oprin-
delige forslag til forordningen var EU-kommissionen tillagt kompetence til at udstede retsakter
med henblik pa fastleeggelse af kriterierne og betingelserne for de tekniske og organisatoriske for-
anstaltninger omfattet af den vedtagne forordnings art. 32 (jf. forslagets art. 30, stk. 3-4). Denne
mulighed udgik i den endelige forordning.>® > Dette efterlader som udgangspunkt de dataansvar-
lige og databehandlerne med rammebetingelserne.

Det kan forventes, at Databeskyttelsesradet vil benytte sin adgang til efter art. 70, stk. 1, litra e at
udstede retningslinjer, henstillinger eller bedste praksis, idet de nationale tilsyns fortolkninger ikke
ngdvendigvis vil leve op til motiverne om harmonisering.

Da store dele af direktivet, herunder alle dets malsatninger og principper®?, er viderefart i forord-
ningen, kan det i Danmark formentlig ogsa antages, at sikkerhedsbekendtgarelsen og Datatilsynets
sikkerhedsvejledning i mangel af andet fortsat kan give en vis vejledning i, hvad der udger et
passende niveau.

3.1.1.2. Anmeldelse

Som omtalt ovenfor skal visse EDB-servicebureauer forinden behandlingens pabegyndelse fore-
tage anmeldelse til Datatilsynet jf. PDL § 53. Anmeldelsesforpligtelsen hidrgrer lov om private
registre og er derfor serlig for dansk ret>3, idet forpligtelsen heller ikke er indfart med forordnin-
gen, hvori direktivets anmeldelsesordning generelt er fravalgt.

50 Den Nye Persondataret, s. 120 anfarer herom, at retsstillingen forekommer ’uheldig’.

51 | Datatilsynets udtalelse af 11.07.2012 om EU-kommissionens forslag til forordning om databeskyttelse (j.nr. 2012-
111-0013) kritiseres forslagets muligheder fsva. delegerede retsakter, idet det bemeerkes, at EU-kommissionen ikke
kan anses for uafhengig og at citat: “en reekke af de omrader, hvor der efter forslaget tillegges kompetence til at
udstede delegerede retsakter, pa ingen made kan anses for ikke-vaesentlig”, hvilket er en betingelse jf. TEUF art. 290.
52 Forordningens preeambel 9.

%3 Se bet. nr. 1345/1997, s. 349.
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3.1.2. Den dataansvarliges instruks

Ifalge PDL § 41, stk. 1 og forordningens indholdsmeessigt ensartede art. 29 samt 32, stk. 4 skal
databehandleren og enhver, der udfgrer arbejde for databehandleren, herunder bade ansatte og
andre databehandlere, udelukkende behandle oplysninger efter den dataansvarliges instruks, med-
mindre behandlingen kraeves i henhold til EU-retten eller national ret.>*

Instruktionsbefgjelsen, som skal udgves, er et udslag af forskellen mellem den dataansvarlige og
databehandlerens rolle. Instruksen skal saledes markere, at databehandleren udelukkende behand-
ler de overladte oplysninger pa vegne af den dataansvarlige og ikke i andre uvedkommende formal,
f.eks. databehandlerens egne. Af samme grund kan instruksen kun gives af den dataansvarlige.

Der geelder ikke seerlige formkrav til instruksen, selvom den i dokumentationsgjemed bar foreligge
skriftligt. Seerligt for ansatte kan instruksen falge af arbejdsgiverens autorisering af dem til at have
adgang til oplysningerne eller af stillingsfuldmagten®®, da det for de fleste stillinger er givet, at
den ansatte ikke i andre arbejdssammenhange eller i fritiden kan gare brug af oplysninger hidrg-
rende bestemte arbejdsopgaver.

Da instruksen ogsa retter sig mod databehandlerens personel, kan der heri afklares praktiske sik-
kerhedsspgrgsmal i relation til disse. Dette kan f.eks. veare procedurer for autorisation til og an-
vendelse af den dataansvarliges it-system. Ligeledes kan der stilles krav om iagttagelse af szrlige
sikkerhedsforanstaltninger hos databehandleren og af dennes medarbejdere, herunder kvalifikati-
oner, brugen af hjemmearbejdspladser, krav om kryptering af USB-stik etc. Private dataansvarlige
kan pa dette sted f.eks. henvise til sikkerhedshekendtgarelsen.

Databehandleraftalen skal henvise til instruksen jf. PDL § 42, stk. 2 og forordningens art. 28, stk.
3, litra a. Ifalge forordningens art. 28, stk. 3, litra h, 2. led skal det tillige fremga af databehand-
leraftalen, at den dataansvarlige er forpligtet til at underrette den dataansvarlige, safremt databe-
handleren vurderer, at instruksen er i strid med forordningen eller andre databeskyttelsesbestem-
melser ifglge EU-retten eller national ret. Denne forpligtelse geelder ikke implicit under direktivet,
men kan i dansk ret formentlig udledes af den almindelige loyalitetspligt i kontraktforhold, som
dog er vanskelig at sanktionere isoleret set.

3.1.3. Databehandleraftalen

PDL § 42, stk. 2, der implementerer direktivets art. 17, stk. 3, har fglgende ordlyd, citat: "Gen-
nemfgrelse af en behandling ved en databehandler skal ske i henhold til en skriftlig aftale parterne
imellem”.

Samme forpligtelse falger af forordningens art. 28, stk. 3.

Databehandleraftalen skal saledes ubetinget udarbejdes, nar en eller flere databehandlere medvir-
ker i behandlingen.®® | forleengelse af ovenstiende beskrivelse af advokaten som dataansvarlig
hhv. databehandler, er betydningen af at anse advokaten som databehandler ogsa, at der principielt
skal udarbejdes en databehandleraftale.

Ifalge ordlyden skal databehandleraftalen vedtages i det bestemte ’klientforhold’, hvorfor det ikke
er tilstreekkeligt, at der ensidigt udarbejdes et generelt dokument, f.eks. i form af standardpolitikker

5 Den Nye Persondataret, 2016, s. 116 antager, at undtagelser ifalge EU-retten eller national ret "vist ikke” kendes.
bet. nr. 1345/1997, s. 324 finder anderledes, at tilsynsmyndighedernes lovbestemte ret til at indhente oplysninger til
udfarelsen af dens opgaver er et eksempel pa lovgivning, der kan fare til fravigelse af instruksen.

% Jf. bet. nr. 1345/1997, s. 323.

% jf. ogsa Lov om behandling af personoplysninger, 2015, s. 572.
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eller forretningsbetingelser. Derimod er der intet til hinder for, at parterne indgar en aftale pa bag-
grund af den ene parts standardparadigme jf. i det hele neermere nedenfor om problematikken med
ulige partsforhold.

Det er den dataansvarliges ansvar, at databehandleraftalen udarbejdes, og databehandlerens ansvar
at overholde sine forpligtelser ifglge denne, hvilket den dataansvarlige fsva. aftalens lovpligtige
indhold ogsa er overordnet ansvarlig for. Det er saledes kritisk, nar den dataansvarlige ikke kender
identiteten pa en underdatabehandler eller ikke er opmarksom pa involveringen af en databehand-
ler, f.eks. fordi behandlingsaktiviteten foregar i et e-mail- eller tekstbehandlingsprograms cloud-
lgsning.>’

3.1.3.1. Databehandleraftalens indhold (direktivet)

PDL § 42, stk. 2, 2. pkt. er yderst kortfattet i formuleringen af databehandleraftalens indhold, citat:
”Af aftalen skal det fremga, at databehandleren alene handler efter instruks fra den dataansvar-
lige, og at reglerne i 8 41, stk. 3-5, ligeledes geelder for behandlingen ved databehandleren”.

Det antages, at de fleste databehandleraftaler udarbejdet under direktivet i praksis har omfattet
mere end dette.

Databehandleraftalen har til formal at gere databehandleren bekendt med de almindeligt og serligt
geeldende vilkar, som skal iagttages. Saledes er det hensigtsmaessigt, at databehandleraftalen hen-
viser til serlige bestemmelser i lovgivningen, som parterne skal vaere opmarksomme pa, sa lenge
der ikke er modstrid mellem aftalen og geeldende ret.

Derudover tjener aftalen sammen med instruksen som elementer i dokumentationen for de bestrae-
belser, der er gjort fra den dataansvarliges side for at sikre en forsvarlig og lovlig behandling. Da
dokumentationen ofte og navnlig under forordningen forudsatter databehandlerens medvirken,
f.eks. ved at stille tid og ressourcer til radighed i forbindelse med lgbende revision og kontrol, bar
aftalen generelt tage hgjde herfor. Aftalen kan ogsa indeholde bi-bestemmelser om eventuelle
varslers lengde og hvordan omkostningerne ved udgvelse af parternes rettigheder og forpligtelser
skal fordeles, saledes at spgrgsmalet om ekstrabetaling ikke farer til senere tvister.

Kravet, at databehandleren alene handler efter instruks, kan og vil som regel indga i form af en
standardformulering. Da der ikke galder formkrav til instruksen, er det saledes ikke givet, at denne
indarbejdes eller i gvrigt foreligger pa skrift. | forleengelse af forrige afsnits anbefaling om skrift-
lighed kan instruksen dog passende indseettes som bilag for at skabe klarhed.

Sikkerhedsniveauet ifglge PDL § 41, stk. 3-5 afhanger af den analyse, som foretages med henblik
pa at fastsla dets indhold. For behandlinger i den offentlige sektor fglger det af sikkerhedsbekendt-
gerelsens § 7, at databehandleraftalen skal henvise til denne bekendtgarelse. De nermere sikker-
hedskrav, der stilles ifglge instruksen og databehandleraftalen, vil mere teknisk kunne omtales og
uddybes i bilag.

57 Virkningen af den manglende udarbejdelse af en databehandleraftale rammer farst og fremmest den dataansvarlige,
men der skabes samtidig formodning for, at der ikke er fart tilsyn med de resterende behandlingsaktiviteter, herunder
databehandlerens aktiviteter, séledes at det heller ikke kan tages for givet, at disse ngdvendigvis opfylder kravene til
sikkerhed mv., jf. bl.a. Dt j.nr. 2014-623-0025, Inspektion af Nyborg Kommunes brug af Skolesundhed.dk, hvori citat:
"Datatilsynet md konstatere, at der ikke har varet indgdet databehandleraftale med den anvendte (under)databe-
handler Danhost. | den forbindelse md tilsynet derfor ogsd stille spargsmalstegn ved, om Nyborg Kommune har péset,
at sikkerheden ved databehandleren er tilstraekkelig, nar kommunen ikke kendte identiteten pa (under)databehandle-

ren-.
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3.1.3.2. Behovet for revision af eksisterende databehandleraftaler inden 25. maj 20187

Direktivet ophaves med virkning fra den 25. maj 2018 jf. art. 94, stk. 1. Pa dette tidspunkt vil det
veere en realitet, at langt starstedelen af de behandlinger, der finder sted efter denne dato, ogsa
fandt sted forinden.

Da forordningen vil blive handhzvet fra farste dag, kan dens bestemmelser ikke siddes overhg-
rigt.%® Fortsattelsen af behandlinger, der er lovlige under direktivet, forudsetter dermed, at de op-
fylder forordningens krav. Sagt med andre ord bestar opgaven fsva. databehandleraftaler i, at der
sikres compliance med forordningens regler inden 25. maj 2018. Opgavens starrelse afhaenger
konkret af, i hvilket omfang den eksisterende databehandleraftale afviger fra forordningens i det
falgende beskrevne krav.>®

Forordningen viderefgrer kravet om en skriftlig databehandleraftale specielt til regulering af par-
ternes persondataretlige forpligtelser jf. art. 28, stk. 3.%° Heri fremhaves, at databehandleraftalen
bl.a. skal fastseette og regulere, citat: ”genstanden for og varigheden af behandlingen, behandlin-
gens karakter og formal, typen af personoplysninger og kategorierne af registrerede samt den
dataansvarliges forpligtelser og rettigheder” under hensyntagen til databehandleres specifikke
opgaver og ansvar samt de med behandlingen forbundne risici for de registrerede.®* Forordningens
krav tjener bl.a. til opfyldelse af den generelle dokumentationsforpligtelse, der pahviler den data-
ansvarlige, jf. bl.a. princippet om ansvarlighed i art. 5, stk. 2.

Forordningen preeciserer i modseatning til direktivet de indholdsmaessige krav i art. 28, stk. 3, litra
a-h, hvor instruks (litra a) og sikkerhedsforanstaltninger (litra ¢) kendes fra direktivet.
AT nyt kraeves bestemmelser om fortrolighed (litra b), brugen af underdatabehandlere (litra d) og
forholdsregler ved behandlingens afslutning, herunder tilbagelevering eller sletning af oplysninger

(litra g).

Ydermere tydeliggares en gennemgaende loyalitetsforpligtelse i litra e, f og h. Under hensyn til
behandlingens karakter kreeves herved bestemmelse om, at databehandleren med passende tekni-
ske og organisatoriske foranstaltninger bistar den dataansvarlige i opfyldelsen af de registreredes
rettigheder i forordningens kapitel 3, herunder meddelelse, indsigt, berigtigelse, sletning, bloke-
ring og dataportabilitet (litra €). Dette er isar relevant, nar databehandleren varetager den fulde
behandling, saledes at den dataansvarlige selv har vanskeligt ved at opfylde disse rettigheder. For-
anstaltningerne kan f.eks. besta i elektronisk afvikling af anmodninger om indsigt etc.
Som yderligere punkt fastsaettes bestemmelser om, at databehandleren bistar den dataansvarlige

% Det ligger uden for rammerne af denne afhandling at beskrive samtlige steder, hvor forordningen medfarer nye
og/eller skaerpede pligter, som parterne savel direkte som indirekte paleegges over for omverden og hinanden indbyr-
des. Seerligt hvor der er tale om helt nye regler, f.eks. kravet om en radgivende DPO jf. art. 37-39, vil eksisterende
praksis og fortolkningsbidrag under direktivet ikke fare til nogen afklaring. Da det kan vare vanskeligt at forudsige
den ’rette’ fortolkning af nye regler, vil en korrekt anvendelse af reglerne fra 25. maj 2018 forudsatte, at f.eks. Artikel
29-gruppen, og fremtidig Databeskyttelsesradet, udvider omfanget af vejledninger om bedste praksis m.v.

59 At en databehandleraftale ikke opdateres til at vaere i overensstemmelse med forordningens krav, betyder ikke, at
aftalen vil veere ugyldig eller pa anden made bortfalde inter partes. Virkningen er derimod, at forordningens krav til
databehandleraftalen ikke er overtradt med de for sanktionen skaerpende omstzendigheder, dette kan antage.

60 Praeambel 81 preciserer, at citat: "Den dataansvarlige og databehandleren kan valge at anvende en individuel
kontrakt eller standardkontraktbestemmelser, der er vedtaget enten direkte af Kommissionen eller af en tilsynsmyn-
dighed i henhold til sammenhangsmekanismen og derefter vedtaget af Kommissionen”.

61 Jf. forordningens preeambel 81.
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fsva. meddelelsesforpligtelsen ved sikkerhedsbrud, foretagelsen af konsekvensanalyser og forud-
gaende hgring, samt handtering af dialogen med tilsynene inden for mulighedernes rammer under
hensyn til behandlingens karakter og databehandlerens involvering (litra f).52

Da anmeldelsessystemet under direktivet i stor udstraekning er erstattet af en forgget veegt pa den
dataansvarliges analyse af behandlingen og dokumentationspligter, herunder at pligten til at udvise
ansvarlighed samt pase databehandlerens overholdelse af reglerne, forekommer det velbegrundet
at fastseette regler om, at databehandleren stiller alle ngdvendige oplysninger til radighed for den
dataansvarlige og deltager i dennes kontrol og revision (litra h).

At databehandleraftalen navnlig’ skal have det i litra a-h naevnte indhold, markerer, at indholdet
ifglge disse bestemmelser ikke ngdvendigvis er udtgmmende.

Bl.a. pligterne til at sta til radighed for og bista den dataansvarlige kan og bar reguleres indgaende,
idet opfyldelsen rummer vaesentlige ressourcespgrgsmal. Praktisk kan der indsattes bestemmelser
om, i hvilket omfang databehandleren skal afse tid og ressourcer til at bista den dataansvarlige,
samt om databehandleren har krav pa yderligere betaling herfor, safremt det ikke er reguleret i
parternes hovedaftale.

Som alternativ til parternes egen databehandleraftale kan Kommissionens eller de nationale tilsyns
standardkontraktbestemmelser jf. art. 28, stk. 7-8 benyttes. Disse kontrakter ma gennemsnitligt
antages at tilfgre parterne en velbalanceret aftale, men bar formentlig altid tilpasses de konkrete
forhold, idet hensigten ikke er, at databehandleraftalen blot skal udgere formalia.®® Standardkon-
trakter ber saledes ikke anvendes i det formal at ’spare’ tid eller omkostninger til ekstern radgiv-
ning.

3.1.3.3. Betydningen af forholdet mellem den dataansvarlige og databehandleren

Den dataansvarlige er ansvarlig for at databehandleraftalen udarbejdes og kan langt af vejen selv
udgve indflydelse pa indholdet, selvom det erindres, at der skal veere to til en aftale. Grundet da-
tabehandlerens ofte stgrre hjemvanthed i persondataretten vil det imidlertid hyppigt veere denne,
som tager initiativet til udarbejdelse af en databehandleraftale — ofte ved anvendelse af eget (stan-
dard)paradigme.®* ¢ Dette kan veere en fordel for databehandleren, som ofte pd samme tid er da-
tabehandler for mange andre dataansvarlige/kunder, idet databehandleraftalerne inden for dennes
beraringsflade saledes sikres et nogenlunde enslydende indhold til lettelse af den administrative
"byrde’. For den dataansvarlige kan lgsningen ogsa vere god, nar blot resultatet bliver en velba-
lanceret aftale, som lever op til forordningens krav.

Uligheden mellem parternes position, der kan veere begrundet i manglende indsigt eller starrelsen
pa databehandlerens organisation, kan imidlertid medfare, at databehandlerens foreslaede databe-
handleraftale farer til en uhensigtsmassig fordeling af rettigheder og pligter, eller i verste fald
ikke opfylder kravene til en databehandleraftale.

62 Det er saledes navnlig den dataansvarliges forpligtelser, som databehandleren skal bista i opfyldelsen af, idet data-
behandlerens pligt til at samarbejde med tilsynene allerede selvstendigt falger af forordningens art. 31.

%3 Ifglge Persondataforordningen — en handbog for praktikere, 2016, s. 120 forekommer standardkontrakter under
forordningen mindre relevante, idet forordningens krav til databehandleraftalens indhold udfylder standardindholdet.
64 Jf. ogsa Persondataforordningen — en handbog for praktikere, 2016, s. 118.

& | Artikel 29-gruppens udtalelse 1/2010, WP169, s. 26, note 18, fastslas, at det forhold, at databehandleren udarbejder
kontraktbestemmelser, som parterne senere vedtager i feellesskab, ikke bergrer databehandlerens rolle som databe-
handler, da den dataansvarlige fortsat ma anses for at fastleegge de veasentligste aspekter af behandlingen, herunder
formal og hjalpemidlerne.
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Fra praksis findes en meget illustrerende sag fra Datatilsynet®, hvor Odense Kommune havde
anvendt Google Apps Online kontorpakke, der bl.a. bestod af en cloud-lgsning.
Kommunen pastod, at der var *indgaet’ en databehandleraftale med Google Ireland Limited, idet
der henvistes til ’Google Apps General Terms’, som var Googles standardbetingelser. Fra ord-
lyden®’ kan falgende uddrages, citat:

”Customer therefore instructs Google to provide the Services and process End User personal data
in accordance with the Google Privacy Policies and Google agrees to do the same”

Google var med andre ord instrueret til at behandle oplysninger i overensstemmelse med sine egne
"privacy policies’®®. Dataradet og Datatilsynet fandt, at en instruks med dette indhold métte anses
for materielt indholdslgs.

Herudover fandt Datatilsynet det kritisk, at Google nappe var forhindret i ensidigt at a&endre sine
standardbetingelser eller privacy policy’. Problematikken med aftaledokumenters henvisning til
andre dokumenter, herunder generelle politikker og standardvilkar, bestar i, at det er op til aftalens
fortolkning, hvorvidt der henvises til disse dokumenter, som de indholdsmassigt sa ud pa tids-
punktet for aftalens indgaelse, eller om det er hensigten, at det er vilkarenes til enhver tid veerende
udformning, der skal veere gaeldende. Datatilsynet kan saledes have ret i den antagelse, at kommu-
nen reelt ikke havde kontrol over, hvordan oplysningerne ville blive behandlet.
Pa denne baggrund konkluderede Datatilsynet, at kommunen havde givet Google den fulde ind-
flydelse pa, hvordan oplysningerne ville blive behandlet, hvilket hverken opfylder kravet om den
dataansvarliges instruks jf. PDL § 41, stk. 1 eller kravet om databehandleraftalens henvisning her-
til jf. PDL § 42, stk. 2.

Datatilsynet kunne endvidere konstatere, at Googles standardvilkar ikke tog hgjde for, at Odense
Kommune tilhgrer den offentlige sektor, hvorefter at databehandleraftalen skal henvise til sikker-
hedsbekendtgerelsen jf. dennes 8§ 7.

Det ma antages, at kommunen reelt ikke havde nogen indflydelse pa udformningen af instruksen
og databehandleraftalen, hvilket dog er usagt i afgarelsen. Om dette var tilfeeldet, er for sin vis
ogsa underordnet, idet virkningen af sadanne vilkars anvendelse er, at den dataansvarlige patager
sig det fulde ansvar.®® Selvom den dataansvarlige bar veere i en position til at sige fra og i yderste
konsekvens ma finde en anden leverandgr, er situationen vanskelig i de tilfelde, hvor den dataan-
svarlige er afhangig af en bestemt software eller andre ydelser, som kun udbydes af store leveran-
darer pa vilkar, der populert sagt er take it or leave it”.

Afgarelsen begrunder, at selvom databehandleren matte vaere i en forhandlingsposition til helt at
styre indholdet af instruksen og databehandleraftalen, bgr denne ud fra hensigten om et levedygtigt
samarbejdsforhold med den dataansvarlige ikke gennemtrumfe’ anvendelsen af egne standardpa-
radigmer med et sa potentielt uforpligtende indhold.

En generel gennemgang af forordningen viser, at der mange steder fortsat er plads til nationale
seerregler trods hensigten om harmonisering. Dette betyder samtidig, at databehandlere, som brin-
ger egne paradigmer i forslag, ogsa bar sikre, at eventuelle nationale sarregler overholdes, f.eks.
som det i farnavnte sag burde vaere sket med sikkerhedsbekendtgarelsens § 7.

% Dt’s j.nr. 2010-52-0138.

67 Se bilag 1.

% Ved "privacy policy’ forstas ifalge Gyldendal, Engelsk/Dansk Fagordbog 2017, synonymerne *fortroligheds- , pri-
vatlivs- eller datapolitik’.

69 Jf. bl.a. Artikel 29-gruppens udtalelse 1/2010, WP169, s. 27.

0 1fglge Den Nye Persondataret, 2016, s. 18, rummer forordningen, citat: ”...mange, vist nok over 50, muligheder for
fastseettelse af nationale regler”.

RETTID 2017/Cand.jur.-specialeafhandling 26 21



Forordningen kan ikke &ndre pa, at der altid vil besta ulige partsforhold. Dog vil forordningens
skeerpede sanktionsbestemmelser jf. bilag 2 formentlig fere til, at den dataansvarlige i starre om-
fang vil se sig tilskyndet til at sage mulige alternativer, safremt databehandleren ikke kan/vil indga
pa vilkar, der understgtter begge parters overholdelse af forordningen.

3.14. Serligt om underdatabehandlere

Den teknologiske udvikling har medfart, at de dataansvarlige ikke kan klare alle behandlingsakti-
viteter selv og at behovet for en eller flere databehandlere opstar. Nar opgavernes varetagelse
grundet de teknologiske muligheder kraever specialistkompetencer, er det samtidig en realitet, at
behovet for ekstern hjeelp ogsa kan opsta hos den enkelte databehandler. Moderne databehandling
vil derfor i praksis ofte involvere sakaldte underdatabehandlere til varetagelse af delelementer i
den starre behandling, f.eks. cloud-lgsninger eller driften en sikker behandlingslgsning pa en e-
handelsplatform.

Ved en underdatabehandler forstas fortsat en databehandler, som jf. ovennavnte definition foreta-
ger behandling af personoplysninger pa den dataansvarliges vegne. Det s&rlige ved underdatabe-
handleren er, at dennes medkontrahent er en anden databehandler, hvorfor underdatabehandleren
sa at sige er underleverandgr af en behandlingstjeneste. Underdatabehandlerens kontraktpart, da-
tabehandleren, vil typisk sta i et direkte kontraktforhold med den dataansvarlige, selvom det ikke
er udelukket, at underdatabehandlere ogsa kan kontrahere med yderligere led af underdatabehand-
lere.

Modsat situationen, hvor den dataansvarlige blot gar brug af flere sidestaende databehandlere, er
rammerne for brugen af underdatabehandlere szrligt relevant for databehandleren grundet dennes
direkte involvering.

En serlig faldgruppe bestar i, at brugen af underdatabehandlere kan ske ubevidst i tilfeelde af
manglende indsigt i eller omtanke for egne aktiviteter. Praktisk erindres f.eks. brugen af software,
der kan indeholde en cloud-funktion.

3.14.1. Underdatabehandlerens retlige indplacering

Brugen af underdatabehandlere er ikke omtalt i direktivet eller PDL. Der er saledes heller ikke
regler, der direkte forhindrer databehandleren i at gare brug af underdatabehandlere, selvom den
dataansvarliges overordnede ansvar for behandlingen og kravet om instruks og databehandleraf-
tale tilsiger, at databehandleren ikke uden videre kan lade sine opgaver udfgre af en underdatabe-
handler pa lempeligere vilkar eller at ansvaret for behandlingsaktiviteterne kan flyttes via kompli-
cerede konstruktioner og netvark.’

Kravet om at databehandlere kun ma behandle oplysninger pa baggrund af den dataansvarliges
instruks jf. PDL § 41 og databehandleraftalen jf. PDL § 42 gzlder ogsa underdatabehandlere, idet
de per definition ogsa er databehandlere.

Lovens ordlyd kan umiddelbart give anledning til den opfattelse, at det ikke er muligt, at instruksen
gives af databehandleren eller at databehandleraftalen indgas mellem to databehandlere, men der-

L Der findes talrige eksempler under direktivet, som anerkender, at direktivet ikke star i vejen for samtidigt flere
databehandlere eller brugen af underdatabehandlere. Heriblandt artikel 29-gruppens udtalelse 1/2010, WP169, s. 27
samt Dt’s orienteringsbrev af 14. maj 2012 om nye regler om private dataansvarliges anmeldelsespligt, s. 9.

RETTID 2017/Cand.jur.-specialeafhandling 26 22



imod at underdatabehandleren skal handle i overensstemmelse med instruksen fra og databehand-
leraftalen med den dataansvarlige.”? Under denne fortolkning er der formentlig ikke noget til hin-
der for, at kontrakten om den ydelse, som underdatabehandleren skal preastere, indgas med data-
behandleren.

Om fortolkningen er korrekt i sin helhed, kan imidlertid diskuteres. Overordnet set handler bade
databehandleren og dennes underdatabehandler pa vegne af den dataansvarlige og er derfor under-
lagt dennes instruks. Der er heller ikke tvivl om, at den dataansvarlige er ansvarlig for, at under-
databehandleren ogsa underlegges en databehandleraftale. Spargsmalet er imidlertid, om det at
veere ansvarlig for, at der foreligger en databehandleraftale med underdatabehandleren, ogsa med-
farer, at den dataansvarlige skal veere kontraktpart i denne aftale.

Datatilsynets inspektion hos Styrelsen for Arbejdsmarked og Rekruttering (STAR)® kan her frem-
haves. Inspektionen viste, at STAR ikke havde indgaet en databehandleraftale med KMD, idet
STAR ligesom andre offentlige myndigheder gjorde brug af Statens IT til varetagelse af it-driften.
STAR henviste til, at det var Statens IT, som skulle indga en databehandleraftale med KMD. Da-
tatilsynet gav herefter udtryk for, citat: ”... at det er STAR’s ansvar, at der foreligger de forngdne
databehandleraftaler for s vidt angar de behandlinger af personoplysninger, som STAR er data-
ansvarlig for. Tilsynet forudsatter derfor, at STAR har sikret eller vil sikre sig, at der bliver ind-
gaet de nedvendige databehandleraftaler, herunder med KMD A/S og Statens IT”.
| sagen synes det saledes anerkendt, at STAR opfyldte sine forpligtelser som dataansvarlig, nar
det blot sikredes, at der blev indgaet en databehandleraftale.

Artikel 29-gruppen synes at forudseette, at greenserne for uddelegerende databehandleres handle-
frihned markeres af den dataansvarliges instruks til og databehandleraftale med denne. I den for-
bindelse fremhaves, at den dataansvarlige grundet sit overordnet ansvar for behandlingen bgr in-
formeres om brugen af underdatabehandlere og de aktiviteter, som disse konkret patankes at va-
retage’. Skal udtalelsen alene forstas sddan, at den dataansvarlige blot skal informeres, séledes at
forpligtelsen til bl.a. at pase databehandlernes overholdelse af de tekniske og organisatoriske for-
anstaltninger jf. direktivets art. 17, stk. 2 kan overholdes, synes det saledes anerkendt, at databe-
handleren inden for rammerne af sin instruks fra og databehandleraftale med den dataansvarlige
kan uddelegere opgaver til en underdatabehandler.”™ 7® Skal udtalelsen derimod forstas sadan, at

2 Denne fortolkning lzegges bl.a. til grund i Persondataforordningen — en handbog for praktikere, 2016, s. 121.

3 Dt’s j.nr. 2015-621-0035.

™ Serligt i situationer, hvor der er tale om komplicerede behandlingsaktiviteter eller mange led af databehandlere,
kan det veere vanskeligt for den dataansvarlige ensidigt at fastlaegge hjelpemidlerne til behandlingen. Ifglge Artikel
29-gruppens udtalelse 1/2010, WP169, s. 28 er dette heller ikke pakraevet, men den dataansvarlige bar citat: ... i det
mindste informeres om hovedelementerne i behandlingsstrukturen (f.eks. de involverede aktarer, sikkerhedsforan-
staltninger, garantier for behandling i tredjelande osv.), s& vedkommende stadig er i stand til at have kontrol over de
oplysninger, som behandles pa dennes vegne”.

s EU-kommissionen har i henhold til direktivets art. 26, stk. 4 formuleret en reekke standardkontraktbestemmelser,
der frembyder tilstreekkelige garantier for beskyttelsen af de registrerede i forbindelse med overfgrsel af oplysninger
til tredjelande. Om brugen af underdatabehandlere (subprocessors) fremgar falgende af Commission Decision
C(2010)593, clause 11 citat: "The data importer shall not subcontract any of its processing operations performed on
behalf of the data exporter under the Clauses without the prior written consent of the data exporter. Where the data
importer subcontracts its obligations under the Clauses, with the consent of the data exporter, it shall do so only by
way of a written agreement with the subprocessor which imposes the same obligations on the subprocessor as are
imposed on the data importer under the Clauses”. Klausulen kan understgtte antagelsen om, at databehandleren inden
for rammerne af sit eget forhold til den dataansvarlige, herunder den dataansvarliges accept til databehandleren om
brugen af en underdatabehandler, kan styre underdatabehandleren, hvilket ydermere forekommer at veere bekreftet af
Artikel 29-gruppen, se evt. WP176 af 12.07.2010.

7 Datatilsynet har i en sag omhandlende cloud-lgsningen i Microsoft Office 365, j.nr. 2011-082-0216, udtalt, at citat
"De danske dataansvarlige skal bl.a. veere opmarksomme pa, om der kan blive tale om anvendelse af underdatabe-
handlere. N&r dette som ved Office 365 er tilfaeldet, skal dette ogsd handteres med databehandleraftaler. Datatilsynet
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den dataansvarlige skal informeres med henblik pa, at den dataansvarlige settes i stand til at give
den i direktivets art. 16 navnte instruks og selv indga den i art. 17, stk. 3 pligtige databehandler-
aftale, forekommer der ikke at veere modstrid med den fortolkning, der bl.a. laegges til grund i
Persondataforordningen — en handbog for praktikere, 2016, s. 121.

Under alle omstendigheder bgr den dataansvarlige via databehandleraftalen kunne udelukke, at
der under direktivet gares brug af underdatabehandlere, hvilket dog kan have betydning for be-
handlingens praktiske afvikling.

Forordningen

I lyset af det praktiske behov for underdatabehandlere er deres forhold til den dataansvarlige og
databehandleren som noget nyt direkte reguleret i forordningen. Den fgrnaevnte fortolkningstvivl
under direktivet er blot ét blandt flere eksempler pa omrader, hvor direktivet kun ved viderefor-
tolkning har kunnet lgse praktiske spgrgsmal.

Farend databehandleren kan gare brug af en eller flere underdatabehandlere, skal den dataansvar-
lige acceptere dette jf. forordningens art. 28, stk. 2. Accepten skal altid vaere forudgaende og skrift-
lig. Indholdet kan enten veere specifikt mgntet pa en bestemt underdatabehandler eller vere gene-
relt, dog sadan at databehandleren, forinden at den generelle accept udnyttes, giver den dataan-
svarlige mulighed for at gare indsigelse mod den pataenkte tilfgjelse eller erstatning af underdata-
behandlere.

Databehandlere, som gar brug af serlige systemer, der forudsatter inddragelsen af bestemte un-
derdatabehandlere, bar for at lette egen overholdelse af forordningen loyalt informere og opna den
dataansvarliges godkendelse allerede fra start.

| forordningens art. 28, stk. 4 palaegges underdatabehandleren samme databeskyttelsesforpligtelser
som dem, der gaelder i forholdet mellem den dataansvarlige og databehandleren, herunder ved
databehandleraftalen jf. stk. 3. Formuleringen ma forstas sadan, at afgerende er indholdet i data-
behandleraftalen og ikke med hvem, aftalen indgas, hvorfor databehandleraftalen derfor kan ind-
gas mellem databehandleren og dennes underdatabehandler, nar databehandleren vel at meerke har
samtykket i brugen af underdatabehandlere.”” Da bestemmelsens formal er databeskyttelse, ses
principielt ikke noget til hinder for, at underdatabehandleren palaegges strengere forpligtelser.

Databehandlerens brug af underdatabehandlere @ndrer ikke pa den dataansvarliges overordnede
ansvar over for omverden, herunder de registrerede jf. nedenfor under afsnit 4. Af art. 28, stk. 4,
2. pkt. preeciseres dog, at den uddelegerende databehandler er fuldt ansvarlig i det interne forhold
med den dataansvarlige for underdatabehandlerens pligter. Dette geelder uanset om der er flere led
af underdatabehandlere, selvom der formentlig kan gares regres ned gennem leddene.

3.15. Serligt om databehandlere i udlandet

Brugen af databehandlere etableret i andre lande kan veaere beteenkelig grundet de potentielt andre
regler, som geelder dér.

skal pege pa, at man her vil kunne anvende den model, der er anvendt i Kommissionens standardkontrakt. Datatilsynet
forudsatter herved, at samtlige elementer i standardkontrakten omhandlende ’underkontraherede registerfgrere”
anvendes”. Bemerk, at der henvises til den i forrige note beskrevne standardkontrakt fra EU-kommissionen og at
situationen i hovedsagen vedrarer det yderligere element, at der er tale om overfarsel af oplysninger til tredjelande.
7 Jf. Persondataforordningen — en handbog for praktikere, 2016, s. 122.
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Fgrend direktivets og forordningens regler finder anvendelse, er det en forudsetning, at den pa-
geeldende behandling ligger inden for bestemmelsernes territoriale anvendelsesomrade. Dette for-
udszettes i det fglgende at veere tilfeldet, selvom det ikke altid er givet, f.eks. nar en europaeer uden
nogen serlig anledning eller opfordring foretager indkeb via en e-handelslgsning i et tredjeland.

De fgromtalte sager fra Datatilsynet om almindelige cloud-baserede tekstbehandlingsprogrammer
viser, at anvendelsen af moderne it let kan fare til involveringen af en udenlandsk databehandler.

Graenseoverskridende behandlinger rummer i sig selv mange interessante persondataretlige vink-
ler, men berares i det falgende kun overfladisk med henblik pa at synliggare de searlige hindringer
for behandlingen, som f.eks. den tilfeeldige involvering af en underdatabehandler i USA kan med-
fare.

3.15.1. Databehandlere i en anden EU-medlemsstat

Bade direktivets art. 1, stk. 2 og forordningens art. 1, stk. 1 og 3 hjemler fri udveksling af person-
oplysninger inden for EU.

Nar der benyttes en databehandler, som er etableret i en anden medlemsstat, skal databehandleren
opfylde de sikkerhedskrav, som gelder i etableringslandet jf. PDL § 42, stk. 2, 2. pkt. Dette skal
fremga af databehandleraftalen.

Er der f.eks. tale om et tysk et it-bureau, der udfarer behandlingsaktiviteter i Danmark pa vegne af
en dansk dataansvarlig, skal de specielle tyske sikkerhedsregler iagttages af databehandleren.®
For at retsstillingen forekommer acceptabel, ma det forudsettes, at det bade efter de tyske og dan-
ske regler er muligt at na et passende sikkerhedsniveau.

Reglen er ikke direkte viderefagrt under forordningen, hvilket formentlig skyldes motivet om at
harmonisere kravene.

3.1.5.2. Databehandlere uden for EU

Benyttes databehandlere i tredjelande, dvs. uden for EU eller E@S-lande, som ikke har tilsluttet
sig EU-reglerne, gelder sarlige begransninger for overfarslen af oplysninger til dem. Formalet
er, at det retspolitisk gnskes sikret, at der i tredjelandet gaelder et beskyttelsesniveau svarende til
det europaeiske.

Der kan ske overfgrsel af oplysninger til databehandlere i tredjelande, der sikrer et tilstreekkeligt
beskyttelsesniveau jf. PDL 8§ 27. Under direktivets bestemmelser om videregivelse i art. 25, stk. 6
har EU-kommissionen saledes vurderet, at USA i flere ar ansas for sikkert under de sakaldte Safe
Harbour-principper.”® Ved EU-domstolens afggrelse af 7. oktober 20158 blev denne ordning
imidlertid kendt ugyldig, idet bl.a. Edward Snowdens afslgring af NSA's uheemmede adgang til
data viste, at beskyttelsesniveauet ikke var tilstreekkeligt.8!

8 Bet. nr. 1345/1997, s. 328 anfarer herom citat: "Reglen indebarer formentlig endvidere, at de sikkerhedsbestem-
melser, som er fastsat i den medlemsstat, hvor den dataansvarlige er etableret, ikke gaelder for en sddan behandling,
hvorimod denne medlemsstats materielle behandlingsregler, rettigheder for den registrerede m.v. , fortsat er gel-
dende for behandlingen jf. direktivets art. 4, stk. 1, litra a”.

I samme retning, Lov om behandling af personoplysninger, 2015, s. 549 og 571.

9 jf. Kommissionens beslutning 2000/520/EF af 26. juli 2000.

8 Sag C-362/14.

8 Foranlediget af Safe Harbour-ordningens ugyldighed har Kommissionen og USA indgaet en ny politisk aftale, sa-
ledes at Kommissionen den 12.07.2016 igen kunne godkende beskyttelsesniveauet i USA, nu under betegnelsen, EU-
U.S. Privacy Shield. Den nye ordning ma forventes revideret, nar forordningen far virkning.
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Overfarsel til usikre tredjelande kan ske, safremt det er hjemlet pa listen i PDL § 27, stk. 3, eller
at den dataansvarlige yder tilstraekkelige garantier for de registreredes rettigheder jf. stk. 4 eller at
overfarslen sker ifalge EU-kommissionens tidligere naevnte standardkontraktbestemmelser jf. stk.
5.

Forordningen

Under forudsetning af databehandlerens overholdelse af forordningens gvrige regler, viderefgres
mulighederne for overfarsel af oplysninger til tredjelande i dennes kapitel 5, der samtidig udvider
mulighederne, herunder fsva. betydningen af certificering jf. art. 46, stk. 2, litra f eller bindende
virksomhedsregler jf. art. 47.

Den dataansvarliges pligter ifelge forordningens kapitel 5 sanktioneres i art. 83, stk. 5 med bgder
op til 20 mio. euro eller 4 % af virksomhedens globale arlige omsatning, hvormed reglernes vaegt
markeres.

Databehandleren ber se reglerne om overfarsel pa den made, at sikres ikke et tilstreekkeligt be-
skyttelsesniveau, kan der ikke ske overfarsel til det pagaeldende land. I s& fald kan behandlingen
ikke ske som forudsat, hvilket bgr fa databehandleren til at bista den dataansvarlige i dennes be-
streebelser i at overholde overfarselsreglerne.

3.2. Under behandlingen

Databehandleren skal udover opfyldelse af hovedkontrakten sikre overholdelsen af sine forplig-
telser ifglge lovgivningen.

Selvom det passende sikkerhedsniveau er analyseret og fastlagt forinden behandlingen, tilsiger
formalet med PDL § 41, stk. 3 og forordningens § 32, at der er tale om en lgbende proces, hvor
databehandleren — helst i samarbejde med den dataansvarlige — bar fglge op pa eventuelt &ndrede
risici og trusselshilleder, ligesom det erindres, at den teknologiske udvikling er sa hastig, at der
sjeeldent gar ar imellem ny og foraldet teknologi.

Under forordningen er databehandleren tillagt sarlige pligter, der i vidt omfang fremgar af data-
behandleraftalens indhold. Forpligtelserne omtales kortfattet i det falgende under hensyn til, at
afhandlingens fokus udger forhold, som databehandleren kan pavirke.

3.2.1. Fortegnelse over behandlingsaktiviteter

Ligesom den dataansvarlige skal databehandleren fare en fortegnelse over sine behandlingsaktivi-
teter jf. forordningens art. 30, stk. 2, safremt enten databehandlerens organisation beskaftiger mere
end 250 ansatte eller at behandlingen sandsynligvis medfarer risiko for de registreredes rettighe-
der, at behandlingen ikke er lejlighedsvis, eller at behandlingen omfatter falsomme oplysninger jf.
art. 9 og 10.

Fortegnelsen har til formal pavise overholdelse af forordningen pa den méade®, at den skriftligt
kan forevises tilsynsmyndigheden pa anmodning, hvorefter det kan vurderes, om f.eks. de trufne
tekniske og organisatoriske sikkerhedsforanstaltninger star mal med de behandlingsaktiviteter, der
er oplyst hhv. konstateret udfart.

8 jf. forordningens preeambel 82.
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3.2.2. Generelt samarbejde med tilsynet

Forordningens art. 31 medfarer en generel forpligtelse til at samarbejde med tilsynsmyndigheden
i forbindelse med dennes opgaver. Dette kan forekomme problematisk, nar reglerne er konstateret
overtradt.

Bestemmelsen er relevant, nar det erindres, at databehandleren reelt kan ske at udfgre hele den
praktiske behandling pa vegne af den dataansvarlige. Den dataansvarliges overordnede ansvar
medfarer saledes ikke, at dette udelukkende er et spgrgsmal mellem den dataansvarlige og de
handhavende myndigheder, idet tilsynet ngdvendigvis skal have adgang til informationer dér,
hvor behandlingen foregar.

3.2.3. Sikkerhedsbrister og samarbejde med tilsynet

It-sikkerhed rummer spgrgsmal om beskyttelsen mod uautoriseret og utilsigtet adgang, andring
eller sletning af oplysninger. Metoder til kryptering og adgangsbegransning er alle teoretisk for-
udsigelige og dermed mulige at bryde, idet der bagved de anvendte teknologier er tale om pro-
grammering. Det er derfor givet, at besiddes de rette faglige, gkonomiske og tidsmaessige ressour-
cer, kan ethvert sikkerhedsvaern bestaende af passende tekniske og organisatoriske foranstaltnin-
ger brydes ved kriminelle handlinger, foruden at brud pa simpleste vis ogsa kan skyldes nedbrud,
fejl eller ansattes uagtsomheder.

Jo flere opgaver databehandleren varetager, des starre er sandsynligheden for, at sikkerhedsbrud-
det sker i dennes regi. Pligten til at meddele datatilsynet hhv. de registrerede om sikkerhedsbrud
pahviler den dataansvarlige®*, men databehandleren er ifglge art. 33, stk. 2 forpligtet til at under-
rette den dataansvarlige og skal i gvrigt bista den dataansvarlige i dennes meddelelsesforpligtelser
fsva. oplysninger, der er tilgengelige for databehandleren jf. databehandleraftalen jf. art. 28, stk.
3, litra f.

3.24. Databeskyttelsesradgiver (DPO)

Databeskyttelsesradgiveren® er en nyskabelse i forordningen. Der er tale om en helt ny akter, hvis
opgave er at bista og vejlede den dataansvarlige hhv. databehandleren ved bl.a. at overvage den
interne overholdelse af forordningen. DPO’en overtager saledes ikke ansvaret for behandlingen.

Forordningens art. 37, stk. 1, litra a-c fastslar de tilfelde, hvor der er pligt til at udpege en DPO.
Med undtagelse af domstolene skal offentlige myndigheder altid have en DPO tilknyttet (litra a).8®

8 Om juridiske personers eksisterende, men bl.a. fsva. deltagelse i kontrolundersggelser begraensede ret til at paberabe
sig forbuddet mod selvinkriminering, se Retssikkerhedskommissionens bet. nr. 1428/2003 (pkt. 6.5.) samt i relation
til ledelsesrepraesentanters status som vidne eller tiltalt under badesager Straffelovradets bet. nr. 1289/1995.

8 Den Nye Persondataret, 2016, s. 123 finder det hensigtsmaessigt, at databehandleren ogsa var palagt en meddelel-
sesforpligtelse, men vurderer, at fravalget ma skyldes den dataansvarliges interesse i selv at handtere bruddet over for
omverden.

8 QOgsa kaldet Data Protection Officer (DPO).

8 Dog kan myndigheder i overensstemmelse med deres organisationsstruktur og starrelse have en felles DPO, saledes
tilknytningen ikke ngdvendigvis skal vare pa afdelingsniveau jf. stk. 3.
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For databehandlere i den private sektor er DPO’en pligtig, hvis kerneaktiviteten enten indebarer
regelmassig og systematisk overvagning af registrerede i stort omfang (litra b), eller bestar be-
handling af falsomme oplysninger efter art. 9 og 10 i stort omfang (litra c).8” 88

Ved en "kerneaktivitet” forstas virksomhedens hovedaktivitet og ikke biaktiviteter. Store virksom-
heder, som dermed i stort omfang behandler oplysninger om sine ansattes fagforeningsmaessig
tilhgrsforhold, hvilket er en biaktivitet, skal derfor ikke af den grund udpege en DPO. Hvad der
forstas ved ’stort omfang’ er derimod uklart og ma finde sit niveau i praksis.®

Safremt den dataansvarlige skal have en DPO grundet behandlingsaktiviteter, som udfares af en
databehandler, skal databehandleren formentlig ogsa have en DPO tilknyttet, men dette er ikke
givet. Spargsmalet afhanger konkret af, om betingelserne i primeert litra b eller ¢ er opfyldte.°
Omvendt kan der ogsa veere tale om, at databehandleren for mange dataansvarlige udfarer visse
behandlingsaktiviteter i stort omfang, uden at dette behgver at veere tilfeeldet for den enkelte data-
ansvarlige.

Foruden litra a-c falger det af stk. 4, at EU-retten eller national ret kan bestemme andre situationer,
hvor der skal udpeges en DPO. | sadanne tilfaelde kan sammenslutninger og andre organer udpege
en DPO, som kan handle pa vegne af de repraesenterede dataansvarlige og databehandlere.

Selv nar DPO’en ikke er pakraevet, kan det alligevel vaere en fordel for databehandleren at tilknytte
en sadan, idet der opnas en sparringspartner, som kan lgbende kan byde sig til.

3.3. Efter behandlingen

Hovedkontrakten er opfyldt, nar databehandleren har leveret sin ydelse, og modtaget betaling her-
for. Det er dog ikke givet, at de persondataretlige forpligtelser opharer her. Safremt databehand-
leren ikke lader behandlingen af oplysninger ophare, f.eks. ved lovpligtig opbevaring i dokumen-
tationsgjemed eller videregivelse, geelder behandlingsreglerne fortsat. Databehandleraftalen bar
for god ordens skyld pracisere, at aftalen falger hovedaftalen, men varer ved, sa leenge der be-
handles oplysninger.

Under forordningen skal det fremga af databehandleraftalen, hvorvidt databehandleren enten skal
slette eller tilbagelevere oplysningerne til den dataansvarlige jf. art. 28, stk. 3, litra g. Safremt
databehandleren palaegges sarlige forpligtelser, f.eks. at indhente en revisionsrapport med henblik
pa at dokumentere, at der ikke leengere behandles oplysninger, ber databehandleren enten via kon-
traktsummen eller ad anden vej sgge sig kompenseret for de ikke ubetydelige omkostninger hertil.

87 Den vedtagne forordnings litra ¢ har erstattet litra b i Kommissionens forslag, hvorefter DPO’en skulle udpeges,
nar en virksomhed beskaftigede mere end 250 medarbejdere. | den vedtagne forordning er det saledes behandlingen
og de gennemsnitlige risici, den medfgrer, som begrunder kravet om en DPO.

8 | koncernforhold kan der udpeges en felles DPO, safremt alle dele af koncernen, som ellers skulle have haft sin
egen DPO, har let adgang til denne jf. stk. 2.

8 Ifglge Artikel 29-gruppens reviderede vejledning af 05.04.2017, WP243, s. 7-8, foreslas niveauet vurderet ud fra
falgende faktorer; antallet af registrerede, mangden og arten af personoplysninger samt behandlingens tidsmassige
og geografiske udstreekning. Gruppen peger bl.a. pa hospitaler, banker, forsikringsselskaber samt udbydere af med-
lemsordninger, hvorimod behandlingen af patientdata foretaget af individuelle psykiatere, ikke vurderes at udgare et
stort omfang.

% Artikel 29-gruppens reviderede vejledning af 05.04.2017, WP243, s. 9, er enig i antagelsen, men bemarker, at
tilknytningen af en DPO kan veere et udtryk for god praksis.

Den Nye Persondataret, 2016, s. 131, finder anderledes, citat: ”"Nar den dataansvarlige er forpligtet til at have en
radgiver, ma dette neermest som en refleks indebzre, at databehandleren ogsa er forpligtet til at have en radgiver
tilknyttet”.
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Afsnit4 Databehandlerens ansvar i tilfeelde af reglernes tilsideszettelse

| det fglgende behandles retsfalgerne af databehandlerens overtraeedelse af de i forrige afsnit ana-
lyserede forpligtelser ifalge PDL og forordningen. Dette f.eks. i tilfelde af mangelfulde tekniske
og organisatoriske sikkerhedsforanstaltninger.

Ansvaret kommer handgribeligt til udtryk via erstatningsansvaret over for de registrerede samt
straffeansvaret, der praventivt tager sigte pa adferdsregulering m.v.

Straffeansvaret er omtalt i bilag 2 med henblik pa at bevare sammenhzangen mellem databehand-
lerens forpligtelser og ansvar, og analysen af mulighederne for at begraense dette ansvar. Som
lgftestang for forordningens overholdelse er risikoen for bgdestraf imidlertid sa potentielt indgri-
bende for databehandleren, at spargsmalet ikke helt kan udelades.

4.1. Direktivet og persondatalovens sanktionsapparat

Under direktivet forpligtes medlemsstaterne til at handhzave dets bestemmelser, herunder at ind-
fare ansvars- og sanktionsbestemmelser jf. art. 23 og 24, ligesom domstolsprgvelsen ikke ma af-
skeeres jf. art. 22.

Reglerne er implementeret i PDL kapitel 18, hvor fglgende geelder om erstatningsansvaret.

4.1.1. Erstatning og godtgarelse

Efter PDL § 69 skal den dataansvarlige erstatte skade forvoldt ved lovens overtredelse, medmin-
dre skaden ikke kunne afveerges trods lovens overholdelse. Der er tale om et preesumptionsansvar,
hvorved forstas et culpaansvar med omvendt bevisbyrde. Kan den dataansvarlige godtgere, at ska-
den ville vaere indtradt uafhangigt af reglernes overholdelse, f.eks. i tilfeelde af omfattende hack-
erangreb, "gar han fri’.%

Den krenkelse og ulempe, som brud pa PDL kan pafare de registrerede, er vanskelig at opgare i
et lidt tab. Principielt set er erstatning udelukket, safremt der ikke kan dokumenteres noget lidt
tab.%? En gennemgang af retspraksis p& omradet viser, der i sddanne tilfeelde i stedet er tilkendt en
godtgarelse for tort jf. erstatningsansvarslovens § 26, stk. 1.%

Selvom databehandleren ikke er naeevnt i PDL § 69, der saledes langt ad vejen udtrykker den data-
ansvarliges rolle, kan det ikke udelukkes, at databehandleren kan have optradt pa en made, der
efter almindelige erstatningsretlige grundsaetninger vil medfare et erstatningsansvar. Om disse til-
feelde ma det dog antages, at databehandleren formentlig samtidig vil have overskredet sin bemyn-
digelse i form af databehandleraftalen og instruksen pa en sddan made, at databehandleren mulig-
vis kan anses for selvstendig eller feelles dataansvarlig, og ad denne vej omfattes af bestemmelsen
i 8 69.

%1 F.eks. U 2005.1639 V om en arbejdsgivers lesning af e-mails, hvor der ikke blev tilkendt erstatning.

%2 |fglge Den Nye Persondataret, 2016, s. 161, farer kreenkelsen af PDL sjaeldent til materiel skade, hvorfor § 69 aldrig
har slaet igennem i praksis.

9 F.eks. U 2005.1113 @ om en butiks offentliggarelse af en tidligere ansats bortvisning pga. tyveri, U 2007.1667 V
om offentliggarelse af personoplysninger, U 2008.772/2 S om ulovlig Tv-overvagning samt U 2011.2343 H om ulov-
lig videregivelse af oplysninger.

RETTID 2017/Cand.jur.-specialeafhandling 26 29



4.2. Forordningens bestemmelser

| forordningens art. 77 gives den registrerede ret til at indgive en klage til en tilsynsmyndighed.
Klagen skal ikke indgives til en bestemt tilsynsmyndighed, idet at retten *navnlig’ kan udgves i
bopels- eller opholdslandet eller dér, hvor kraenkelsen har fundet sted. Med de nye regler om
sammenhangsmekanismen i art. 63 ff. samt tilsynenes indbyrdes forhold, herunder kompetence-
fordelingen ved udpegelse af en ledende tilsynsmyndighed i art. 56 og 60, forudseettes, at forord-
ningens regler finder ensartet anvendelse i hele EU.%* For bade dataansvarlige og databehandleren
rummer dette system ulemper i form af den utryghed, der kan besta i kontakten med et andet lands
myndigheder.

Retten til at klage til en tilsynsmyndighed bergrer ikke retten til at ga til domstolene, ligesom det
af art. 77 fremgar, at den registrerede har ret til effektive retsmidler.

Vernetinget for sager mod private dataansvarlige eller databehandlere er i det medlemsland, hvor
pagealdende er etableret og alternativt hvor den registrerede har sit sedvanlige opholdssted. Sager
der udspringer af offentlige myndigheders udavelse af offentligretlige befgjelser anleegges i myn-
dighedens hjemland. Internt i medlemslandet afgares den stedlige kompetence efter nationale reg-
ler — i Danmark retsplejeloven.

De preeceptive regler medfarer, at den dataansvarlige og databehandleren ikke med varnetings-
klausuler i deres indbyrdes forhold kan styre og begranse de registreredes procesmuligheder. Re-
levant for de situationer, hvor behandlingen af personoplysninger sker pa baggrund af et samtykke
eller en aftale med den registrerede, vil vaernetingsreglerne saledes begranse den dataansvarlige i
at indfaere veernetingsklausuler med bindende virkning over for den registrerede — i hvert fald nar
den registrerede er en fysisk person. Reglerne hindrer imidlertid ikke den dataansvarlige og data-
behandleren i — geeldende i deres indbyrdes forhold — at indga aftaler om forum og lovvalg, hvilket
er relevant fsva. de tvister, der kan opstd i kelvandet af faslgende omtalte retsfalger.

4.2.1. Erstatningsansvar

Enhver, som har lidt skade grundet forordningens overtraedelse, har krav pa erstatning jf. art. 82,
stk. 1. Krav pa erstatning kan ikke afggres administrativt, idet der er tale om et domstolsanlig-
gende.

Med begrebet *skade’ forstas ifalge preeambel 146 enhver skade, sadan som begrebet fortolkes af
EU-domstolen. Hvor PDL 8§ 69 alene omfattede den materielle skade, omfattes i forordningen
herudover immateriel skade. Hjemlen for at ’erstatte’ den ikke-gkonomiske kraenkelse, som den
forurettede er péfart, vil sdledes fremadrettet veere at finde i den persondataretlige regulering.®®

% *One-stop-shop-systemet’, der bl.a. er relevant ved greenseoverskridende behandling jf. art. 4, nr. 23, har til formal,
at behandlingens aktgrer alene har kontakt med én tilsynsmyndighed. Dette er dog ikke fuldt ud gennemfgrt som
forudsat i det oprindelige forslags art. 51, idet bergrte nationale tilsyn jf. art. 4, nr. 22, bl.a. fordi en klage er indgivet
dér eller at bergrte registrerede har bopel dér, kan behandle sagen uden om samarbejdsproceduren i art. 60-65, hvis
den ledende tilsynsmyndighed ikke gar ind i sagen, eller det bergrte tilsyn pa sit eget territorium traeffer foranstaltnin-
ger efter hasteproceduren i art. 66.

% | Juridisk Ordbog, 2016, defineres ’tort” som, citat: “Den ikke-gkonomiske skade, som forvoldes ved kraenkelse af
en persons selv- og @resfolelse, ..., jf. erstatningsansvarslovens § 26 ”. Alt efter EU-domstolens fortolkning af begre-
bet ’immateriel skade’ er det ikke ngdvendigvis givet, at dette lader sig begranse til den danske forstaelse af begrebet,
tort.

Begrebsafklaringen af samt niveauet for ’erstatning’/godtgearelse for ikke-gkonomisk skade bliver relevant at falge
under forordningen.
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Efter dansk juridisk sprogbrug forekommer det nappe korrekt at tale om erstatning fsva. ikke-
gkonomisk skade, idet erstatning forudseetter et dokumenterbart lidt tab. Den rette term havde
veeret "godtgerelse’, hvori ogsa ligger en mere skensmaessigt opgarelse af det "lidte tab’.

Den dataansvarlige hafter som udgangspunkt for en skade, der skyldes forordningens overtree-
delse.% %

Hvor PDL alene palagde den dataansvarlige erstatningsansvar, fremhaves i forordningen, at ogsa
databehandleren kan veere ansvarlig. Databehandlerens haftelse er dog begraenset til skade for-
voldt ved en behandling, hvor databehandleren ikke har opfyldt sine forpligtelser ifglge forordnin-
gen eller den dataansvarliges lovlige instruks jf. art. 82, stk. 2.

For bade den dataansvarlige og databehandleren geelder fortsat, at der er tale om et preesumptions-
ansvar |f. art. 82, stk. 3.

Safremt en eller flere dataansvarlige eller databehandlere, eller bade den dataansvarlige og data-
behandleren er involveret i samme behandling og er ansvarlige efter forrige bestemmelser, haefter
de solidarisk jf. art. 82, stk. 4. Hensynet er ifglge preeambel 146, at den registrerede bar sikres
bedre muligheder for at opna fuld erstatning, da det at have ret til og ved domstolene at vere
tilkendt erstatning ikke er nogen garanti for, at pengene udbetales. | preeamblen naevnes dog mu-
ligheden for, at erstatningsansvaret under en retssag kan fordeles mellem f.eks. den dataansvarlige
og databehandleren, sa langt at den registrerede er sikret fuld erstatning.

Har databehandleren, f.eks. grundet sin umiddelbare betalingsevne, matte betale fuld erstatning til
en registreret efter stk. 4, kan pagaldende gare regres mod eksempelvis den dataansvarlige, sva-
rende til den del af erstatningen, som denne skulle bare pa baggrund af vedkommendes skyld jf.
art. 82, stk. 5.

Retten til at gare regres sikrer ikke ngdvendigvis den berettigede at blive godtgjort det "udlagte’,
idet spgrgsmélet afhanger af modpartens betalingsevne.®®

4.3. Klausuler i forholdet mellem den dataansvarlige og databehandleren
4.3.1. Vernetings- og lovvalgsaftaler

Hverken PDL under direktivet, eller forordningen hindrer den dataansvarlige og databehandleren
i at indga veernetings- og lovvalgsaftaler fsva. deres interne retlige opger. Tvister i forholdet kan
dels komme pa tale i anledning af databehandlerens opfyldelse af hovedkontrakten, men ogsa som
folge af farnavnte regresspargsmal.

Grundet forordningens brede materielle og territoriale anvendelsesomrade jf. art. 2-3 vil lovvalget
fsva. parternes ufravigelige persondataretlige forpligtelser for sin vis veere givet pa forhand, lige-
som de processuelle regler i hvert fald for dansk rets vedkommende falger veernetinget.

% Efter dansk juridisk sprogbrug forudseetter begrebet haftelse ikke ngdvendigvis den haftendes eget erstatningsan-
svar, idet haeftelsen kan vedrare andres ansvarspadragne handlinger eller undladelser jf. ogsa Juridisk Ordbog, 2016,
s. 222

7 1fglge Den Nye Persondataret, 2016, s. 161, forstas ved *forordningen’ ogsa regler fastsat i medfar af den indfly-
delse, som forordningen overlader til medlemsstaterne.

% Retspolitisk synes retsstillingen at vare begrundet i antagelsen, at det forekommer mere rimeligt at paleegge de
ansvarlige parter denne risiko, fremfor den skadelidte registrerede jf. ogsa forordningens preeambel 146.
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4.3.2. Ansvarsbegransningsklausuler

Under direktivet og PDL er den dataansvarlige ikke hindret i efter almindelige erstatningsretlige
regler at gare regres mod sin databehandler, safremt denne kan bebrejdes det tab, som den dataan-
svarlige har mattet udrede. Den dataansvarlige kan bl.a. adcitere databehandleren i en retssag
ifalge retsplejelovens bestemmelser.® Parterne forhindres heller ikke i at lade typisk databehand-
lerens ansvar begranse til kontraktsummen for hovedydelsen. %

Anderledes er retsstillingen under forordningen, idet der i kalvandet pa art. 82, stk. 5 kan stilles
det spgrgsmal, om bestemmelsen udelukker aftaler om en anden ansvarsfordeling i det indbyrdes
forhold mellem databehandleren og den dataansvarlige eller andre, sakaldte ansvarsbegraensnings-
klausuler eller -fraskrivelser.

Klart er det, at databehandlerens ansvarsbegransning i kontraktforholdet med den dataansvarlige
ikke kan paberabes som grundlag for, at databehandleren ikke hafter solidarisk efter stk. 4 over
for den kraenkede (den registrerede).

Spergsmalet er imidlertid, om stk. 5 skal leeses som en praeceptiv ret for bade den dataansvarlige
og databehandleren til i det indbyrdes forhold maksimalt at beere et tab, der svarer til vedkommen-
des egen skyld. I den simple situation, hvor der alene er én dataansvarlig og én databehandler, vil
databehandlerens vedtagne ansvarsfraskrivelse, der i det indbyrdes forhold paleegger den dataan-
svarlige at baere et stgrre tab, saledes i den dataansvarliges optik fravige dennes ret ifglge stk. 5.
Dette er f.eks. tilfeeldet, safremt databehandlerens ansvar i det indbyrdes forhold er begraenset til
vederlaget for kontraktens opfyldelse, men at opggrelsen af det padragne ansvar viser sig at over-
stige dette niveau.

I udgangspunktet kan hverken national lovgivning eller private kontraktbestemmelser fravige for-
ordningens praeceptive regler, men spgrgsmalet er videre, om forordningens beskyttelseshensigt
har veeret at fratage kontraktparterne denne frihed.

Pa den ene side ligger ordlyden fast, medens det pa den anden side kan indvendes, at hensynet
ifelge preeambel 146 er at forbedre de registreredes muligheder for at fa erstatning, og at den da-
taansvarlige og databehandlerens indbyrdes skonomiske opger principielt ikke er af betydning for

% Betingelserne fremgar af RPL § 250, stk. 2, nr. 1-3 og forudstter, at der er dansk vaerneting (nr. 1), at kravet mod
tredjemand kan behandles efter samme processuelle regler, som sagens gvrige krav (nr. 2) og at tredjemand ikke gar
indsigelse mod kravets inddragelse i sagen, eller at retten finder, at kravene grundet deres indbyrdes sammenhang
ber behandles under én sag (nr. 3) jf. ogsa Den Civile Retspleje, 2015, s. 262 ff.

100 sadanne klausuler stattes bl.a. af EAL § 27, stk. 2, 2. pkt. som undtagelse til EAL § 25, og ses bl.a. som vilkar i
statens Standardvilkar for kortvarigt it-projekt K01, pkt. 18, hvorefter citat: Erstatning og eventuelt bodsbelgb til-
sammen er dog under alle omstendigheder begranset til systemvederlaget”.

101 perspektivering: Fsva. revisorer, der ogsa behandler personoplysninger og hvis virksomhed i betydeligt omfang er
underlagt EU-regulering, har EU-Kommissionen i henstilling 2008/473/EF af 08.07.2008 opfordret medlemsstaterne
til at begraense revisorernes civilretlige erstatningsansvar. Kommissionen foreslar, at ansvaret kan begraenses ved fast-
saettelse af et belghsmaessigt loft, haftelse pro rata eller friheden til at aftale ansvarsbegransning med virkning for
tredjemand, sa leenge denne ikke fratages mulighederne for en rimelig erstatning jf. UfR 2011B.21. Revisorens rolle
minder generelt noget om databehandlerens, idet de potentielle skadelidte ved revisorens fejl og forssmmelser ikke
ngdvendigvis er kunden, men derimod tredjemand, som f.eks. indretter sig i tillid til en fejlbehaftet arsrapport. Pa
samme made er det ikke den dataansvarlige, der i farste omgang lider skade af databehandlerens fejl og forssmmelser,
men derimod de registrerede. Henstillingen viser, at EU-Kommissionen er opmarksom pa ansvarsbegraensninger,
hvilket dog taler imod, at retsstillingen ifalge forordningen skulle veere tilfeldig.
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den registrerede. Indvendingen synes dog ikke at kunne fgre til fravigelse af bestemmelsens ord-
lyd, selvom praktiske hensyn taler for, hvorfor det under forordningens anvendelse og fortolkning
bliver interessant at falge problematikken. %2

Farnevnte meget forsimplede eksempel tegner i gvrigt naeppe virkeligheden. Tilsidesatter en
Cloud-udbyder sine forpligtelser med den folge, at mange dataansvarliges oplysninger gives til
pris for offentligheden og pafarer dem tab eller kraenkelse, risikeres et utal af regreskrav. Selvom
urimelige aftalevilkar kan bortfortolkes og at meget taler imod, at forsatlige eller meget groft
uagtsomme regeltilsidesettelser afblgdes med ansvarsfraskrivelser, er der neppe tvivl om, at sa-
danne klausuler ogsa har klare grunde for sig, safremt der ikke skal indkalkuleres starre risikotil-
lzeg i prisen for databehandlerens ydelse.

Safremt bestemmelsen skal forstas som begraensende for kontraktfriheden, ma det understreges, at
indskraenkningen formentlig er begraenset til regres pa baggrund af erstatningsforpligtelser over
for de registrerede.

Afsnit5 Sammenfatning og konklusion

De forudgaende afsnits analyse af databehandlerens retsstilling under direktivet og forordningen
har vist, at direktivets regler i vidt omfang viderefares med forordningen, men ogsa at der er indfart
nye regler af betydning for databehandleren.

Pa baggrund af afhandlingens sggen efter en entydig definition af databehandleren og afgraensning
over for den dataansvarlige, ma det konkluderes, at en sadan falger af direktivets hhv. forordnin-
gens ordlyd, men at der i praksis forekommer gransetilfeelde, der kan give anledning til tvivl grun-
det definitionernes bredde. Disse rummer bl.a. leverandgrer af internetbaserede tjenester samt seer-
ligt regulerede radgivningsydelser. Tvivlen, som formentlig skyldes de sarlige faktiske forhold,
der gar sig geeldende for de omtalte aktiviteter, bgr afklares grundet dens afgerende betydning for
fordelingen af ansvar og pligter mellem behandlingens parter. Det ma dog ogsa konkluderes, at
der altid vil veere tvivisomme eksempler, sa leenge den teknologiske udvikling konstant udfordrer
reguleringen.

Cloud-computing har givet anledning til seerlige udfordringer under direktivet. Der er tale om ny
teknologi, hvis pavirkning af dataflowet er vanskelig at gennemskue. Risikoen er, at behandlings-
aktiviteter utilsigtet krydser landegranser eller involverer underdatabehandlere. Forordningen, der
er formuleret teknologineutralt, lgser ikke i sig selv disse udfordringer. Dog vil forggede krav om
dokumentation, herunder ogsa databehandlerens forpligtelse til at fore en fortegnelse over sine
behandlingsaktiviteter jf. art. 30, som understgttes af de skeerpede sanktioner, helt sikkert skeerpe
parternes eget fokus.

Et af denne afhandlings formal var ogsa at give bud pa, hvordan databehandleren bedst muligt kan
handtere forordningen. Motiveret af parternes sasmmenfaldende interesse i at eksisterende behand-
linger kan viderefares under forordningen, bgr databehandleren, trods den dataansvarliges fortsatte
overordnede ansvar, vere behjelpelig med at sikre sd smidig en overgang som muligt.
Frem mod den 25. maj 2018 vil der blive indgaet et utal af databehandleraftaler underlagt direkti-
vet. Disse aftaler kan med fordel tage hgjde for forordningens krav. 1 en tid med begraenset udbud
af officielle fortolkningsbidrag, ber et forbehold om genforhandling eller revision dog indszttes.

102 JM’s bet. 1565, s. 914 antager dog, at bestemmelsen ikke hindrer aftaler om den indbyrdes ansvarsfordeling, her-
under fordi at dette ogsa ville vanskeliggare tegning af ansvarsforsikringer m.v.
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Uanset om der er aftalt genforhandling eller ej, bar der i god tid forinden 25. maj 2018 foretages
en gennemgang af bestaende behandlinger med henblik sikre compliance med forordningens be-
stemmelser. At revisionen foretages i god tid motiveres bade af forordningens ansvarsbestemmel-
ser samt det forhold, at f.eks. databehandleraftalens opdatering kraever begge parters medvirken,
og kortleegningen af behandlingsaktiviteterne muligt mange andre parter.

Da forordningen i vidt omfang viderefarer direktivets krav, herunder at der skal treeffes passende
sikkerhedsforanstaltninger, er det dog et godt udgangspunkt at vurdere, hvorvidt direktivet alle-
rede overholdes.

Under gennemgangen af databehandlerens forpligtelser konstateredes, at databehandleraftalens
indhold i modseetning til direktivets meget summariske omtale nu er eksemplificeret i forordnin-
gen. Dette er positivt, men databehandleren er herved ogsa palagt flere forpligtelser, herunder til
at bistd den dataansvarlige i flere af dennes pligter. Sadanne forpligtelser rejser gkonomiske
spgrgsmal, idet der i uforudsigeligt omfang laeegges beslag pa databehandlerens ressourcer. Frem-
haeves skal derfor anbefalingen om, at disse afledte effekter reguleres i databehandleraftalens vil-
kar, saledes der ikke opstar spgrgsmal om ekstrabetaling. Da behandlingen sker i den dataansvar-
liges interesse og at alle databehandlere underlaegges pligterne, kan det ikke antages at rykke ba-
lancen i aftalen, at databehandleren sgger sig kompenseret — og dette oplagt efter konkrete afholdte
udgifter i stedet for en generel forhgjelse af kontraktsummen til skade for konkurrencen.

Da forordningen hjemler databehandlerens direkte ansvar for eventuelle underdatabehandlere, bar
det generelt afdaekkes, i hvilket omfang sadanne medvirker. Det er sggt belyst, at selv brugen af
et tekstbehandlingsprogram kan involvere en underdatabehandler, som nemt kan veere etableret i
et tredjeland. Konstruktivt bar denne del af analysen saledes tage sigte pa at kortleegge dataflowet
og for hvert behandlingsled vurdere, om kravene er opfyldt, f.eks. at betingelserne for overfarsel
er til stede. En analyse af dataflowet kan ogsa handtere den risiko, der bestar i, at der kan veere
tilknyttet underdatabehandlere, som hverken den dataansvarlige eller databehandleren er bevidste
om.

Forordningen har fsva. forholdet til underdatabehandlere aflgst den tvivl, der kunne besta under
direktivet.

Forordningen har imidlertid ogsa skabt nye udfordringer, idet art. 82, stk. 5 synes at udelukke, at
der bl.a. i forholdet mellem den dataansvarlige og en solidarisk heaftende databehandler aftales
ansvarsbegransningsklausuler. Alene de gkonomiske konsekvenser for de registrerede af sikker-
hedsbrud, der skyldes manglende sikkerhedsforanstaltninger, kan hurtigt overstige databehandle-
rens aftalte honorar. Da vurderingen af et passende sikkerhedsniveau rummer et skan og den ibo-
ende mulighed for at skanne forkert, kan databehandleren i mangel af muligheder for at begraense
sit ansvar veere ngdsaget til at indregne et risikotilleeg i sit tilbud. Alt efter hvordan dette handteres,
vil der saledes vere tale om en konkurrenceparameter. | den sammenhang er der af undertegnede
stillet spargsmalstegn ved, om det virkelig kan vare hensigten, at parternes kontraktfrihed fsva.
ansvarsfordelingen i deres indbyrdes forhold underleegges begrensninger. Forordningens ordlyd
efterlader ikke megen tvivl. Den danske betaenkning'®® finder dog, at forordningen ikke udelukker
sadanne aftaler, hvorimod der perspektiverende til den svenske beteenkning® kan konstateres, at
den nye retsstilling blot er neevnt uden yderligere kommentarer.

Under alle omsteendigheder ma det forventes, at spgrgsmalet om sanktioner og erstatningsansvar
i vidt omfang bliver forelagt domstolene allerede grundet det i forordningen tydeliggjorte motiv
om, at kendskabet til pligter og de registreredes rettigheder skal udbredes. | denne retning er der

103 JM’s bet. nr. 1565, s. 913 ff.
104 Betankande av Dataskyddsutredningen, 2017, s. 277 f.
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allerede i Frankrig og Tyskland indfert loveendringer, hvormed at kraenkelser af de registreredes
rettigheder kan behandles under kollektive sagsmal anlagt af interesseorganisationer inden for for-
brugeromréadet.1%

Nar opmarksomheden pa et retsomrade stiger, og der er lagt op til en strengere handhzavelse, vil
det ikke overraske, at antallet af sager mod dataansvarlige og databehandlere, sidstnaevnte enten
som direkte sagsggt eller ved adcitation, vil stige og hvem ved; maske bliver pastande om kom-
pensation for kreenkelser af persondataretten lige sa udbredte, som pastande om godtgarelse for
kreenkelse af ansattelsesbevisloven er det inden for ansattelsesretlige sager.

Bilag 1: Eksempel pa en utilstraekkelig instruks og databehandleraftale

Uddrag af ’Google Apps General Terms’, 2010:

1.4 Privacy Policies. Customer acknowledges that it has chosen to have its End Users personal
data processed by Google as part of the Services within the scope of the Services' capabilities,
which are reflected in the Google Privacy Policies. Customer therefore instructs Google to pro-
vide the Services and process End User personal data in accordance with the Google Privacy
Policies and Google agrees to do the same. The Google Privacy Policies are hereby incorporated
by reference into this Agreement. Customer agrees to protect the privacy of End Users by comply-
ing with a policy communicated to End Users which is no less protective than the Google Privacy
Policies.

1.5 Data Protection. In Section 1.4 and Section 1,5, the terms "personal data", "processing”, "data
controller” and "data processor™ shall have the meanings ascribed to them in the EU Directive.
For the purposes of this Agreement and in respect of the personal data of End Users, the parties
agree that Customer shall be the data controller and Google shall be a data processor. Google
shall take and implement appropriate technical and organisational measures to protect such per-
sonal data against accidental or unlawful destruction or accidental loss, alteration, unauthorised
disclosure or access.”

Eksemplet vedrgrer Datatilsynets sag i Odense Kommune. j.nr. 2010-52-0138, Behandling af fal-
somme personoplysninger i Cloud-lgsning.

Se evt. omtale ovenfor under afsnit 3.1.3.3.

105 Hunton & Williams, Privacy & Information Security Law Blog, indleeg af 22.12.05 og 30.11.2016.
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Bilag 2: Databehandlerens straffeansvar
B2.1. Strafansvaret under direktivet

Efter PDL § 70 straffes den, der som led i behandlingsaktiviteter udfart for private overtreder de
i stk. 1, nr. 1-6 naevnte bestemmelser'®, med bade eller feengsel indtil 4 maneder. Samme gar den,
der overtraeder de i stk. 2 nevnte bestemmelser som led i en behandling udfert for offentlige myn-
digheder. Det forhold, at databehandleren ifglge PDL ikke som udgangspunkt er erstatningsan-
svarlig over for den registrerede, medfarer ikke, at databehandleren ikke kan padrage sig et selv-
steendigt strafansvar ved reglernes tilsideseettelse.

Bade PDL § 70, stk. 1 og stk. 2 viger for hgjere straf ifalge anden lovgivning, f.eks. straffelovens
8 264 d om kraenkelse af privatlivet harende forhold ved videregivelse af private meddelelser eller
billeder, der abenbart kan forlanges offentligheden unddraget, eller straffelovens kapitel 16 om
forbrydelser i offentlig tjeneste eller hverv, herunder tilsidesattelse af tavshedspligten under eller
efter ansattelsen.

Da feengselsstraf ikke kan idemmes juridiske personer og behandlinger af rent privat karakter er
undtaget ved PDL § 2, stk. 3, er denne sanktionsmuligheds anvendelsesomrade begranset, hvorfor
det centrale for den typiske databehandler er bgdeansvaret.

En analyse af bagdeniveauets starrelse i arene 2000-2010 viser, at niveauet kun sjeldent overstiger
10.000 kr.27 | perioden er dette ifglge Datatilsynets oplysninger alene sket to gange; den ene sag
vedrgrende en virksomheds behandling af falsomme oplysninger (bgdeforlaeg pa 10.000 kr.), og
den anden vedrgrende salget af en hel kundedatabase (bgde pa 25.000 kr.).
Om bgdeniveauet bemarkes endvidere, at sager, der ogsa rummer overtredelse af anden bade-
sanktioneret lovgivning, f.eks. markedsfaringsloven, neppe kan anvendes til at sige noget om bg-
deniveauet i PDL, idet en gennemgang af retspraksis tillige viser, at sadanne bgder sjeldent ud-
specificeres eller fastsattes uafhangigt.

Hertil kommer den antagelse, at bgdeforelaeg ikke ngdvendigvis starrelsesmeaessigt er fastsat under
lagttagelse af de retssikkerhedsgarantier, som anvendes hos domstolene, hvorfor bgdeniveauet
skabt ved vedtagelsen af sadanne ikke ngdvendigvis udtrykker galdende ret. Det ma hertil antages,
at mindre bader eller bgdeforlaeg vil blive betalt allerede af den grund, at andet ikke kan svare sig
ud fra rene ressourcebetragtninger.

B 2.2. Straffeansvaret under forordningen

Under PDL kan juridiske personer pélaegges straf efter straffelovens kapitel 5.1% Datatilsynet er
ikke under PDL kompetent til at udstede administrative bgdeforelaeg, hvilket er overladt til An-
klagemyndigheden pé& baggrund af en politianmeldelse, evt. fra Datatilsynet. %

106 Omfattet er bl.a. PDL § 41, stk. 3, 2. pkt., der ogsa palegger databehandleren at treffe forngdne tekniske og orga-
nisatoriske sikkerhedsforanstaltninger, samt PDL § 53, der palegger visse EDB-servicebureauer en anmeldelsesfor-
pligtelse.

107 Gennemgangen er baseret pa Dt’s arsberetninger, 2008, 2009 og 2010, idet disse udger nyeste foreliggende over-
sigt, som samtidig indeholder de ved bagdeforelaeg udenretligt afgjorte sager.

108 |fglge straffelovens § 27, stk. 2, kan statslige myndigheder og kommuner alene straffes i anledning af overtraedel-
ser, der begas ved udgvelse af virksomhed, der svarer til eller kan sidestilles med virksomhed udgvet af private.
Blume vurderer i U2014B.337, Offentlige myndigheders persondataansvar, at der under forordningen burde sikres et
mere tilstreekkeligt vaern over for overtraedelser begéet af offentlige myndigheder, idet bader ikke er velegnede, idet
myndighedens opgaver jo skal udfares uanset evt. palagte bader.

109 L ov om behandling af personoplysninger, 2015, s. 661 bemarker dog, at Datatilsynet fsva. rent formodede straf-
bare forhold har viderefart det tidligere Registertilsyns praksis om indledningsvis at meddele forbud eller pabud, og
dermed give virksomheden mulighed for at bringe forholdene i orden.

RETTID 2017/Cand.jur.-specialeafhandling 26 36



Forordningen forudseetter imidlertid, at tilsynsmyndighederne som udgangspunkt i tilleeg eller som
alternativ til sine gvrige befgjelser'!® kan palaeegge administrative bgder jf. forordningens art. 58,
stk. 2, litra i.1!

| det tilfeelde, hvor medlemslandets retssystem ikke muliggar administrative bgder, kan medlems-
landet vedtage en procedure, hvorefter tilsynsmyndigheden tager det indledende skridt til baden,
som endeligt paleegges af domstolene. Hensigten er formentlig at muliggare et system svarende til
de omrader i dansk ret, hvor offentlige myndigheder kan udstede administrative bgdeforelag, idet
der saledes er tale om foreleeggelsen af en bade for lovovertraderen, som enten frivilligt kan ved-
tage denne eller lade sagen automatisk overga til domstolssystemet, hvor bgden kan idgmmes.

Forordningens praeambel 151 navner pa baggrund af en indsigelse fra dansk side, at bgderne i
Danmark kan anvendes ved, citat: ”... at bgderne palaegges af de kompetente nationale domstole
som en strafferetlig sanktion”. Formuleringen udelukker formentlig hverken den i Danmark under
direktivet anvendte lgsning, hvor Anklagemyndigheden kan udstede et bgdeforeleeg, eller den al-
ternative lgsning, at Datatilsynet geres kompetent til at udstede administrative bgdeforelaeeg, som
det kendes fra andre danske retsomrader. 12 113 114

Uanset hvilken lgsning Danmark veelger at anvende, skal bgderne vare effektive og i virkning
svare til den praksis, som udvikler sig i de gvrige medlemslande fsva. administrative bgder, her-
under at baderne skal veere proportionelle og have en afskreekkende virkning i almindelighed jf.
art. 83, stk. 9.

Forordningen fastseetter i art. 83, stk. 4, litra a, at overtreedelse af den dataansvarliges og databe-
handlerens forpligtelser fsva. barns samtykke (art. 8), behandling uden identifikation (art. 11),
foranstaltningerne i art. 25-39, herunder databeskyttelse gennem design og default, feelles dataan-
svarlige, repraesentanter, databehandlere, samarbejde med tilsynet, sikkerhedsforanstaltninger, an-
meldelsespligt ved sikkerhedsbrud, konsekvensanalyse og hgring, DPO samt regler om certifice-
ring (art. 42-43), kan medfare badestraf op til 10.000.000 euro eller 2 % af en virksomheds globale
arsomsetning, safremt denne er hgjere.

Ifelge stk. 5 kan overtraedelse af de grundlzeggende behandlingsprincipper og -hjemler (art. 5, 6, 7
0g 9), de registreredes rettigheder i art. 12-22, overfarsel af oplysninger til tredjelande (art. 44-
49), specifikke behandlingssituationers regulering i national ret (art. 85-91), og tilsynets pabud,

Politianmeldelse kan dog indgives af andre, herunder den registrerede.

110 Herunder at udtale kritik, give advarsler eller pdbud om forordningens overholdelse, udstede forbud eller begreaens-
ning af behandling, herunder suspension af overfarsler jf. art. 58, stk. 2, litra a-j.

111 Hensynet er ifalge praeeambel 150 at sikre harmonisering i anvendelsen af bgdestraf.

112 Sjdstnavnte lgsning, hvorefter offentlige myndigheder gives kompetence til at udstede administrative bgdeforelaeg
er ikke sjeldent anvendt i Danmark, idet konstruktionen formentlig ikke er i strid med grundlovens § 3. F.eks. kan
bl.a. Finanstilsynet, Fadevarestyrelsen samt Arbejdstilsynet inden for visse rammer udstede administrative bgdefore-
leeg — se f.eks. Arbejdstilsynet ved bekendtggarelse nr. 107 af 28. februar 2002 med senere a&ndringer om anvendelse
af administrativt bgdeforeleeg ved overtraedelse af arbejdsmiljglovgivningen.

113 Det fremgar af Justitsministeriets besvarelse af 07.11.2014 (j.nr. 2014-0030-2566) af spgrgsmal nr. 1605 (Alm.
del) stillet af Folketingets Retsudvalg pa baggrund af Kommissionens forslag til forordningen, at ministeret finder, at
citat: "I dansk retspleje er det et grundlaeggende princip, at bader kun kan palegges ved domstolene og efter retsple-
jelovens regler”, at “Bestemmelsen i grundlovens § 3 ma antages at indebare, at lovgivningsmagten ikke i alminde-
lighed kan henleegge behandlingen af strafferetlige badesager til administrative myndigheder” og at "Bestemmelser i
forslag til EU-retsakter, navnlig direktiver og forordninger, der paleegger Danmark at indfare administrative bader
pa bestemte omrader, kan derfor give anledning til forfatningsretlige beteenkeligheder”.

114 Antagelsen synes bekraftet ved JM’s bet. nr. 1565, s. 933 ff.
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forbud eller begraensning, suspension samt forhindring af tilsynets adgang (art. 58, stk. 1-2), straf-
fes med bgde op til 20.000.000 euro eller 4 % af en virksomheds globale arsomsatning, safremt
denne er hgjere.

Det bemarkes, at hverken stk. 4 eller 5 palaeegger bgdestraf for overtraedelse af art. 10 om person-
oplysninger vedr. straffedomme og lovovertraedelser. Dette skyldes formentlig, at det er overladt
til medlemsstaterne at udfylde bestemmelsen nationalt, herunder formentlig ogsa med straffebe-
stemmelser jf. preeambel 151 og art. 84.

Herudover bemarkes, at overtraedelse af pligten til at underrette registrerede om sikkerhedsbrud i
art. 34 udger en mindre kraenkelse end undladelsen at give meddelelse om behandlingen jf. art.
13-14, hvilket formentlig skyldes, at det forudsattes, at tilsynsmyndigheden bistar den dataansvar-
lige i beslutningen herom.

Det er antageligt haevet over enhver tvivl, at det danske bgdeniveau for overtreedelse af PDL ikke
kan fastholdes under forordningen, alene ud fra det synspunkt, at baderne skal have afskraekkende
virkning jf. stk. 9. Dette har bader pa 25.000 kr. i grelle tilfeelde naeppe.

De hgje bgdeniveauer medfarer naturligvis ikke, at enhver overtraedelse af forordningen medfarer
eksorbitant hgje bader. I starrelsen ligger en vis symbolsk effekt, da det erindres, at forordningen
har til formal at skabe starre respekt om databeskyttelse.

Ved udmalingen af bader tages hensyn til skeerpende og formildende omstaendigheder jf. stk. 2,
herunder eksempelvis overtraeedelsens karakter og skadevirkning, graden af fortset og uagtsomhed
samt trufne afvaergeforanstaltninger og samarbejdsviljen med tilsynet. Ud fra sammenhangsme-
kanismen og det tilsigtede europzaiske samarbejde overlades det til Databeskyttelsesradet og for-
mentlig ogsd EU-domstolen at fastleegge bgdeniveauet og afvejningen af formildende og skaer-
pende omstaendigheder.

Bader palaegges individuelt den, der har overtradt loven. Séaledes er der ikke i forordningen fastsat
regler om bgdehaftelse, hvormed eksempelvis den dataansvarlige ma hafte for en bade, som alene
kan palaegges databehandleren, f.eks. fordi at denne helt uretmaessigt har (mis)brugt oplysninger i
ulovlige formal.

Det bemarkes, at medlemslandene i art. 83, stk. 7 er overladt beslutningen om, hvorvidt offentlige
myndigheder skal kunne palaegges administrative bgder. Imod at paleegge offentlige myndigheder
bader taler, at pengene principielt blot flyttes fra den ene kasse til den anden inden for ’statskas-
sen’. For taler imidlertid, at flere af ovennavnte eksempler pa Datatilsynets praksis viser, at of-
fentlige myndigheder ogsa overtraeeder reglerne. Kan det offentlige ikke paleegges bader, kan det
ikke udelukkes, at det i en treengt gkonomi ville vere belejligt at ga pa kompromis med sikkerhe-
den for derved at billigere behandlingen. Saledes risikeres udviklingen af et parallelt marked for
behandlingstjenester. 11

115 1fglge den svenske beteenkning om forordningen, Betdnkande av Dataskyddsutredningen, 2017, s. 282 ff, foreslas
muligheden for at paleegge offentlige myndigheder bader viderefart i svensk ret. Dog foreslas vedtagelsen af et be-
lgbsmaessigt loft (s. 290), der skal vare mindre end dét, der geelder for private dataansvarlige, idet der henvises til
myndigheders strafansvar inden for bl.a. patienterstatnings-, miljg- og arbejdsmiljglovgivningen samt EU-Kommis-
sionens forslag af 10.01.2017 til forordningen om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i Unionens institutioner, organer, kontorer og agenturer mv., art. 66, stk. 2 og 3, hvorefter der ogsa
for disse organer geelder mildere belgbsgraenser (COM(2017) 8 final, 2017/0002 (COD)).
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Hvad Danmark beslutter og hvordan straffelovens § 27, stk. 2 vil blive inddraget, er ikke afklaret
ved denne afhandlings indlevering. 6 117 118

Medlemsstaterne gives efter art. 84 mulighed for at vedtage andre strafferetlige sanktioner, herun-
der ogsa fsva. overtradelsen af nationale regler, dog saledes at sanktionerne ikke strider mod for-
buddet mod gentagen retsforfalgning (ne bis in idem) jf. preeambel 149.

Disse regler kan som i PDL § 71 besta i rettighedsfrakendelse til udevelse af virksomhed, eller
konfiskation af overskud.
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