Direkte og adfeerdsbaseret elektronisk markedS§fgring
Med seerligt brug af samtykke og personoplysninger

Direct and behavioral electronic marketing
With special focus on consent and use of personal data

af ANN SOFIA FELDTMANN JBRGENSEN

Dette speciale beskaftiger sig med direkte og adfeerdsbaseret elektronisk markedsfgring.

Jeg har undersggt, hvorvidt den erhvervsdrivende ma bruge et samtykke i henhold markedsfaringsloven
§ 6, stk. 1 til at udvide sit omrade for markedsfgring til at omfatte flere produkter. Dette er ikke er
muligt, hvorfor jeg har udarbejdet et eksempel, som bedst muligt udnytter det eksisterende samtykke.

Jeg har analyseret Forbrugerombudsmanden praksis pa omradet for markedsfgringsloven § 6, stk. 1
for at afggre, om denne er i overensstemmelse med gaeldende ret. Min konklusion er, at Forbrugerom-
budsmanden anvender en beregningsmodel, der savner lovhjemmel.

Jeg har analyseret det juridiske grundlag for adfeerdsbaseret markedsfaring via cookies, for at under-
sgge, om adferdshaseret markedsfaring kreenker privatlivets fred.

Min konklusion hertil er, at det kan fremsta som en krankelse af privatlivets fred, idet brugeren ikke
giver et informeret samtykke til at lagre en cookie, ligesom brugeren ikke klart kan vide, hvad han giver
samtykke til.

Jeg har konkluderet, at persondatarettens vigtigste opgave er at styre teknologianvendelsen i overens-
stemmelse med malsatningen om, at teknologien er til for menneskets skyld, men samtidig yder en ri-
melig beskyttelse af individers privatliv og personlige integritet.

This thesis deals with direct and behavioural marketing.

I have examined if the businessman may use the consent under the Marketing Law paragraph 6, 1 to
expand his area of marketing to include more products. This is not possible why | have prepared an
example that will exploid the existing consent as best as possible.

I have analysed the Consumer Ombudman’s practise in the area of Marketing Law paragraph § 6, 1 to
determine whether it complies with applicable legal regulations. My conclusion is that the Consumer
Ombudsman uses a calculation model, which lacks statutory authority in the Marketing Law.

I have analysed the legal basis for behavioural marketing through cookies, to examine whether the
behavioural marketing is an invasion of privacy. My conclusion is that it can appear as an invasion of
privacy since the user does not give informed consent to store the cookie, and the user do not know what
he gives consent to. | have concluded that the Person data Law’s primary task is to control the use of
technology in accordance with the objective that the technology is made for mankind, but must at the
same time provide adequate protection of the individuals’ privacy and personal integrity.
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1. Indledning

1.1 Indledning

Internettet og teknologiens konstante udvikling og udbredelse skaber fortsat nye muligheder
for markedsfaring. Det er i dag muligt at malrette markedsfaringen sa pracist, at den ikke bare
rammer de rigtige modtagere, men ogsa pa det tidspunkt af dagen, hvor de er mest kabemodne.

Far internettet indtraf var mulighederne for markedsfaring mere begraensede. Gruppen af afta-
gere var tilfeldig, og den erhvervsdrivende vidste ikke precist, hvem han ramte med sin mar-
kedsfering. Omkostningerne forbundet hermed var store, og resultaterne var sveerere at doku-
mentere. | dag kan markedsfaringen bedre malrettes, og det kan nemmere dokumenteres, hvor
effektiv den har varet, med henblik pa yderligere effektivisering.

I dag benyttes internettet dagligt eller naesten dagligt af 85% af befolkningen mellem 16 og 74
ar. Det er en stigning pa 28% pa 9 ar. Internettet anvendes af danskerne til en lang reekke formal,
bl.a. informationssggning og internethandel. Andelen af befolkningen i alderen 16-74 ar, der
har handlet pa internettet, er 78% i 2014 mod 42% i 2004, hvilket er en stigning pa 86%:?. Bl.a.
pga. den store tilgang til internettet, fungerer det som en platform for markedsfaring.

Markedsfaringen kan veere direkte, og besta af én til én kommunikation mellem den erhvervs-
drivende og modtageren. Markedsfaringen kan ogsa veare adfaerdsbetonet og fremsta som fx
bannerannoncer pa internettet. For bade den direkte og den adfaerdsbaserede elektroniske mar-
kedsfering er samtykket essentielt.

Udfordringen ved adfaerdsbaseret elektronisk markedsfaring er, at markedsfaringen bygger pa
bearbejdning af cookies, der kan indeholde personoplysninger. Nar personoplysninger bearbej-
des, skaber det en reel risiko for kreenkelse af privatlivets fred, hvorfor det er vigtigt, at den
registrerede forstar omfanget af samtykket. Privatlivets fred anerkendes som en grundlaeggende
menneskerettighed, jf. Den Europaiske Menneskerettighedskonvention art. 8. Persondataretten
skal vaerne om privatlivets fred. Spargsmalet er, om persondataretten har slaet fejl, eller om
den netop tilpasser sig samfunds- og teknologiudviklingen?

1.2 Problemformulering

Ved direkte elektronisk markedsfaring skal der foreligge et samtykke til at fremsende henven-
delser, jf. Markedsfaringsloven § 6, stk. 1. Spgrgsmalet er, om den praktiske brug af § 6 stem-
mer overens med ordlyden og formalet af bestemmelsen. Det kan veere svart for forbrugeren
at vide, hvad de siger ”ja-tak™ til, hvis samtykket er for uklart, ligesom det kan vaere sveert for
de erhvervsdrivende at vide, hvor bredt de ma udforme et samtykke.

Jeg vil derfor forsgge at fastleegge samtykkekravet til MFL 8 6, stk. 1 helt konkret. Jeg vil
undersgge, hvordan den erhvervsdrivende bedst kan benytte et eksisterende samtykke til di-

! Danmarks statistiks publikation ”IT anvendelse i befolkningen” fra 2014. http://www.dst.dk/da/Statistik/Publi-
kationer/VisPub.aspx?cid=18686
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rekte markedsfagring — uden at henvendelserne kategoriseres som spam. Jeg vil analysere For-
brugerombudsmandens praksis pa omradet for at klarleegge, om den er i overensstemmelse med
geeldende lov.

Jeg vil analysere og diskutere det tekniske og retlige udgangspunkt for adfeerdsbaseret mar-
kedsfgring gennem cookies, med sarligt fokus pa samtykket efter cookiebekendtgarelsen. Det
skal danne grundlag for en konklusion om, hvorvidt den adferdsbaserede markedsfering er
privatlivskraenkende.

Gennem Persondataloven beskytter vi personoplysninger og skal sgrge for, at der ikke sker
privatlivskreenkelse. Det kan veere selvmodsigende, nar vi offentligger sa mange oplysninger
om os selv pa de sociale netvaerk, hvor oplysningerne kan bruges til adferdsbaseret markeds-
fering og personsegmentering. Derfor undersgges, hvordan de rejste problemstillinger passer
ind i brugen af sociale netveerks.

1.3 Metode og teori

Det teoretiske udgangspunkt for dette speciale er den retsdogmatiske metode. Specialet vil be-
skrive, analysere og diskutere geeldende ret indenfor Markedsfaringsloven § 6, Persondatalo-
ven og Cookiebekendtggrelsen samt de relevante EU-retlige direktiver, der er implementeret
indenfor omradet.

Det sker hovedsageligt pa baggrund af lovgivning, praksis, og litteratur. Der vil indga forarbej-
der, kommissionsbeteenkninger og juridiske artikler til at belyse retsstillingen. Indenfor de re-
levante omrader indgar Forbrugerombudsmandens praksis og vejledninger for at belyse sam-
menspillet med geeldende ret og de rejste problemstillinger. Der tages forbehold for, at Forbru-
gerombudsmandens vejledninger ikke har samme retskildevaerdi som love.

1.4 Afgraensning

Markedsfaringsretten er ikke alene reguleret af Markedsfgringsloven (MFL). Udover reglerne
i MFL findes et vidtspandende spektrum af lovgivning inden for tilknyttede omrader, herunder
bl.a. forbrugeraftaleloven, persondataloven (PDL), e-handelsloven mv. Lovens tilblivelse er
ogsa praeget af adskillige direktiver og ldre love, herunder bl.a. konkurrenceloven, direktiv-
pakken "99-rewievet” mv. Dette speciale har ikke fokuseret pa tilblivelsen af loven, men ude-
lukkende pa den praktiske brug.

Salg af persondata og videregivelse til tredjelande ligger teet op ad enhver diskussion om per-
sondata. "Retten til at blive glemt” pa internettet er ogsa genstand for stor debat, men ingen af
ovenstaende emner vil blive behandlet i specialet.

MFL finder anvendelse pa privat erhvervsvirksomhed samt offentlig virksomhed, i det omfang
der udbydes varer og tjenesteydelser pa markedet, jf. MFL § 2. Ordlyden definerer erhvervs-
drivende som enhver, der udgver privat eller offentlig virksomhed, i det omfang de udbyder



varer eller ydelser p& markedet.? “Erhvervsvirksomhed” centrerer sig om selve aktiviteten. Det
er ikke et ubetinget krav, at virksomheden drives med gkonomisk gevinst for gje. Undtaget fra
bestemmelsen er foreninger, hvis formal udelukkende er velgarende, almennyttigt, politisk el-
ler religigst. En forening kan skifte karakter og skabe en kommerciel aktivitet, hvorefter de
séledes vil blive omfattet af loven.® | det fglgende vil erhvervsdrivende benyttes om betegnel-
sen “erhvervsvirksomhed”, med anerkendelse af, at det omfatter ovenstaende virksomheder,
og at “erhvervsdrivende” kan favne bredt, afhaengigt af den konkrete situation. Specialet veegter
forholdende omkring den private sektor frem for den offentlige.

2. Direkte elektronisk markedsfgring

2.1 Problemstillingen

Ved direkte markedsfering sgges der etableret én til én-kommunikation, og der laegges i hgj
grad veegt pa at sikre malbarheden af tiltag og respons. Der foretages direkte markedsfaring,
nar den erhvervsdrivende retter henvendelse til en eller flere bestemte personer, uanset om det
sker pa baggrund af telefonnumre, e-mails, navne el.lign. Den direkte markedsfaring er regu-
leret i MFL 8 6. Begrebet direkte markedsfering er afgraenset til at veere en henvendelse til en
eller flere ”bestemte aftagere”. Det betyder dermed, at adresselagse henvendelser, tilbudsrekla-
mer mv. ikke er omfattet af § 6, fordi de er afsendt til en ubestemt kreds*.

De fleste brugere af internettet er i besiddelse af en e-mail, hvilket gar det nemt at udnytte én
til én markedsfaring. E-mail markedsfgring er en hurtigt made at salge og markedsfare sig pa,
og det er billigt og malbart for den erhvervsdrivende. Nar det er sa enkelt at fremsende e-mails,
vil nogle kunne se en interesse i at rette henvendelse til brugeren af e-mailen med henblik pa
markedsfaring. Lovgiver har derfor i MFL § 6 forsggt at regulere, at modtageren af markeds-
faringen ikke bliver ungdigt forstyrret.

2.2 Retlig regulering af direkte markedsfgring

Reglerne for markedsfaring er reguleret i MFL, med seneste regulering i lovbekendtgerelse
2013-09-25 nr. 1216. MFL er praeget gennem adskillige love og direktiver. De seneste regule-
ringer er preeget af EU gennem udstedelse af direktiver, som er implementeret i national lov-
givning gennem MFLS.

Serligt vigtig for direkte elektronisk markedsfgring er MFL § 6, der fastsetter den erhvervs-
drivendes adferd ifht. direkte markedsfaring via elektronisk kommunikation. MFL § 6, stk. 1
implementerer art. 13, stk. 1 i E-Databeskyttelsesdirektivet 2002/58/EF. Formalet med direkti-
vet er, som supplement til Databeskyttelsesdirektivet 95/46/EF, at sikre mod kraenkelse af pri-
vatlivets fred ved uanmodet kommunikation ved direkte markedsfering®. Direktivet er sarligt

2 Udsen, s. 380

3 Fx hvis en forening seelger varer, der ikke kan henfgres til foreningens almene formal, eller indsamlingen har et
andet sigte end foreningens formal.

4 Borcher, Baggild, s. 359

5> Borcher, Baggild, s. 21-25

6 Betragtning 12, E- Databeskyttelsesdirektivet



udarbejdet med henblik pa at sikre personoplysninger mod de nye avancerede digitale teknik-
ker, der udvikles i informationssamfundet’. E-databeskyttelsesdirektivet er eendret ved direktiv
2009/136/EF.

Som fortolkningsbidrag til MFL kan der anvendes forarbejder, beteenkninger, retspraksis, For-
brugerombudsmandens (FO) praksis og vejledninger, Det internationale Handelskammers ved-
tagne kodeks af 2011 for reklame- og markedskommunikation® etc.

2.3 Markedsfagringsloven

| 1974 blev konkurrenceloven aflgst af MFL. Den nye lov hvilede pa den grundopfattelse, at
erhvervsudgvelse ikke var noget privat anliggende, men en samfundsmaessig funktion, og at
rammerne for erhvervsudgvelsen skulle fastseettes ud fra en afvejning af erhvervsinteresser,
forbrugerinteresser og almene samfundshensyn®.

Disse tre hensyn er stadig geeldende i dag, og er direkte indskrevet i MFL 8 1, stk. 1, i den
geeldende lovbekendtgarelse 2013-09-25 nr. 1216. De blev farste gang indskrevet i 2005-ud-
gaven af MFL.

Regeringen®® fremlagde i 2003 en ny vaekststrategi med et oplag til en ny forbrugerpolitik. De
primere hensyn bag strategien var:

> at forbrugerpolitikken skulle sikre et hgjt forbrugerbeskyttelsesniveau i forhold til for-
brugernes grundlaeggende juridiske rettigheder,

> at forbrugerpolitikken skulle understatte fornyelse og udvikling og fremme nye mulighe-
der for bade forbrugere og virksomheder,

> at forbrugerpolitikken skulle understgtte den enkeltes frihed til selv at veelge, og

> at forbrugerpolitikken skulle bygge bro mellem virksomheder og forbrugere.

Som led i den nye forbrugerpolitik besluttede Regeringen at nedsatte et markedsfgringsudvalg
til udarbejdelsen af 2005-loven. Kommissoriet for udvalgsarbejdet var bl.a. at foretage en gen-
nemgribende modernisering af markedsfaringsloven, herunder at fa den nye forbrugerpolitik
inkorporeret i loven'?. Der blev efterfalgende indsat et helt kapitel om forbrugerbeskyttelse, jf.
MFL kap. 3.

Hvad angar de tre hensyn udtalte Markedsfaringsudvalget'? i KBET 2005.1457, at “der er li-
geledes enighed om, at loven fortsat skal varetage hensynet til forbrugere og erhvervsdrivende

7 Betragtning 5, E- Databeskyttelsesdirektivet

8 ICC er en global erhvervsorganisation, der arbejder for at fremme fri handel, fri konkurrence og veekst for virk-
somheder verden over. Deres retningslinjer afspejler deres fortolkning af MFL.

® Heide-Jgrgensen, s. 34

10vK-regeringen, der bestod af Venstre og Det Konservative Folkeparti. Den endelige lovtekst til 2005-loven
fik bred opbakning i hele Folketinget, og blev vedtaget nasten enstemmigt. 110 stemte for for, 3 stemte imod og
66 var fraveerende. De tre der stemte imod, var fra Enhedslisten. http://www.ft.dk/samling/20051/lov-
forslag/113/33/131/afstemning.htm#dok

1 KBET 2005.1457. 1,1

12 ydvalg nedsat af 2003-regeringen.
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samt til almene samfundshensyn, og at afvejning mellem de tre hensyn skal foretages konkret i
den enkelte sag. Udvalget finder derfor ikke anledning til at fastseette regler for veegtningen af
de tre hensyn.” 13

Selvom der fra Regeringens side har veret et gnske om at fremme forbrugerbeskyttelse, og
selvom forbrugerbeskyttelse har faet et helt kapitel i MFL kap. 3, foruden kapitlet om FOs
virksomhed, sa skal alle tre hensyn varetages i MFL, idet det direkte fremgar af lovens ordlyd.
Af forarbejderne til 2005-loven fremgar det, at afvejningen mellem de tre hensyn skal foretages
konkret, men med en afbalanceret varetagelse af alle tre hensyn®*. Det er et relevant fortolk-
ningsbidrag.

Begrebet "markedsfering” skal forstds bredt, saledes at enhver handling foretaget i erhvervs-
gjemed, er omfattet af loven. Med MFL fastsettes ogsa minimumsstandarden for erhvervsdriv-
endes markedsadfaerd. Det overordnede formalet med loven er at sikre, at erhvervsvirksomhe-
der drives tilbgrligt og rimeligt under hensyn til konkurrenter, andre erhvervsdrivende og for-
brugere, samt i lyset af almene samfundsinteresser®®.

I det falgende beskrives kort de regler i MFL, der er af betydning for specialet.

2.3.1 God markedsfgringsskik, MFL § 1

MFL § 1 er lovens generalklausul. Stk. 1 fastsztter, at erhvervsdrivende skal udvise god mar-
kedsferingsskik under hensyntagen til forbrugerne, erhvervsdrivende og almene samfundsinte-
resser. Stk. 2 fastsetter, at markedsfaring ikke ma forvride forbrugernes gkonomiske adfzerd.
Stk. 1 er en pabudsregel for de erhvervsdrivende, og stk. 2 er en supplering til god skik ved
markedsfaring, men som udelukkende bergrer forbrugerens gkonomiske adfeerd.

Bestemmelsen er en adferdsnorm, der ikke er strafsanktioneret. Den geelder som supplement
til specialbestemmelserne, og specialbestemmelserne skal fortolkes i lyset af 8 1. Bestemmel-
sen har selvstaendig betydning som en opsamlingsregel for, hvad der ikke anses for acceptabel
markedsadfeaerd. Bestemmelsen forhindrer derfor upassende modsetningsslutninger fra enkelte
specialbestemmelser i loven, og opfanger ugnsket adfeerd, der ligger uden for, eller slet ikke
har relation til seerbestemmelserne i MFL1°,

Det giver et fleksibelt retsgrundlag, der Igbende kan reguleres med praksisdannelse i overens-
stemmelse med nye markedsfaringsmetoder eller eendrede samfundsmaessige holdninger til
markedsfgring. Generalklausulen er saledes en retlig standard, der lgbende tilpasser sig sam-
fundet efter behov'’. Det er serligt hensigtsmaessigt i relation til de elektroniske medier, der

13 KBET 2005.1457, kap. 1.1 og 2.1.1
14 KBET 2005.1457, s. 12

15 Praktisk markedsfaringsret, s. 7

16 Heide-Jgrgensen, s. 40-41

" KBET 2005.1457, 3.1.3.1



hastigt undergar forandringer i takt med den teknologiske udvikling. Omvendt skaber det ud-
fordringer for erhvervsdrivende at vurdere, om en konkret handling er lovlig ifht. bestemmel-
sen.

Det selvstendige indhold af bestemmelsen kan ikke fastlegges endeligt eller bestemt. Fastleeg-
gelsen af begrebet "god markedsfgringsskik” sker gennem retspraksis og forarbejder, samt FOs
praksis og vejledninger.

Overtredelse af MFL § 1 kan alene medfare et forbud eller pabud samt eventuelt erstatnings-
ansvar jf. § 20, stk. 2, eller vederlag jf. § 20, stk. 3 og 4, mens overtraedelse af andre specialbe-
stemmelser tillige kan medfare straf.

2.3.2 Uanmodet henvendelse til bestemte aftagere, MFL 8 6, stk. 1

Direkte markedsfaring regulereres i § 6, der fastslar, at en erhvervsdrivende ikke ma “’rette
henvendelse til nogen ved brug af elektronisk post, et automatisk opkaldssystem eller telefax
med henblik pa afsatning af varer, fast ejendom og andre formuegoder samt arbejds- og tje-
nesteydelser, medmindre den pagaldende forudgaende har anmodet om det.”

Markedsfaring via e-mails og telefax er en billig made at gare andre opmarksom pa ens pro-
dukt. Det kan fx ske ved, at den erhvervsdrivende udvelger personer i et kundekartotek eller
database. Udvelgelsen sker pa baggrund af en segmentering af ken, alder, fritidsinteresser el.
lign. Den erhvervsdrivende retter henvendelse til personerne i forventning om, at modtageren
er interesseret i det tilbudte produkt. Det er direkte markedsfaring over for modtageren, og
betegnes som spam, idet den form for henvendelser betragtes som veerende serligt patraen-
gende. Ligeledes er det er til gene for modtageren, som far henvendelser pa sin personlige mail,
via telefonen mv. 8 Spamforbuddet omfatter juridiske og fysiske personer. Man méa derfor ikke
fremsende e-mails til juridiske personer, da det séledes ogsa er rettet til en bestemt modtager?®.

Det falger af E-databeskyttelsesdirektivet, art. 2, litra h, at "elektronisk post” enten skal ”sen-
des” eller "lagres indtil den hentes af modtageren”?°. Bestemmelsen omfatter ogséa SMS og
MMS, jf. U 2005.3446 H, hvor Debitel afsendte 12.000 SMS beskeder, og Sg- og Handelsretten
udtalte, at "elektronisk post” ma forstas som omfattende alle former for meddelelser, som sen-
des elektronisk?!,

Teknologien har udviklet sig meget siden definitionen af “elektronisk post” i E-databeskyttel-
sesdirektivet. Fx kan en person downloade en app, hvorefter den erhvervsdrivende kan frem-
sende meddelelser til alle de terminaludstyr, der har downloadet app’en. Det betyder, at app’en
indeholder en meddelelse, men at modtageren skal ind i app’en og hente meddelelsen, far han
kan lese den. Man kan indstille sit terminaludstyr til at give en "push-meddelelse”, nar der
kommer nyt indhold til app’en, men man kan ogsa indstille den til ikke at ggre opmarksom

18 Borcher, Baggild, s. 359-360

19 jf. dog MFL 8§ 6, stk. 3, se naermere herom i afs. 2.3.2.6

20 Borcher, Bgggild, s. 363-664

21 Betragtning 40 i E-Databeskyttelsesdirektivet naevner, at SMS beskeder er omfattet.



herpa. Spargsmalet bliver derfor, om meddelelsen kun er omfattet af bestemmelsen, hvis mod-
tageren gar ind i app’en og henter den. Det er henset til, at det kun er elektronisk post, hvis det
"hentes af modtageren”. Der er maske ogsa en sondring imellem tilfalde, hvor der vaelges/fra-
veelges push meddelelser, fordi brugeren ved tilvalg positivt ved, at der ligger en meddelelse til
ham. Der findes ikke en endelig konklusion herpa. Borcher og Baggild omtaler problemstillin-
gen i "Markedsfaringsloven”?2, og slutter derfra, at den teknologiske udvikling har overhalet
Se- og Handelsrettens forstaelse af elektronisk post. Det reesonnement tilsluttes. Det er en
uholdbar retsstilling, hvis det afhaenger af teknologiens udformning, i hvilket omfang MFL 8 6
finder anvendelse pa afsendelse af markedsfaring.

Med @ndringsdirektivet 2009/136/EF blev bade SMS og MMS omfattet af elektronisk post.
Der er ikke taget stilling til apps?3.

Et yderligere krav for at vaere omfattet af bestemmelsen er, at henvendelsen skal have til formal
for eller siden at afseette varer, tjenesteydelser eller andre formuegoder til modtageren. Det
behaver ikke at veere et konkret tilbud eller specifikke produkter, der markedsfares. Henven-
delser, der ikke navner konkrete produkter eller tilbud er ogsa omfattet af § 6, nar de har til
formal far eller siden at afsatte den erhvervsdrivendes produkter. Hgjesteret har taget stilling
hertil med U 2007.2905 H, hvor et It-firma blev idemt en bade pa kr. 25.000 for uanmodet at
have fremsendt ca. 5.000 e-mails vedrgrende en computermesse. Mailen indeholdt ikke kon-
krete produkter eller noget om den erhvervsdrivendes virksomhed. Det var en invitation til
messen samt oplysning om gvrige udstillere. Virksomheden afholdt udgifterne til messen og
modtog leje af standene fra de gvrige udstillere af It-produkter. E-mails var fremsendt til tidli-
gere kunder, men fremsendelsen var ikke omfattet af undtagelsen i § 6, stk. 224, Hgjesteret
begrundede resultatet ud fra, at de gvrige virksomheders udstillede produkter ogsa i et vist
omfang blev forhandlet af den virksomhed, der afsendte invitationen. Saledes var e-mailene
sendt med henblik pa et senere salg. Sondringen er vigtig i forhold til den praktiske brug af
bestemmelsen, som vil bergres nedenfor i afsnit 2.3.2.3.

Henvendelser, der har til formal at skabe opmarksomhed om den erhvervsdrivendes navn, er
omfattet af spam-reglerne, og er saledes ulovlige. Udsendelse af nyhedsbreve er ogsa omfattet
af § 6, da formalet med et nyhedsbrev normalt er at reklamere for sine egne produkter, eller
skabe opmarksomhed om sit eget navn. Henvendelser om tilbud til at deltage i konkurrencer,
hvor hovedformalet er at skabe opmarksomhed om virksomhedens produkter eller navn, er
ogsa omfattet af § 6.

Erhvervsdrivende ma ikke uanmodet sende e-mails til personer med overskriften det er leenge
siden, du har handlet™, da sigtet er at afsatte flere produkter. Formalet er, at fa kunden tilbage
I butikken, og det er derfor i strid med § 6, med mindre betingelserne i § 6, stk. 2 er opfyldt.
Ligeledes ma man ikke udsende e-mails om, at et bestillingsforlgb er afbrudt.

225, 364
23 Dir 09/136/EF betragtning 67
24 Se mere om § 6, stk. 2 pa s. 24
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Safremt erhvervsdrivende kontakter andre med henblik pa kab af deres varer eller tjenesteydel-
ser, er det ikke omfattet af § 6. En erhvervsdrivende ma derfor gerne kontakte en handverker
via e-mail, med henblik pa at fa ham til at afgive et tilbud, sa l&enge den erhvervsdrivende ikke
betinger sig et vederlag el. lign. Dog ma en ejendomsmagler ikke udsende e-mails med henblik
pa at formidle salg af ejendom.

2.3.2.1 Samtykke til at modtage markedsfgring, MFL 8§ 6, stk. 1, sidste led

En erhvervsdrivende kan lovligt fremsende direkte markedsfaring, hvis der foreligger en for-
udgdende anmodning eller et samtykke hertil. Ved forudgaende anmodning forstas tilfalde,
hvor modtageren anmoder om henvendelsen pa eget initiativ. Anmodningen skal udtrykkeligt
ga ud pa, at modtageren gnsker en personlig henvendelse fra den erhvervsdrivende. Den er-
hvervsdrivende ma ikke indhente samtykket ved at sende en e-mail eller ringe op og bede om
et samtykke til at sende markedsfgring, da det ikke opfylder kravet om at veare forudgaende.
Efter anmodningen eller samtykket foreligger, ma den erhvervsdrivende kun henvende sig med
det formal, som anmodningen eller samtykket lgd pa.

Begrebet “forudgaende anmodning” har ikke givet anledning til store fortolkningsproblemer i
praksis. Samtykket har dog veeret diskuteret i praksis og litteratur, hvorfor det skal belyses
naermere.

E-Databeskyttelsesdirektivet fastslar, at et samtykke, "’givet af bruger eller abonnent svarer til
den registreredes samtykke i direktiv 95/46/EF”’(Databeskyttelsesdirektivet), jf. art. 2, litra f.
Kravene til et samtykke efter databeskyttelsesdirektivet 95/46/EF fremstar som enhver frivil-
lig, specifik og informeret viljetilkendegivelse™. Kravene til et samtykke efter MFL skal saledes
fortolkes i overensstemmelse med samtykkekravene i databeskyttelsesdirektivet, fordi den geel-
dende udgave af MFL bl.a. bygger pa e-databeskyttelsesdirektivet?®.

Efter forarbejderne til MFL skal der foreligge et udtrykkeligt samtykke?®, hvor den samtyk-
kende part positivt, og pa et informeret grundlag, giver tilsagn om at fa fremsendt henvendelser.
Kravene til samtykket er, at det skal veere informeret og konkretiseret?’.

Informeret betyder, at den, der har givet samtykket, skal veere klar over, hvad der gives sam-
tykke til. I markedsferingsgjemed skal det vaere tydeligt, at der gives samtykke til at modtage
markedsfaring. Derfor er det ikke tilstreekkeligt, at samtykket blot fremgar af den erhvervsdriv-
endes standardvilkar. Safremt samtykket skal veere geeldende, skal det tydeligt veere fremhzavet
i standardvilkarene, at der gives et samtykke til markedsfaring. Det kan gares ved at lave et
afsnit med overskrift om samtykke til markedsfgring, fremhave afsnittet i standardvilkarene
med fed skrift el. lign. Giver man et samtykke i forbindelse med kab, kontrakter el. lign., op-
treeder det ofte i afkrydsningsfelter, hvor kunden afkrydser, hvorvidt han gnsker markedsfaring

%5 Udsen s. 389

% Det udtrykkelige samtykke stammer oprindeligt fra Forbrugeraftalelovens § 6, stk. 1, jf. Borcher, Baggild, s.
370.

27 Det falger ligeledes af forarbejderne, se Udsen s 392
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om nyhedsbreve, produkter mv. Hvis den erhvervsdrivende pa forhand udfylder feltet ”ja-tak”,
opfylder det ikke kravene til et informeret samtykke. Ligeledes er det i strid med MFL § 1, idet
det ikke ngdvendigvis er et udtryk for kundens vilje eller gnske?. Den samtykkende part skal
selv tilmelde sig markedsfaringen med en aktiv handling, for det er gyldigt. Som eksempel pa,
at samtykket ikke ma vere forhandsafkrydset, men kraever en aktiv handling fra modtageren,
kan U 2002.2277/2 S fremhaves. Der var udformet en opt-out model, hvor modtageren skulle
sige "nej tak” til markedsfaringen. Retten fandt, efter en samlet vurdering af samtykkeerklee-
ringens placering og dens grafiske udtryk, sammenholdt med resten af tilmeldingsblanketten,
at den ikke levede op til klarheds- og fremhavelseskravene i MFL 8 6. Det var ikke tydeligt,
hvad der blev givet samtykke til, og afsnittet var ikke serligt fremhavet i blanketten.

Et konkret samtykke betyder, at det skal veere klart og utvetydigt, hvad der gives samtykke til.
Efter lovbemarkningerne til LFF 2000-03-01 nr. 213 kan et forudgaende samtykke til direkte
markedsfgring ved brug af fiernkommunikation formuleres forholdsvist bredt?. FO har samme
udgangspunkt i sin vejledning®. Dog anbefaler FO, at det fremga hvilke produkttyper, der gi-
ves samtykke til at modtage markedsfering om, og efterfalgende henvendelser skal holdes in-
denfor henvendelsen®!.

For at afgraense samtykkets udformning naermere, skal der fortolkes pa ordlyden af det givne
samtykke. Hertil anvendes FOs praksis og vejledninger, som giver forslag til fortolkning af
MFL.

Det er FO der henviser til, at et samtykke skal angive “produkttype”, men det fremgar ikke
naermere, hvordan ”produkttype” skal afgraenses.

Et "produkt” er ordret lig med en vare eller en genstand. En ”produkttype” kan fortolkes bre-
dere, idet "type” angiver hvilken kategori, der opereres indenfor. Et produkt er fx bukser til
mend. En produkttype kan veere herretekstil, som er alt tgj til mand, herunder bluser, bukser,
undertagj mv. Sko vil ikke veere omfattet af tekstil. Det betyder, at hvis en erhvervsdrivende ”A”
indhenter et samtykke til at markedsfare sig vedr. barnetgj, sa er det hele As sortiment af ber-
netgj, der ma markedsfares. Safremt A indhenter et samtykke til at markedsfare tekstil, sa om-
fatter det bade bgrnetgj, dametgj og herretgj. Hvis As virksomhed ogsa omfatter boligproduk-
ter, men ikke har indhentet samtykke til at markedsfare netop boligprodukter, sa ma A ikke
fremsende markedsfaring pa sengetgj, far A ogsa har indhentet et samtykke til at fremsende
boligprodukter.

Samtykket kan ikke indhentes stiltiende eller ved passiv accept, hvilket tjener som en beskyt-
telse af modtageren. Hvis det var muligt at fa et samtykke ved stiltiende accept, sa kunne den
erhvervsdrivende skrive til enhver fysisk eller juridisk person, at denne ville modtage e-mails

28 Forbrugerretten 1, Sonny Kristoffersen, s. 233

25 Bemaerkninger til lovforslagets enkelte bestemmelser, § 2.
30 Spamvejledning afs. 10.4

3L FAQ SPAM ”Hvor bredt kan et samtykke formuleres”

12



med markedsfering med mindre man meddelte, at man ikke gnskede dette. Bestemmelsen ville
derved miste sin betydning.

Af bevismassige hensyn ber et samtykke altid indhentes skriftligt, men dette er ikke et krav.
Safremt modtageren paberaber, at han ikke har anmodet om henvendelser, pahviler bevishyr-
den den erhvervsdrivende. Samtykket kan fx indhentes via en flyver, svarkupon i et brev eller
via en hjemmeside. Af teksten til samtykket skal det fremga hvilket medie, den erhvervsdri-
vende vil benytte til markedsfering. Dette er for at opfylde kravet om, at samtykket skal vere
konkret, og at modtageren konkret ved, hvad der gives samtykke til*2.

Hver gang samtykket udnyttes, skal den erhvervsdrivende give oplysning om mulighederne for
at tilbagekalde samtykket. Se mere nedenfor om tilbagekaldelse af samtykke under pkt. 2.3.2.4.

Det er som udgangspunkt ogsa lovligt at indhente et samtykke gennem deltagelse i konkurren-
cer. Den erhvervsdrivende kan ogsa kebe samtykket fra tredjemand. Det er blot et krav, at
samtykket ikke er givet til en bestemt person, og at det er konkret nok udformet. Se mere herom
nedenfor i afs. 2.3.2.3.3 og dommen om Interessebank Danmark. Deltagelse i konkurrencer ma
gerne veaere betinget af, at man vil modtage reklamemails, nyhedsbreve el. lign. Dog skal det
vaere fremhavet, at det er en betingelse for konkurrencen, ligesom det skal fremhaves, hvad
man konkret giver samtykke til. FO er af den opfattelse, at der skal fokuseres pa samtykket i
konkurrencen frem for preemien eller konkurrencen®3. Det er ligeledes ikke i strid med § 6 at
belgnne en person med et gavekort el. lign., for at give samtykke til markedsfaring. Samtykket
skal dog kunne kaldes tilbage uden, at belgnningen skal tilbageleveres, jf. MFL § 6, stk. 6.

2.3.2.2 Delkonklusion pa samtykket, MFL 8§ 6, stk. 1, sidste led

Der fortolkes pa et samtykkebegreb, der er mere end 20 ar gammelt, fordi begrebet er fastsat
ved Databeskyttelsesdirektivet 95/46/EF, art. 2, litra h. Det er ikke hensigtsmaessigt, iseer den
teknologiske udvikling taget i betragtning.

Lovgiver af MFL har ikke valgt at definere samtykket i MFL, men har udelukkende indskrevet
"forudgaende anmodning” i lovteksten til § 6, stk. 1, sidste led. | forarbejderne til MFL er
samtykkebegrebet defineret som “udtrykkeligt”, “informeret” og konkretiseret”. Definitionen
af samtykkebegrebet i Databeskyttelsesdirektivet, jf. art. 2, litra h, er mere restriktiv end for-
tolkningen af begrebet gennem forarbejderne, og udformet som “frivilligt, specifikt og infor-

meret”.

Det kan konkluderes, at lovens ordlyd er bred, og at afgreesningen i forarbejderne og Databe-
skyttelsesdirektivet er mere snaver end bestemmelsens ordlyd. I tvivlistilfeelde har lovens ord-
lyd forrang frem for forarbejderne, fordi det er lovens ordlyd, som lovgiver har vedtaget. Det
er et problem, at samtykkebegrebet ikke er mere konkret udformet direkte i loven, ligesom det
er et problem, at begrebet elektronisk post” ikke er tidssvarende den teknologiske udvikling®®.

32 Borcher, Baggild, s. 370-372
33 FAQ SPAM, "deltagelse i konkurrence”
34 jf. ovenfor vedr. apps.
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Den brede ordlyd efterlader et skan ifht. udformningen af samtykket. Det resulterer i, at sam-
tykket kan udformes pa flere forskellige mader. De erhvervsdrivende har en vis margin at be-
veege sin indenfor, og bestemmelsen fremstar derfor fleksibel. Det skaber dog en usikkerhed
for de erhvervsdrivende, nar de ikke ved, hvor bredt de kan formulere samtykket. Det kan veere
sveert for dem at vurdere, om et konkret samtykke er lovligt udformet, og kan danne grundlag
for elektronisk markedsfaring overfor den pagaldende.

Det er ogsa naevneveerdigt, at der i MFL § 6 er en parallel til PDLs samtykkekrav, jf. § 3, nr. 8,
der ogsa bygger pa Databeskyttelsesdirektivets samtykkekrav. Det fremstar uhensigtsmaessigt
at sidestille samtykkekravene fra samtykke til behandling af personfalsomme oplysninger med
samtykket til at modtage markedsfering via e-mail, da behandling af personfglsomme oplys-
ninger er mere indgribende end at modtage e-mails med markedsfering. Det kan tilleegges be-
tydning ved fastleeggelse af samtykkekravet®.

Pa markedsfgringsomradet har FO stor indflydelse og betydning for den praktiske brug og for-
tolkning, og FO farer tilsyn med loven®®, og giver vejledninger til, og forhéndsbeskeder pa,
hvordan hun mener loven skal fortolkes. Det er en vejledning til fortolkning af loven med hen-
blik pa sterst mulig forbrugerbeskyttelse, jf. MFL § 22, stk. 1. Det er hendes egen opfattelse af
loven, som ikke ngdvendigvis deles af domstolene. | forhold til FOs praksis, udtalelser og vej-
ledninger indenfor omradet, skal man have in mente, at det ikke er bindende retskilder. Det er
udelukkende loven, der kan anses for bindende retskilder pa omradet, ligesom det kun er dom-
stolenes afgarelser, der kan danne praecedens.

2.3.2.3 Udformning af samtykket — den praktiske brug af MFL 8§ 6, stk. 1
| det fglgende skal den praktiske brug af samtykket beskrives, og der gives en vejledning til
hvordan den erhvervsdrivende kan indhente et nyt samtykke.

2.3.2.3.1 Forbrugeren

Ser man problemstillingen fra forbrugerens side, skal samtykket vaere formuleret sa konkret og
informeret, at der ikke efterlades nogen tvivl om, hvad der gives samtykke til. Forbrugeren skal
selv have rettet henvendelse eller pa anden made lovligt give sit forudgaende samtykke, inden
den erhvervsdrivende sender markedsfaring til ham.

Der er et steerkt gnske om at beskytte forbrugerens interesser, da forbrugeren ofte er den svage
part i aftaleforholdet. Dette er afspejlet i MFL § 1, hvorefter der er en pligt for den erhvervs-
drivende til aktivt at udgve god markedsfaringsskik. Desuden afspejler gnsket om forbruger-
beskyttelse sig i etableringen af Forbrugerombudsmandsinstitutionen samt hendes virksomhed,
jf. 8 22, stk. 1, hvor FO farer tilsyn med, at loven overholdes.

3 Borcher, Baggild, s. 372
36 det er naermere omtalt nedenfor i afs. 2.3.2.7
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2.3.2.3.2 Erhvervsdrivende

Ser man problemstillingen fra den erhvervsdrivendes side, handler markedsfgring om at fa afsat
flest mulige varer eller tjenesteydelser og fa opbygget et godt omdgmme. For den erhvervsdri-
vende er det en stor fordel, hvis han kan indhente et bredt samtykke, idet han saledes kan mar-
kedsfare alle sine produkter over for modtageren.

2.3.2.3.3 Forbrugerombudsmandens praksis vedrgrende fortolkning af samtykket
Nedenfor skal kort belyses FOs praksis vedrgrende fortolkning af samtykkekravet, for at fa
indblik i hvordan FO anvender MFL § 6.

| sagsnr. 14/10638 meddelte FO en virksomhed, der havde et forudgaende samtykke til at frem-
sende nyheder og tilbud vedrarende et Igb, at de ikke matte indhente samtykke til at udsende
elektroniske nyhedsbreve via e-mail. FO meddelte, at et samtykke til at modtage elektronisk
markedsfaring skal indhentes forudgaende. En e-mail, med en anmodning om at afgive sam-
tykke med et selvstaendigt indhold er omfattet af afseetningsbegrebet i MFL 8 6, stk. 1. Det er
fordi formalet med indhentelsen af samtykket er, at der efterfalgende kan rettes henvendelse i
afseetningsgjemed. En e-mail med indhentning af samtykke kan alene udsendes til modtagere,
der pa forhand har afgivet et konkret samtykke til at modtage e-mails med sadant indhold. Det
var ikke tilfeeldet i den konkrete sag, da der alene var afgivet samtykke til at modtage ’nyheder
og tilbud” om lgbet.

I sagsnr. 14/11664, fastslog FO, at et samtykke til at modtage reklame pr. mail skal veere kon-
kretiseret. FO ansa det for tvivisomt at ordlyden fx investeringsforslag og information om nye
produkter” var tilstreekkeligt konkretiseret til, at samtykket kunne anvendes til at udsende ma-
teriale om “alle nye bankprodukter”.

I sagsnr. 15/08281 bad en erhvervsdrivende FO tage stilling til, om de matte sende markedsfg-
ring med tilbud pa solgte varer til tidligere kunder. Det fremgik af den erhvervsdrivendes
almindelige betingelser, som skulle accepteres i forbindelse med et kab, at den erhvervsdri-
vende kunne kontakte kunden med tilbud pa en tidligere anskaffet vare. Det fremgik ogsa af
betingelserne, at kunden kunne sende en e-mail til den erhvervsdrivende, hvis kunden ikke gn-
skede at modtage sadanne e-mails med tilbud.” Kravene til § 6, stk. 2 er, at man ved afgivelse
af sin e-mail samtykker til at modtage markedsfgring, og at man let kan framelde sig igen.
Indhenter man samtykke efter § 6, stk. 2, ma den erhvervsdrivende udelukkende sende mar-
kedsfgring om produkter, der er tilsvarende det kabte. Den erhvervsdrivende havde faet tilla-
delse til at udsende markedsfgring med “tilbud pa en tidligere anskaffet vare”. Det var kun
tilbud pa tidligere anskaffede varer, de ville markedsfare. FO meddelte den erhvervsdrivende,
at deres indhentede samtykke efter MFL § 6, stk. 2 ikke var tilstreekkeligt til at udsende mar-
kedsfaring om tidligere og lignende produkter. FOs synspunkt kan delvist tilsluttes, hvad angar
markedsfaring om lignende produkter. FOs synspunkt kan ikke tilsluttes hvad angar de tidli-
gere anskaffede varer, idet der var indhentet samtykke til at markedsfgre om tidligere anskaf-
fede varer. Det ma derfor konkluderes, at FO kun accepterer et samtykke efter § 6, stk. 2, der
er udformet som ”samtykke til at modtage markedsfering”. Den erhvervsdrivendes indhentede
samtykke var mere konkret og pracist end FOs vejledning, og samtykket var tilsvarende deres
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gnske for den efterfglgende markedsfering.

En gennemgang af den offentliggjorte FO praksis fra de seneste 13 ar viser, at FO foretager en
restriktiv fortolkning af MFLs samtykkekrav®’. At samtykket skal fortolkes informeret og kon-
kretiseret, bygger pa forarbejderne til MFL. Det kan tale for en lempelse i praksis, nar det ikke
direkte er indskrevet i loven. Ligeledes taler det for en lempelse, at kravet om en udtrykkelig,
frivillig og specifik viljestilkendegivelse stammer fra et minimumsdirektiv, hvor ordlyden ikke
er implementeret med loven, men blot fortolket ind i brugen af kravet. Jeg ma derfor konklu-
dere, at FO fortolker samtykkekravet ungdigt restriktivt gennem sine vejledninger og praksis.

2.3.2.3.4 Hvor bredt kan et samtykke udformes?

FO har i sin vejledning forklaret, at et samtykke kun er tilstreekkeligt konkret, hvis det angar
en naermere angiven produkttype. | afsnit 2.3.2.1 er der forsggt at finde en fortolkning pa be-
grebet produkttype.

I sagen U 2002.1282 S, Forbrugerombudsmanden ctr. Interessebank Danmark v/Post Danmark
og TDC Forlag A/S kan der udledes mere om produkttype og kravene til, hvor generelt et sam-
tykke ma udformes. Sagen handlede om, hvorvidt et samtykke afgivet over for Interessebank
Danmark, vedrgrende modtagelse af markedsfaringsmateriale fra endnu ikke identificerede er-
hvervsdrivende, opfyldte kravene til en anmodning i daveerende MFL § 64, stk. 3%, og dermed
frinoldt de erhvervsdrivende datakabere for at undersgge Robinsonlisten,® forinden markeds-
foringsmateriale blev sendt ud.*° Interessebank Danmark sendte skemaer ud til forbrugere,
hvori de kunne angive de interesscomrader, de gnskede at modtage markedsfaringsmateriale
om. Oplysningerne blev indlagt i en database, som efterfglgende blev solgt til erhvervsdri-
vende, der matte benytte adresserne til fremsendelse af markedsfaring, hvis de havde produkter
inden for det angivne interesseomrade.

I FOs anbringender gares det geldende, at ’(...) en forbrugers samtykke til modtagelse af
adresseret reklamemateriale fra ikke neermere angivne erhvervsdrivende ikke opfylder kravene
til en anmodning i markedsfaringsloven § 6 a, stk. 3, idet samtykket ikke er tilstraekkeligt infor-
meret og konkretiseret, og forbrugeren ikke kender raekkevidden af samtykket.”

Hertil udtalte Sg- og Handelsretten, at "8 6 a, stk. 3, hvorefter stk. 2 ikke geelder, hvis den
pageldende fysiske person forudgaende har anmodet om henvendelsen fra den erhvervsdri-
vende, ikke indeholder bestemmelser om, over for hvem en sadan anmodning skal vare fremsat.
Denne bestemmelse fastsatter saledes ikke, at anmodningen skal vaere fremsat specielt over for
den pagaldende erhvervsdrivende. Formuleringen udelukker ikke, at anmodningen - ligesom
efter stk. 2 - kan have en generel karakter og saledes veere fremsat over for erhvervsdrivende,

37Pa FOs hjemmeside er der 74 offentliggjorte sager fra 2002-2015, der omhandler § 6 og samtykkekravet.
http://www.forbrugerombudsmanden.dk/Sager?sl=6F79&spg1=AF12&s0=A1ED&se=56CD&p=1

3 Nuvzrende § 6, stk. 3.

39 Fysiske personer kan frabede sig direkte markedsfaring, ved at registrere sig pa Robinsonlisten, der fremgar af
CPR-registret. Listen opdateres hvert kvartal, og virksomheder har pligt til tjekke den, jf. Praktisk markedsfa-
ringsret, s. 198.

40 Sagen vedrarte markedsfaringsmateriale, der blev sendt med almindelig post.

16


http://www.forbrugerombudsmanden.dk/Sager?sl=6F79&spg1=AF12&so=A1ED&se=56CD&p=1

der videregiver anmodninger om direkte markedsfgring inden for angivne omrader til andre
erhvervsdrivende.”

Sg- og Handelsretten konkluderer, at samtykket levede op til kravet om at veere konkret, selvom
det ikke var narmere afgraenset, hvilken erhvervsdrivende der vil fremsende markedsfgrings-
materialet. Dommen viser derfor, at samtykket gerne matte have en generel karakter, idet det
ikke skulle veaere nermere preeciseret hvilken erhvervsdrivende, der fremsendte materialet.

Jeg stiller spgrgsmalstegn ved, at der ikke er beskrevet noget om de konkrete interesseomrader
fra spargeskemaet. Det er ligeledes ikke naevnt i dommen, hvordan disse omrader var opdelt.
Det er interessant at fa afklaret, hvorvidt omraderne levede op til kravet om at veere konkret
nok ift. udformningen af samtykket. Dog ma det konkluderes, at nar FO ikke finder anledning
til at kommentere det i sine anbringender, er interesseomraderne udformet konkret nok efter
hans opfattelse. Ligeledes er forholdene ikke kommenteret af dommerne hverken i Sg- og Han-
delsretten eller Hgjesteret.

Interessebank Danmark havde udformet 21 emneomrader*!. Det ene emne havde overskriften
"Bil, bad og motor. Tilbud og information om kgb og salg, service, nyheder m.m.”. Herefter
kunne man krydse alt vedrgrende emnet af, eller man kunne valge en eller flere af underkate-
gorierne, herunder biler, motorcykler, motorbade, sejlbade, knallerter. Et andet emne havde
overskriften "Hus og hjem. Tilbud og information om produkter og services, forbindelse med
kab, salg og vedligeholdelse af boligen” Her var underkategorierne angivet som “kgb, salg og
finansiering af bolig, vedligeholdelse af boligen, have og terrasse, gkologisk havebrug, om- og
tilbygning, sikkerhed i hjemmet, fritids- og sommerhus, gar-det-selv og opvarmning”. Det var
gennemgaende for mange af emnerne, at der samtykkedes til at modtage “tilbud og information,
service, nyheder m.m.”

En kort analyse af kategorien "Hus og Hjem” viser, at det er en meget bred kategori, hvor
underkategorierne ogsa er brede. Det betyder, at hvis en person indvilligede i at modtage mar-
kedsfering fra kategorien ”Kgb, salg og finansiering af bolig”, kunne markedsfgringen komme
fra advokater, ejendomsmeeglere og banker. Alle ville have forskellig hensigt med markedsfg-
ringen. Advokaten ville radgive om kab, salg, finansiering, samhandel og forsikring. Ejen-
domsmagleren ville bista med keb og salg, og banken ville hjelpe med finansiering af kab
eller salg, bankskifte og ligeledes privatgkonomi. Analysen viser, at det er et meget generelt
samtykke, som med dommen blev vurderet til at vaere lovlige. Det er afgrenset inden for et
emneomrade, men det er meget bredt.

Pa baggrund af ovenstdende dom, FOs vejledning samt fortolkning af ordlyden og forarbej-
derne til samtykkekravet, kan det derfor udledes, at nar erhvervsdrivende i dag udformer en
tekst til et samtykke, er et interesseomrade — eller en produkttype som beskrevet tidligere —
konkret nok til at opfylde kravet.

41 Se bilag 1
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Det betyder, at hvis en bank indhenter et samtykke til markedsfgring, vil den fx kunne indhente
samtykke til ind- og udlansmuligheder, investeringsmuligheder, pension, forsikring samt andre
serviceydelser fra banken*.

FO har gennem sin vejledning tilkendegivet, at hvis samtykket er udformet som *’nyheder og
gode tilbud fra os™, er det for bredt formuleret. FO har tidligere givet en bank et forhandssvar
pa, om dette ikke var konkret nok udformet, jf. sagsnr. 14/11664.4® Forhandsbeskeden begrun-
des med forarbejderne til MFL, herunder at et samtykke som udgangspunkt skal konkretiseres
i forhold til hvilken type af produkter, der gives samtykke til at modtage materiale om. Udta-
lelsen er fra 16. januar 2015; ”Forbrugerombudsmanden udtalte, at det ma anses for tvivisomt,
om en banks samtykke fra kunder til at modtage reklame pr. mails om ”’fx investeringsforslag
og information om nye produkter’ kan anvendes til generelt at udsende reklame om *’nye pro-
dukter i banken”. Begrundelsen var, at et samtykke skal veere konkretiseret, dvs. det skal som
udgangspunkt fremgd, hvilken type af produkter, der gives samtykke til at modtage materiale
om.” FO mener saledes ikke, at det lever op til kravene om et informeret og konkretiseret sam-
tykke, hvis det er udformet som nyheder og information om nye produkter.

Hvis det efterfglgende preeciseres, hvilke produkttyper der gives samtykke til, ma et samtykke
gerne udformes som ’nyheder og gode tilbud fra 0s”. Opfalgningen kan ske ved et link til en
side eller en liste, hvor det praciseres, hvad der meddeles samtykke til. Det er derfor tilstraek-
keligt, hvis man efter teksten "nyheder og gode tilbud fra os” har indsat et spgrgsmalstegn, der
ved at treekke musen henover viser eller linker til, hvad der konkret, og pa informeret grundlag,
gives samtykkes til. Det er ogsa tilstraekkeligt, hvis der er indsat et link til en anden side, der
uddyber samtykket. Linket skal blot findes i samme medie, som anvendes til indhentelse af
samtykket. Hvis samtykket indhentes via et fysisk dokument, vil det ikke veere tilstreekkeligt at
henvise til en hjemmeside pa det fysiske dokument, hvor samtykket konkretiseres**. | sddanne
tilfelde skal specialiseringen foreligge i et andet fysisk dokument, som skal udleveres samtidig
med at samtykket gives.

2.3.2.3.5 Udvidelse af samtykket

Et seerligt problem opstar, nar en erhvervsdrivende far nye produkter, som gnskes markedsfart.
Hvis modtageren kun har givet specifikt samtykke til at modtage markedsfaringsmateriale
vedr. de produkter, som den erhvervsdrivende solgte pa det tidspunkt, hvor samtykket blev
afgivet, er markedsfgring af nye produkter betinget af, at den erhvervsdrivende indhenter et nyt
samtykke. Den erhvervsdrivende ma saledes ikke markedsfare nye produkter over for modta-
geren, hvis denne ikke har samtykket til at modtage netop dette produkt. Dette er uhensigts-
maessigt for den erhvervsdrivende, eftersom det er meget omfattende at indhente fx 300.000
nye samtykker. Potentielle kunder vil falde fra i processen til at give det nye samtykke, og det
har saledes ingen vardi for den erhvervsdrivende. Den erhvervsdrivende kan ogsa tabe kunder

42 Spamvejledningen, afs. 10.4

43 De er offentliggjort pa FOs hjemmeside under ’sager og praksis’, *find en sag’
http://www.forbrugerombudsmanden.dk/Sager?sl=6F79&s0=A1ED&p=1

4 Spamvejledning, afs. 10.4
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pa det, idet det bliver for omfattende at modtage markedsfaringsmaterialet. Derfor star de er-
hvervsdrivende i en situation, hvor de gnsker at udforme samtykket sa bredt som muligt, men
stadig sa det er lovligt ifht. spamreglen.

Den erhvervsdrivende ma ikke gare opmarksom pa det nye produkt i et nyhedsbrev og pa den
made indhente samtykket, da det saledes ikke vil opfylde kravet til et forudgdende samtykke.
Hovedparten af meddelelsen vil bestd i at afsaette det nye produkt, hvilket ger det til ren mar-
kedsfaring, som er omfattet af § 6°.

Den erhvervsdrivende star ifglge loven kun tiloage med fa muligheder for, at markedsfare sit
nye produkt. Han kan kabe lister med e-mailadresser, hvor samtykket er afgivet til en ubestemt
person, men om et bestemt produkt®®. Han kan annoncere for nye produkter pa sin hjemmeside
og indhente et samtykke derigennem, eller han kan indhente samtykket via en konkurrence.
Der foreligger ingen sikkerhed for, at de naevnte metoder vil sikre den erhvervsdrivende nye
kunder, og dermed afsat af varer. Maske er de, som deltager i konkurrencer eller besgger hjem-
mesiden, slet ikke den kundekreds, den erhvervsdrivende sgger. Realiteten er, at den erhvervs-
drivende ikke lovligt kan benytte sin oparbejdede kundedatabase til at markedsfagre det nye
produkt.

Jeg har nedenfor udarbejdet to forslag til, hvordan den erhvervsdrivende kan indhente samtykke
til markedsfgring af nye produkter. Det er et forsgg pa at finde en lgsning pa ovenstaende re-
striktion for de erhvervsdrivende.

2.3.2.3.6 Opdatering af profil
Den farste mulighed for at indhente et nyt samtykke, tager udgangspunkt i, at modtageren af
den eksisterende markedsfaring skal opdatere sine profiloplysninger.

Den erhvervsdrivende kan sende en mail til modtageren med opfordring til at opdatere sine
kundeoplysninger. Se bilag 2.1. Den slags e-mail kategoriseres som ren service, og er saledes
ikke i strid med spamforbuddet. | denne e-mail er der et link til hjemmesiden, der henviser til
en side, hvor man opdaterer sine brugeroplysninger. Nar modtageren er pa denne side, vil der
i hgjre side af hjemmesiden fremsta en bjeelkeplads. Se bilag 2.2. | bjelkepladsen vil der, se-
parat fra de andre brugeroplysninger, veere oplistet de nye produkttyper, som virksomheden nu
omfatter. Her har man mulighed for at afkrydse de produkttyper, som man finder interessante.
Ingen af felterne vil veaere forhandsafkrydset. Derefter skal brugeren trykke ’tilmeld” i bunden
af bjeelken. Han har saledes selv valgt, pa hvilke omrader han gnsker markedsfaring, og har
udfart en aktiv handling for at sige "ja-tak” ved at trykke pa "tilmeld”. Bjeelken fremstar ikke,

sa den pakalder sig saerlig opmarksomhed i forhold til resten af siden.

Set fra forbrugerens side er udfordringen ved denne mulighed, at nar man sender en e-mail af
ren servicekarakter, som linker til en hjemmeside der viser nye produkter, vil det fortolkes som
markedsfaring. Det er fordi hensigten med produkterne, placeret pa dette sted, er afsatning af

45 FO praksis, sagsnr. 14/10638, og spamvejledning, afs. 2.3.6
46 Jf. U 2002.1282 S
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nye varer. FO anlegger dette synspunkt i en anden sag, men der var omstendighederne ander-
ledes, end i dette konstruerede eksempel*’.

Set fra den erhvervsdrivendes side vil al drift af en virksomhed have som formal at afsatte nye
eller flere varer. Pa den beskrevne made kan man henvende sig til modtageren, uden at man
fordrejer ham med markedsfering om priser og muligheder ved produkterne, da det ikke frem-
gar af afkrydsningsfeltet. Afkrydsningsfeltet er alene en opremsning af produkttyper. Det er
simpelt, og han bliver ikke presset til at sige ja til markedsfgringen. Han skal ligeledes foretage
to aktive handlinger — afkrydsningen og afsendelsen. Der foreligger derfor et konkret, informe-
ret og frivilligt samtykke.

2.3.2.3.7 Opt-out lgsningen

Den anden mulighed er en opt-out lgsning. Her vil personen ved negativ aftalebinding blive
bundet af, at han efter en oplysning om de nye produkter i virksomheden, ikke aktivt framelder
sig dem. Indenfor det juridiske felt er den lgsning set flere steder. Som eksempel herpa kan
naevnes forsikringsselskaber, der benytter sig af negativ aftalebinding, nar de udarbejder nye
forhold til forsikringstagerens police. Den mulighed for forsikringsselskaber er anerkendt i rets-
praksis*8, hvor der er accepteret et stiltiende samtykke til ndringen af policen*. Safremt for-
sikringstageren ikke gnsker at fortseette med forsikringen, skal han henvende sig til forsikrings-
selskabet. Det er anerkendt pa grund af det store antal forsikringer, der findes, hvorfor det bade
er praktisk og gkonomisk vanskeligt at indhente den enkelte forsikringstagers udtrykkelige ac-
cept af @ndringerne®. Det er en opt-out lgsning. Hvis forsikringstageren betaler til naste for-
faldsdato, anses denne saledes for at tiltreede den nye police.

Den form for opt-out lgsning — eller negativ aftalebinding — kunne overvejes at overfares til
MFL 8 6, stk. 1. Det er ud fra en betragtning af, at det blot handler om markedsfgring modsat
et retsforhold mellem forsikringstageren og forsikringsgiveren, hvor der skal erleegges en pen-
gesum fra forsikringstageren. Det er saledes mere byrdefuldt for forsikringstageren end for
modtageren af markedsfgring at blive bundet af en opt-out lgsning. Til sammenligning hermed
skal inddrages opt-out modellen, der allerede er anerkendt i MFL 8 6, stk. 2. Hvis en kunde har
kabt et produkt, ma den erhvervsdrivende markedsfare samme eller lignende produkttype over
for kunden. @nsker kunden ikke markedsfgringen, skal han aktivt takke nej til den.

Se bilag 3 for eksempel pa udformning af teksten til opt-out, der kan sendes i et nyhedsbrev.

Ovenstaende forslag er ikke i overensstemmelse med § 6, da der ikke kan indgas et stiltiende
samtykke til direkte markedsfgring. Dette vil ogsa veere FOs opfattelse.>* Arsagen er, at det
ikke skal vaere muligt for erhvervsdrivende at omga spamforbuddet ved at skrive til modtage-
ren, at safremt han ikke takker nej, vil han modtage e-mails om markedsfaring. Dette argument

47 Spamvejledning, afs. 2.3.6 og FO praksis, sagsnr. 14/10638

48U 1977.216 LD, FED 2010.21 @ mf.

49 Der er ogsa andre eksempler der spiller ind, fx at det kan vere en lovpligtig forsikring.

50 Der kan pa baggrund af retspraksis opstilles 4 betingelser, som skal veere opfyldt, for at &ndringen er gennem-
fart ved passiv accept. Se nermere i Dansk forsikringsret, Jensson og Kjargaard,s. 124-129.

51 Spamvejledning, afs. 10.2
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kan anfagtes, fordi den erhvervsdrivende ikke uanmodet retter henvendelse til modtageren.
Modtageren har takket ja til nyhedsbreve fra virksomheden, og har saledes vist interesse for
virksomheden som helhed og dens produkter.

2.3.2.3.8 Konklusion

Set fra den erhvervsdrivendes side bremser det udviklingen af erhvervsvirksomhederne og kon-
kurrencen pa markedet, at erhvervsdrivende ikke ma markedsfare nye produkter gennem alle-
rede eksisterende og loyale kunder/modtagere. Den erhvervsdrivende ville sta sterkere, hvis
det var muligt at markedsfare sine nye produkter uden forudgaende nyt samtykke. Det er hen-
set til omkostningerne forbundet med indhentelse af samtykket, og muligheden for frafald af
tidligere kunder, som ved nyt aktivt tilvalg i stedet fravaelger virksomheden. Det burde have
betydning, at modtageren i forvejen har vist interesse for virksomheden, og at modtageren altid
kan framelde sig markedsfaringen hurtigt og nemt.

Opt-out lgsningen er imidlertid ikke geeldende ret. Efter loven vejer hensynet til modtageren
og dennes privatliv tungere end hensynet til den erhvervsdrivende. Det er byrdefuldt at blive
spammet, det er forstyrrende for modtagerens privatliv, og det tager tid at navigere rundt i sine
mails, leese dem og slette dem. Lovgivningsmaessigt er der i dette henseende derfor lagt veegt
pa forbrugerhensynet frem for hensynet til den erhvervsdrivende®?. Eksemplet er belyst, for at
drage en parallel fra den praktiske brug af MFL § 6 til mulighederne for at indhente et samtykke
efter gaeldende ret.

Det er min konklusion, at det udarbejdede eksempel om "opdatering af profil” ikke strider imod
MFL § 6, stk. 1 eller e-databeskyttelsesdirektivets formal. Modtageren af e-mailen skal aktivt
to gange foretage en handling, for at give et samtykke, fordi han bade skal krydse felterne af
og “tilmelde” sig. Ligeledes er det en servicemail, der fremsendes, og ikke en reklamemail,
hvilket er anerkendt af FO. De nye produkter er ikke anprist pa hjemmesiden, sa det er en
neutral made at fa et samtykket gennemfart.

2.3.2.4 Tilbagekaldelse af samtykket, MFL 8 6, stk. 6
Et samtykke ophgrer, nar det er tilbagekaldt. Samtykket er tilbagekaldt, nar det er modtaget hos
den erhvervsdrivende. Denne opfattelse deler FO®3,

Der stilles ikke sarlige formkrav til tilbagekaldelse af samtykket. Samtykket kan fx tilbagekal-
des ved at sende en e-mail til den erhvervsdrivende. Ofte henviser den erhvervsdrivende med
et link til det sted pa hjemmesiden, hvor man kan tilbagekalde sit samtykke. Har den erhvervs-
drivende stillet et link til radighed, er det hans ansvar, at det virker.

Hver gang den erhvervsdrivende udnytter samtykket, skal hav give forbrugeren en nem adgang
til at tilbagekalde det. Det betyder, at der skal vaere en oplysning i hver e-mail, der fremsendes,
hvor der gives oplysning om muligheden for at tilbagekalde samtykket.

52 Se mere om de tre hensyn i MFL, afs. 2.3.
53 Spamvejledning, afs. 10.9
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Den erhvervsdrivende ma ikke kraeve betaling for at modtage eller notere en meddelelse om,
at et samtykke til at modtage markedsfaring, tilbagekaldes®.

Et samtykke til at modtage et nyhedsbrev bortfalder naeppe, blot fordi kundeforholdet ophgrer
eller opsiges, hvorfor samtykket skal tilbagekaldes saerskilt. Det ma bero pa en fortolkning af
opsigelsen, om samtykket samtidigt er tilbagekaldt.

2.3.2.5 Undtagelsen til samtykket, MFL 8§ 6, stk. 2

EU’s teledirektivpakke blev implementeret i 2003, hvilket betgd at det absolutte forbud mod
fremsendelse af uanmodede e-mails blev lempet. Det blev lempet ved indsattelse af stk. 2 i
MFL 8§ 6, der implementerer E-databeskyttelsesdirektivets art. 13, stk. 2.

Heraf falger, at en erhvervsdrivende, uanset stk. 1, kan rette henvendelse til en kunde, safremt
den erhvervsdrivende har modtaget dennes elektroniske adresse i forbindelse med salg af en
vare eller en tjenesteydelse, med henblik pa at markedsfagre egne tilsvarende produkter eller
tjenesteydelser til kunden via elektronisk post.

Der geelder flere vilkar for anvendelse af stk. 2. For at fremsende elektronisk post er det en
betingelse, at kunden tidligere har kabt en vare eller en tjenesteydelse hos den erhvervsdri-
vende. En gratis gave eller en konkurrencedeltagelse er saledes ikke nok til, at man uanmodet
ma sende e-mails til kunden.

Det er ligeledes en betingelse, at kunden har oplyst sin e-mail adresse ved kgbet. Hvis den
erhvervsdrivende vil fremsende SMS, skal kunden have oplyst sit telefonnummer.

Kunden skal ved kabet og afgivelsen af adressen have oplyst af den erhvervsdrivende, at adres-
sen vil blive benyttet til fremsendelse af markedsfaring. I1fglge FO er det ulovligt at betinge et
keb af, at en kunde afgiver samtykke, medmindre kunden ogsa har mulighed for at vaelge et
andet og tilsvarende tilbud pa produktet, som ikke er betinget af samtykke til at modtage elek-
tronisk markedsfaring. Ligeledes er det en vigtig forudsatning, at kunden har mulighed for at
sige nej-tak til markedsfaringen®®.

Kunden skal oplyses om, at han let og gebyrfrit kan frabede sig henvendelser, og den oplysning
skal veere tilgaengelig ved hver eneste fremsendte e-mail. Det er et krav, at der i reklamehen-
vendelser altid er en adresse, som modtageren kan henvende sig til, hvis der ikke gnskes yder-
ligere henvendelser. Derudover er det FOs opfattelse, at det kan veere en fordel at have et af-
meldingslink. Ansvaret for, at linket virker, pahviler den erhvervsdrivende. Safremt linket ikke
virker, kan man skrive en e-mail eller et brev til den erhvervsdrivende og oplyse, at man gnsker
at tilbagekalde et samtykke. Dette skal den erhvervsdrivende respektere®.

Safremt der sendes e-mails, ma der ikke tillige sendes markedsfaring via telefax eller telefonisk

54 Borcher, Bgggild, s. 390
55 Heide-Jgrgensen, s. 275
5 FAQ SPAM
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opkaldsmaskine.

Den erhvervsdrivende ma i det fremsendte kun markedsfare egne produkter og tjenesteydelser,
og der ma kun fremsendes markedsfaring for produkter, der er tilsvarende det kabte produkt.
Safremt kunden har kagbt mobiltelefoni, ma der ikke fremsendes tilbud pa beklaedning, men har
han kabt et par bukser, ma der gerne fremsendes reklame for andet tgj pa hjemmesiden. Har
han kabt et par sko, ma der ikke markedsfares for tgj, selvom det ogsa er en del af den er-
hvervsdrivendes produkter pa hjemmesiden. Bestemmelsen geelder selvom forbrugeren er op-
taget pa Robinsonlisten. Det er fordi, der er tale om en pracist afgreenset undtagelse fra spam-
forbuddet, der ikke bliver alvorligt sveekket derved®’.

2.3.2.5.1 Delkonklusion MFL § 6, stk. 2

Der tages relativt stort hensyn til de erhvervsdrivende, nar de far lov til at markedsfare sig med
lignende produkter efter kabet, uden at det er omfattet af spam-bestemmelsen. Det forudsztter,
at en kunde, der én gang har vist interesse for et produkt, ogsa senere vil have interesse i samme
eller lignende produkter. Kgbet antyder, at man har udtemt sit behov, men kunden bliver hurtigt
fristet til et nyt kgb. Hvis kunden via et link i en e-mail bliver navigeret ind pa hjemmesiden
med lignende produkter, er andre produktkategorier ikke leengere vaek end et klik med musen.
Det er saledes en hjlp til de erhvervsdrivende, der far et afsat af andre produkter og vaekst til
virksomheden.

Der er forbrugervenlige hensyn, der skal varetages. Den erhvervsdrivende skal opfylde kravet
til, at det skal vaere nemt og gebyrfrit for kunden at sige nej tak til de efterfaglgende henvendel-
ser. Bade ved kabet, samt efterfglgende i de enkelte henvendelser, hvor der skal vaere mulighed
for at framelde markedsfaringen efter hver henvendelse. Ligeledes ma der ikke vises andet i
linket end den produktkategori, man har tilladelse til at markedsfere.

Hensynet til veekst i erhvervslivet contra hensynet til forbrugeren veaegter umiddelbart lige i
dette tilfeelde, og nar der stilles krav til de erhvervsdrivende om en enkelt og gebyrfri framel-
delse for kunden, fremstar det rimeligt for bade forbrugeren og den erhvervsdrivende.

Undtagelse til samtykket i MFL § 6, stk. 2 resulterer i, at kunden aktivt skal sige nej tak til den
markedsfgring, han matte fa. Det er en opt-out lgsning, som er modsat det positive samtykke,
der er geeldende i § 6, stk. 1.

2.3.2.6 MFL 8§ 6, stk. 3-5
En erhvervsdrivende ma ikke rette henvendelse, med henblik pa afsatning af varer, til en be-
stemt fysisk person, hvis:

> den pagaldende har frabedt sig dette overfor den erhvervsdrivende,

> det fremgar af Robinsonlisten, at den erhvervsdrivende har frabedt sig markedsfaring,

> den erhvervsdrivende ved undersggelse af Robinsonlisten bliver bekendt med, at per-
sonen har frabedt sig markedsfaering, jf. MFL § 6, stk. 3.

5 Blume, s. 261

23



Bestemmelsen gaelder kun vedr. direkte markedsfaring. Bestemmelsen gelder ikke, hvis den
pageeldende forudgaende har anmodet den erhvervsdrivende om henvendelsen, jf. § 6, stk. 4.
Farste gang en erhvervsdrivende retter henvendelse som navnt i stk. 3, til en bestemt fysisk
person, der ikke er anfert pd Robinsonlisten, skal denne oplyse om retten til at frabede sig
henvendelser fra den erhvervsdrivende, jf. stk. 5.

2.3.2.7 Handhavelse af MFL § 6

Det markedsfgringsretlige system er baseret pa en offentlig administration og en privat rets-
handhavelse via domstolene. Sager om pabud og forbud kan anlegges ved domstolene af FO
eller enhver anden med retlig interesse®® heri, jf. MFL § 27, stk. 1. Forbudssagerne falger de
almindelige civilretlige bestemmelser herom, som er fastlagt i retsplejeloven®®.

FO farer tilsyn med, at erhvervsdrivende overholder reglerne i MFL®°, Handhavelsen af MFL
bygger pa et forhandlingsprincip, hvor FO gennem forhandling skal sgge at pavirke de er-
hvervsdrivende til at overholde loven, jf. MFL § 23, stk. 1. Kan der ikke opnas et tilfredsstil-
lende resultat udenretligt ved forhandling med den erhvervsdrivende, kan FO lgse konflikten
indenretligt. Helt konkret betyder det, at FO tilkendegiver over for den erhvervsdrivende, at
hun mener, at de erhvervsdrivende ikke opfylder loven med deres markedsfgring. Den er-
hvervsdrivende kan vere af en anden opfattelse. Derfor skal den erhvervsdrivende efter for-
handlingen med FO tilkendegive, om han har til hensigt at opfylde loven. Safremt den erhvervs-
drivende ikke er enig med FO, kan FO anlagge pabud, forbud, erstatningsansvar og eventuelt
straf. Det udstedes af domstolene ved dom over den erhvervsdrivende, safremt domstolen er
enig med FO, jf. MFL § 20, stk. 1.

Tilsidesetter den erhvervsdrivende et tilsagn, der er afgivet over for FO tidligere, kan FO med-
dele den erhvervsdrivende et pabud udenretligt, jf. § 23, stk. 2 eller hvis en handling klart er i
strid med loven, og ikke kan e&ndres ved forhandling, jf. 8 27, stk. 2 Det sikrer en bedre efter-
levelse af loven, at FO har adgang til at meddele pabud. Det virker effektivt og proceshespa-
rende, uden at tilsidesatte hensynet til de erhvervsdrivendes retssikkerhed. Det er saledes FOs
mening om aktuelle forhold, der gives til kende ved et pabud. Det vil stadig vaere domstolene,
der i sidste ende skal afgare ved en retssag, om markedsfaringen strider mod MFL.

FO kan afgive forhandsbeskeder om forhold, hvor den erhvervsdrivende henvender sig med et
konkret spgrgsmal.

FO kan ogsa nedlegge et forelgbigt forbud, jf. § 29, hvis formalet med forbuddet forspildes,
safremt sagen skal afvente domstolsbehandling. Det er meget indgribende for den erhvervsdri-
vende, hvorfor der er krav om, at sagen senest naste hverdag skal falges op med en retssag ved

%8 Retsplejeloven definerer ikke konkret begrebet retlig interesse, men bergrer det under forskellige emner. Som
eksempel kan navnes reglerne for aktindsigt i retsplejelovens § 41 d, hvor aktindsigt kreever en individuel, vee-
sentlig interesse i et konkret retsspargsmal.

59 Hvor intet andet er anfart; spamvejledning, afs. 11

80 FOs virksomhed er nermere beskrevet i BKG 2014-11-25 nr. 1249.

24



domstolene. Af § 29, stk. 2 falger, at safremt retten ikke stadfaester det forelghige forbud inden
for 5 dage fra sagens anlaeggelse, er forbuddet bortfaldet.

FOs praksis offentliggeres pa FOs hjemmeside. Sagerne har ikke retskildevaerdi, men tjener
som formal at vejlede i fortolkningen af MFL. FO har 74 afggrelser fra 2002 til 2013 vedrg-
rende samtykkekravet til MFL § 6. Det omfatter forhandsheskeder, stillingtagen til henvendel-
ser fra forbrugere samt andre forhold, som FO er blevet opmarksom pa.

Alle, som uanmodet modtager e-mails, SMSer mv. fra erhvervsdrivende, kan indgive en klage
til FO pa e-mail. Det er en let tilgaengelig made at gare opmarksom pa, at en erhvervsvirksom-
hed ikke overholder MFL § 6. Medarbejdere ved FO vil herefter gennemga klagen, og efter-
falgende tage kontakt til de virksomheder, der overtraeeder 8 6. Det er ikke alle klager FO kan
gennemga og patale, hvorfor de kun griber ind overfor de groveste tilfeelde. Det falger af FOs
hjemmeside, at de to spampostkasser, der modtager e-mails vedrgrende uanmodede henven-
delser, arligt far omkring 20.000 henvendelser. Hvor mange henvendelser, der behandles,
fremgar ikke af FOs hjemmeside.

Ud over forbud og pabud giver MFL § 30 ogsa mulighed for at sanktionere med bede eller
feengsel. FO benytter en beregningsmodel til udmaling af bader for overtraedelse af spamreglen.
Beregningsmodellen er udarbejdet af FO.

Efter beregningsmodellen gives der en bgde pa kr. 10.000 for overtreedelser af MFL § 6 ved
udsendelse af indtil 100 uanmodede e-mails, sms’er, telefaxer mv. Udsendes der over 100 af
samme, udmales der som udgangspunkt en bgde pa kr. 100 pr. overtraedelse. Fastsattelsen af
baden vil bero pa en konkret vurdering af sagens omstaendigheder, og kan fraviges i op- eller
nedadgaende retning alt efter, om der foreligger skerpende eller formildende omstandighe-
der®?,

Beregningsmodellen blev praesenteret af FO, fordi FO havde et anske om en ensartet og skarpet
praksis pa omradet. Det skyldes, at de almindelige lovbemarkninger til MFL § 22 fra 1994
ikke var tilstreekkelige til at udmale baderne®. Lovbemarkningerne var kommissionens forslag
til MFL af 1994, hvor de foreslog, at falgende blev medtaget i MFL; ’ved fastsattelse af bader
i henhold til denne lov kan der tages hensyn til den fortjeneste, der ma antages at vare indvun-
det eller tilsigtet ved overtreedelse™.

Skerpelse af bgderne skulle virke praeventivt over for de erhvervsdrivende. Forslaget til § 22
blev ikke medtaget, idet det ansas for en selvfalge, at den praeventive effekt indgik i domstole-
nes overvejelser. FOs synspunkt var, at strafudmalingen skulle svare til stgrrelsen af udgifterne
til markedsfgring med ulovlig tilgift samt tilleg af veerdien af den ydede tilgift®3. Allerede i

61 Spamvejledningen, afs. 11
62 KBET 2005.1547, afsnit 10.3.1.4
83 LFF 1993-1994.1.211, bemaerkninger til § 22
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1973 og igen i 1994 forsggte Forbrugerkommissionen®* at skaerpe bgdestarrelserne, idet de ud-
talte, at ’de bader, der hidtil har veeret anvendt efter konkurrenceloven, har i mange tilfeelde
varet for sma, og det ma derfor skannes pakravet, at der foretages en betydelig skaerpelse™.
Beregningsmodellen i dag bygger ligeledes pa, at markedsferings-omkostningerne er begreen-
sede, idet det ikke koster meget at sende e-mails og SMSer. Det er sveert at lgfte bevisbyrden
for hvor mange e-mails, SMSer eller telefaxer, der rent faktisk er sendt, ligesom det er sveert at
fare bevis for den indvundne eller tilsigtede fortjeneste ved overtraedelse®®.

Beregningsmodellen blev pragvet ved Sg- og Handelsretten i en sag fra 21. Januar 2004. Retten
gav udtryk for at veere enig i modellen, men anfgrte samtidig, at der burde ske en nedrunding
af badestarrelsen, hvor henvendelserne havde varet betragtelige. Sg- og Handelsretten anfarte
samtidig, at der ogsa skulle legges veegt pa antallet af uanmodede henvendelser, den gene og
gkonomiske skade, som henvendelserne medfarte for modtagerne, de foreliggende oplysninger
om den erhvervsdrivendes forhold og antallet af klager sendt til FO®®.

Ved udarbejdelsen af 2005-loven blev beregningsmodellen diskuteret igen. Markedsfgringsud-
valget®” var i betaenkning til 2005-loven enig i, at bevidste, grove eller gentagne overtraedelser
burde straffes med bader, der var af en sadan starrelse, at de havde en reel praeventiv effekt. Pa
det foreliggende grundlag af pravesager tilsluttede udvalget sig badestarrelsen, idet de udtalte,
at der var sikret en vis proportionalitet mellem bgdens starrelse og antallet af udsendte spam-
meddelelser®®.

Hgjesteret har afvist at anvende FOs beregningsmodel med dommen U 2005.3446 H. Sagen
handlede om et teleselskab T, der uanmodet havde fremsendt 12.000 SMS-beskeder og ca.
36.000 e-mails med henblik pa afsatning af diverse ydelser. T blev ligeledes fundet skyldig i
overtraedelser af andre bestemmelser i MFL. Sagsggte var ved Sg- og Handelsretten blevet
idemt en bgde pa kr. 2.000.000. Det var under hensyn til antallet af de uanmodede henvendel-
ser, til generne de havde pafart modtagerne, til T’s retsvildfarelse, antallet af klager og, at T
umiddelbart efter patalen havde trukket sin kampagne tilbage. Efter en samlet vurdering af
forholdene i sagen fastsatte Hgjesteret bgden til kr. 400.000.

Hgjesteret baserede delvist sin dom pa de samme kriterier som Sg- og Handelsretten, men ind-
drog ogsa andre kriterier. Efter Hojesterets opfattelse kunne der ikke tages udgangspunkt i et
belgb pr. adressat, idet der ogsa matte leegges betydelig vaegt pa andre forhold end antallet af
adressater, herunder navnlig den opnaede eller tilsigtede fortjeneste og henvendelsernes karak-
ter og indhold®°. Hajesteret ser derfor tilbage pa forarbejderne til MFL § 22, og underkender

% Forbrugerkommissionen blev nedsat i 1969, og fik til opgave at udforme en tidssvarende forbrugerpolitik

% KBET 2005.1457 10.3.1.2

% KBET 2005.1457, 10.3.1.4

67 Markedsfaringsudvalget blev nedsat af gkonomi- og erhvervsministeren i september 2003 som et resultat af
Regeringens nye vaekstpolitik i 2003. Formalet var at foretage en gennemgribende modernisering af MFL og
prismaerkningsloven

% KBET 2005.1457, 10.3.2

89U.2005.3446, Hajesterets begrundelse og resultat
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den skerpelse af bagdeniveauet, som FO gennemfgrer med beregningsmodellen. Hgjesteret leeg-
ger ligeledes vaegt pa henvendelsernes karakter og indhold, som i sagen handlede om at tage
kunder fra virksomhed B til virksomhed T. Hgjesteret anser det for at veere en mindre aggressiv
markedsfaring, og leegger ligeledes vaegt pa, at de forurettede ikke har patalt markedsfaringen.

Hajesteret fastslar hermed, at det er ngdvendigt at foretage en konkret vurdering i hver enkelt
sag, og afviste at benytte beregningsmodellen som udgangspunkt for badestarrelser.

2.3.2.7.1 Handhavelse - delkonklusion

2.3.2.7.1.1 Beregningsmodellen

Med Hgjesterets dom i U 2005.3446 H er der skabt klarhed over, at fastsettelsen af bgdeni-
veauet i spamsager skal baseres pa en konkret vurdering i stedet for FOs beregningsmodel. FO
har udtrykt sin skuffelse over Hgjesterets afvisning om at benytte beregningsmodellen som
udgangspunkt. FO mener, at det skaber en retsusikkerhed at legge veegt pa den opnaede eller
tilsigtede fortjeneste, fordi det er vanskeligt eller umuligt at dokumentere i praksis. Det er sa-
ledes de samme argumenter FO anvendte for at fa gennemfart beregningsmodellen. Det tilslut-
tes, at det vil veere sveert at dokumentere den tilsigtede eller opnaede fortjeneste, da det er usikre
faktorer, der vil indga i beregningen. Dog leegger Hgjesteret vaegt pa flere faktorer, og det er en
konkret afvejning af alle faktorerne, der gar, at bgden bliver nedsat med kr. 1.600.000.

Som ovenfor navnt tilsluttede Markedsfagringsudvalget sig FOs opfattelse, og udtalte ved be-
markningerne til MFL 2005, at beregningsmodellen bgr * (...)anvendes af domstolene i for-
bindelse med udmaling af straf for overtraedelse af forbuddet mod uanmodet henvendelse. Fast-
saettelse af straffen vil som altid bero pa domstolenes konkrete vurdering i det enkelte tilfaelde
af samtlige sagens omstendigheder, og de angivne badeniveauer vil kunne fraviges i op- eller
nedadgaende retning, hvis der i den konkrete sag foreligger skarpende eller formildende om-
steendigheder.””"°

Bemarkningerne er fremsat far Hgjesteret afsagde dom i U 2005.3446 H. Efter dommen blev
et af Folketingets partier i forbindelse med udarbejdelsen til 2005-loven spurgt om betydningen
af Hajesterets dom ift. lovforslaget. Ministeren’® udtalte falgende: det er imidlertid fortsat
min opfattelse, at der efter ikrafttreedelsen af de nye regler ber tages udgangspunkt i Forbru-
gerombudsmandens beregningsmodel, nar der skal fastseattes bader for udbredelse af spam.
Det er det, som fremgar af bemarkningerne til lovforslaget, og Hajesterets dom andrer ikke
herved.”” "2Seks politiske partier tilsluttede sig ministerens udtalelser”®. Det var primeert fordi,
de anerkendte, at spam var et stort og stigende problem for brugen af internettet og telekom-
munikation, hvorfor overtreedelse af reglerne skulle straffes med en bgde. Baden skulle bade
sikre, at det ikke kunne betale sig at overtreede markedsfgringsloven, og samtidig have en meget
klar preeventiv effekt. Ligeledes var de serlige hensyn klart fremhavet i bemarkningerne til

70U 2006B.115, Kim Frost, 3.2.2
" Lars Barfoed

72U 2006B115, 3.2.2

3 LFB2005-2006.1.13 pkt. 3
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MFL, og domstolene kunne derfor inddrage hensynene, nar der skulle udmales bader for ud-
sendelse af spam.

Beregningsmodellen er aldrig blevet indfart i MFLs lovtekst. Det betyder derfor, at Ministeren
forsgger at lovgive i forarbejderne, nar han udtaler, at han ikke vil anerkende Hgjesterets dom.
AT retssikkerhedsmaessige grunde kan Folketinget ikke lovgive i forarbejderne, og retsbeskyt-
telseshensynet betoner, at love skal vaere kundgjorte’. Der kraeves lovhjemmel for at anvende
en beregningsmodel, som er ensidigt udarbejdet af FO. Hgjesterets afgarelse er i overensstem-
melse med dansk rets almindelige regler, idet der ma kraeves lovhjemmel. Det er ogsa gel-
dende, selvom beregningsmodellen er tiltradt af Folketinget .

Det er problematisk, at FO og ministrene bliver ved med at citere forarbejderne. |1 FOs vejled-
ning’®, som er tilgeengelig pé internettet, oplyser FO faglgende: ’Beregningsmodellen er god-
kendt af Folketinget i forbindelse med vedtagelse af lov nr. 1389 af 21.12.2005 om markedsfe-
ring og er senere fulgt af domstolene™. Ligeledes fremgar det af FOs vejledning, at beregnings-
modellen gelder uanset Hgjesterets dom. Det fglger af lovforslag 2012-12-12 nr. 101, at det
har vist sig vanskeligt i praksis at fare bevis for den indvundne eller tilsigtede fortjeneste. Det
navnes derfor i det fremsatte lovforslag, at nar beviset ikke kan fares, sgger man bgdeudma-
lingen fastsat ud fra andre kriterier. Derefter naevnes beregningsmodellen som eksempel herpa.
Denne bemarkning henviser FO ogsa til i sin vejledning”’.

Det er direkte vildledende, nar FO i en generel vejledning skriver ovenstaende. Det far den
almindelige borger til at tro, at beregningsmodellen er fastsat ved lov. Beregningsmodellen er
tiltradt i forarbejderne, men er ikke indfert i loven. Den er derfor ikke geeldende i dansk ret, nar
den ikke er indskrevet i lovteksten. Forarbejderne kan bruges til fortolkning, hvilket skal haves
in mente nar beregningsmodellen anvendes.

Konklusionen er dog, at praksis viser, at FO stadig tager udgangspunkt udelukkende i bereg-
ningsmodellen. Det ses med sagsnr. 13/11410, hvor en ejendomsmeeglerkaede modtog en bade
pa kr. 10.000 for at have udsendt 7 uanmodede henvendelser til fem forbrugere. Ligesom
sagsnr. 14/03580, hvor en virksomhed fik en bgde pa kr. 10.000 for at have sendt nyhedsbreve
til én forbruger. Se ogsa sagsnr. 14/03578, 13/0731378,

Antallet af offentliggjorte domme efter MFL § 6 er ikke stort. Den retspraksis, der foreligger,
viser, at domstolene foretager en konkret vurdering af, hvorvidt der er givet et samtykke til
direkte markedsfering, og om samtykket er udformet tilstraeekkeligt konkret.

Retspraksis viser, at domstolene underkender beregningsmodellen. FO anvender den konse-
kvent over for bade store og meget sma forseelser. Det skaber en tilstand i erhvervslivet, hvor

4 Forvaltningsret, legalitetsprincippet, s. 150

75U 2006B115, 5

6 Spamvejledning, afs. 11

7 Spamvejledning, note 31

8Der er mange sager, og de er offentliggjort pa http://www.forbrugerombudsmanden.dk/Sa-
ger?sl=6F79&s0=A1ED&se=56CD#searchresult
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FO uddeler bagder, der er for store ifht. forseelsen. Praksis viser, at mange erhvervsvirksomhe-
der blot betaler bgderne, idet man kan konkludere, at der ikke findes meget retspraksis fra
domstolene pa MFL § 6 i modsatning til, hvor meget offentliggjort praksis, der foreligger ved
FO § 6.

Det kan skyldes, at det ikke er bgdens starrelse, der er gdeleeggende for virksomheden, men
den darlige omtale. Det galder bade store som sma virksomheder.

2.3.2.7.1.2 Afsluttende bemaerkninger om FOs praksis

Mange virksomheder afsender uanmodet markedsfering. Det viser de 20.000 arlige henvendel-
ser til FO. FO har ikke ressourcer til at gribe ind over for alle tilfeelde af uanmodede henven-
delser”. Det ma konkluderes, at mange virksomheder ikke overholder kravet om et konkret og
informeret samtykke.

FO omtales som MFLs og forbrugernes vogter, men det faktum, at FO ikke handhaver alle
tilfelde, men kun de groveste ger, at dansk ret far en tilstand, hvor erhvervsdrivende ikke ngd-
vendigvis skal sta til regnskab for sine overtraeedelser. Der er en betydelig risiko for, at det er
den laveste feellesnavner, der satter standarden for, hvordan man markedsfarer sig. Det hand-
ler om at veere den farste til at vinde forbrugerens gunst, for at holde driften i sin virksomhed.
Det kan for de erhvervsdrivende blive en afvejning om at bevaege sig i yderpunkterne — eller
maske uden for loven — for at vinde nye kunder til sin virksomhed. Resultatet bliver derfor, at
de erhvervsdrivende kan — og ger — hvad der passer dem, inden for deres egen samvittigheds
graense, og indtil de far en patale af FO. Det er et spgrgsmal om ret contra moral, hvor bagder
skal tjene som praeventivt middel.

Jeg ma konkludere, at FOs vejledning og praksis er mere restriktiv end forarbejderne til MFL.
Det samme geelder FOs uddeling af bagder, der er mere restriktiv end retspraksis, med et kon-
sekvent brug af beregningsmodellen.

Nar meget fa sager bliver afpravet ved domstolene, ender man med at have en praksis, der i
sidste ende er fastsat af FO, uden denne har retskraft hertil. Dette er konsekvensen af, at den
markedsfaringsretlige model bade giver sanktionsbefgijelser til en offentlig administration og
til domstolene.

8 Fglger af FOBs hjemmeside d. 30-09-15
http://www.forbrugerombudsmanden.dk/Om-Forbrugerombudsmanden/klagevejledning
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3. Adfaerdsbaseret elektronisk markedsfgring

3.1 Problemstillingen

Det er anerkendt, at alle har et grundleeggende behov for — og ret til — at kunne opretholde retten
til en privatsfere, jf. EMRK art. 8. | dag har internettet, sociale medier, registrering af bruger-
adfeerd med henblik pa markedsfaring mv. medfart, at der sker en massiv udveksling af per-
sonoplysninger. Personoplysningerne indsamles og bearbejdes, og far en stigende kommerciel
veerdi for virksomhederne, som opbevarer dem®. Der er stor efterspargsel pa profileringsdata,
som danner grundlag for en adfeerdsbaseret markedsfaring. Den adfeerdsbaserede markedsfg-
ring sker pa grundlag af indsamlede oplysninger om personen og dennes adfaerd pa internet-
tet®?.

Indsamlingen kan forega pa flere mader. Den traditionelle made en erhvervsdrivende far per-
sonoplysninger, er ved salg af varer til en forbruger eller anden virksomhed®. Den erhvervs-
drivende rekvirerer oplysninger om navn, adresse, telefonnummer, e-mail mv. En anden made
at indsamle personoplysninger pa, er ved at opsamle data via cookies.

| dette afsnit behandles mulighederne for at markedsfare sig over for en bruger pa baggrund af
hans internetadfeerd. Brugeren har ikke samtykket til den konkrete markedsfaring, men der er
givet samtykke til at lagre en cookie pa brugerens terminaludstyr. En cookie er en tekstfil, der
lagres pa brugerens computer af den hjemmeside eller tjeneste, som brugeren besgger. Der
findes flere slags cookies. Farstepartscookies er sat af tjenesten selv. Tredjepartscookies er sat
af tjenesten pa vegne af tredjemand. Sessionscookies lagres i sessionstiden. Persistentcookies
kan lagres i flere ar. Se bilag 4 for en kort oversigt af de forskellige cookies.

En cookie kan registrere en brugers®® adferd pa internettet, kabemgnstre, hvilke andre hjem-
mesider, der er besggt mv. De indsamlede oplysninger profilerer brugeren, bl.a. ved brug af
datamining,® som herefter danner grundlag for markedsfering. Markedsfaringen opstér pé in-
ternettet via hjemmesider. Den enkelte annonce er specielt udvalgt til den bruger, der sidder
ved computeren.

Udfordringen ved adfeerdsbaseret markedsfaring er, at det er personoplysninger, der behandles,
hvorfor der kan opsta spargsmal om, hvorvidt privatlivets fred kreenkes. Derfor fglger der en
kort redegarelse af PDL og Cookiebekendtgarelsen (CBKG), som skal danne baggrund for en
diskussion af, hvorvidt den adfeerdsbaserede markedsfaring er privatlivskreenkende.

3.2 Persondataloven
Dette afsnit er en kort introduktion til de vigtigste elementer af persondataretten, da personda-
talovens regler spiller en rolle ift. cookiebekendtgerelsen.

8Udsen, s. 315-316

81 Blume, kap. 6, afs. 2

8 Det falgende kapitel 3 er udelukkende koncentreret om forbrugeren

8 En bruger er defineret som den person, der sidder ved terminaludstyret
8 Analyse, der forsgger at afdeekke sammenhaenge i store datamaengder
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3.2.1 Beskyttelse af personoplysninger

Privatlivets fred, jf. EMRK art. 8, er anerkendt som en grundleeggende menneskerettighed. Det
er privatlivets fred, der veernes om med persondataretten, og privatlivets fred er en beskyttelse
af borgernes privatliv. Det skal veere muligt at have sit privatliv for sig selv, og beskytte det
mod andres eller offentlighedens nysgerrighed.

Beskyttelse af personoplysninger tager sigte pa det konkrete indhold i oplysningerne, og de
risici for integritetskraenkelser, der er forbundet hermed. Fordi betragtningen er at beskytte mod
integritetskreenkende forhold, bliver den retlige opgave at udforme beskyttelsesregler med
netop det udgangspunkt, men samtidig udforme reglerne, sa de kan tilpasses det moderne sam-
fund. Det er en svaer balance mellem individets og samfundets interesse. Der skal ydes en be-
skyttelse af individet, men der skal ogsa abnes for mulighed til at behandle persondata — pa en
forsvarlig made. Mélet er at fremme en civiliseret anvendelse af personoplysningerne®®.

3.2.2 Lovens anvendelsesomrade

Ved adferdsbaseret markedsfagring indsamles data om forbrugere eller eksisterende kunder, og
disse data bearbejdes og segmenteres. Ligeledes kan de indsamles med henblik pa videregivelse
til tredjemand. Dansk rets regulering af direkte og adfeerdsbaseret markedsfaring er spredt over
flere love®®, som bl.a. har til hensigt at implementere de 4 EU direktiver i telekommunikations-
pakken.®’

Indsamling, bearbejdning og videregivelse af personoplysninger er reguleret i PDL®8, der tradte
i kraft 1. juli 2000, senest reguleret i 2013. Loven gennemfarte Databeskyttelsesdirektivet om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger, og om fri
udveksling af sadanne oplysninger. Persondataloven suppleres af en lang reekke bestemmelser
i anden lovgivning. De skal anvendes, hvis de efter bestemmelsen giver en bedre retsbeskyt-
telse, jf. PDL 8 2, stk. 1.

Loven skal sikre et hgjt beskyttelsesniveau i forhold til den enkelte borger. Den skal skabe de
retlige rammer for en hensigtsmaessig udnyttelse af mulighederne for at behandle personoplys-
ninger elektronisk.

PDL finder anvendelse inden for den private sektor, den offentlige forvaltning og domstolene.
Det brede anvendelsesomrade begrundes med, at borgeren skal have samme databeskyttelse,
uanset hvor vedkommendes personoplysninger behandles. Loven er adresseret til den dataan-
svarlige og giver svar pa, hvornar og under hvilke betingelser persondata kan behandles af den
dataansvarlige®.

8 U 2009B.392, afs. 4.

8 Afs. 1.4

8 Dir 02/21/EF, dir 02/19/EF, dir 02/22/EF og dir 02/58/EF
8 | 2000-05-31 nr. 429.

8 U2009B.392, afs. 2.
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3.2.3 Hovedbegreber
| felgende afsnit behandles de vigtigste hovedbegreber i PDL®.

3.2.3.1 Personoplysninger

Personoplysning er defineret i PDL § 3, nr. 1, og omfatter enhver oplysning, som kan henfares
til en identificeret eller identificerbar fysisk person. Definitionen omfatter alle typer af oplys-
ninger — fra ikke-falsomme til falsomme oplysninger®..

Det kan give anledning til tvivl hvorvidt der er tale om en personoplysning, nar oplysningen
ikke umiddelbart kan henfares til en bestemt fysisk person. Som udgangspunkt omfatter begre-
bet ogsa oplysninger, som farst skal bearbejdes eller sammenkades med andre oplysninger, for
de kan henfares til en bestemt person. Det faglger af "indirekte” i databeskyttelsesdirektivet
95/46/EF art. 2, litra a, at der "ved identificerbar person forstas en person, der direkte eller
indirekte kan identificeres, bl.a. ved et identifikationsnummer eller et eller flere elementer, der
er serlige for denne persons fysiske, fysiologiske, psykiske, gkonomiske, kulturelle eller sociale
identitet”.

Det galder ogsa, hvor navne og adresser i registre er erstattet af krypterede oplysninger, koder
eller ID-numre, idet det stadig er omfattet af begrebet personoplysninger, selvom det kun refe-
rerer til koder®2. Det er pd baggrund af, at den der har krypteringsngglen, stadig kan frem-
komme med oplysninger pa personen. Hvis der er muligt at anonymisere personoplysningerne,
sa de aldrig kan omdannes og henfares til en person, sa er det ikke laengere personoplysninger
i PDL’s forstand.

3.2.3.1.1 IP-adressen som en personoplysning

Der findes to slags IP-adresser, dynamiske og statistiske. IP-adressen er et unikt nummer, der
tildeles computeren fra internetudbyderen. IP-adresser, som internetudbyderen lgbende tildeler
computeren, hver gang den tilgar internettet, er dynamiske IP-adresser. IP-adresser, der forbli-
ver tildelt den samme computer, er statiske IP-adresser.

Brugeren af dynamiske IP-adresser vil kun veere tilgeengelig for internetudbyderen. Statiske IP-
adresser, der forbliver tildelt computeren, kan nemmere oplyses. Det er mere kompliceret at
spore en dynamisk IP-adresse til en bestemt person, fordi man skal have oplysningen fra inter-
netudbyderen. Da udbyderen har reel mulighed for at henfare IP-adressen til en bestemt person,
er der tale om en personoplysning — uanset om det er en statisk eller dynamisk IP-adresse. %

3.2.3.2 Behandling

Behandlingsbegrebet er defineret i PDL 8 3, nr. 2, som “enhver operation eller reekke af ope-
rationer med eller uden brug af elektronisk databehandling, som oplysningen gares til genstand
for.”

%Hvor intet andet er naevnt, bygger afsnittet pd Udsen s. 326-339
%1 JUR 2007. Persondataloven i praksis af Peter Blume. Afs. 1

92 Udsen, s. 328

% Udsen, s. 52
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Ved behandling forstas enhver aktivitet, der er relateret til en personoplysning. Loven gelder
alle omrader fra indsamling til sletning af oplysninger. Enhver form for behandling er omfattet
af loven®, herunder indsamling, registrering, systematisering, opbevaring, tilpasning eller &n-
dring, selektion, sagning, brug, videregivelse, formidling, sammenstilling eller samkaring, blo-
kering og sletning®.

Der findes en raekke undtagelser, hvor behandling af personoplysninger ikke er omfattet af
loven jf. PDL 8 2. Begrebet er afgreenset af sporadiske og bagatelagtige behandlinger i et IT-
system, herunder nér personoplysninger transmitteres over internettet. %

3.2.3.3 Dataansvarlig og databehandler

Ansvaret for at overholde lovens regler pahviler den dataansvarlige. Den dataansvarlige er en
fysisk eller juridisk person, offentlig myndighed, institution eller ethvert andet organ, der alene
eller sammen med andre afgar, til hvilket formal og med hvilke hjeelpemidler, der ma foretages
behandling af personoplysningerne.

Databehandleren er en fysisk eller juridisk person, offentlig myndighed, institution eller ethvert
andet organ, der behandler oplysninger pa den dataansvarliges vegne. Databehandleren er ikke
ansvarlig for overtraedelse af persondataloven, hvilket fglger af PDL § 69, der kun giver hjem-
mel til at paleegge den dataansvarlige et erstatningsansvar.

3.2.4 Hvornar ma personoplysninger behandles

PDL er baseret pa det udgangspunkt, at der kraeves hjemmel til behandling af personoplysnin-
ger. Systematisk skal der farst indhentes hjemmel til behandling efter PDL 8§ 6-8, derefter
undersgges det, om behandlingen overholder kravene i PDL § 5.

Nogle typer af oplysninger er mere fglsomme end andre, hvorfor der ikke skal geelde samme
regelseet for alle typer af oplysninger. Det har i dansk ret affadt bestemmelserne om “alminde-
lige oplysninger” jf. PDL 8 6, "fglsomme oplysninger”, jf. PDL § 7, og semifglsomme oplys-
ninger, jf. PDL § 8.

3.2.4.1 Almindelige personoplysninger PDL 8§ 6

Almindelige personoplysninger er oplysninger som navn, adresse, telefonnummer, fadselsdato,
uddannelse, mv. Almindelige personoplysninger er blot en betegnelse for oplysninger, der ikke
er omfattet af PDL 88 7 og 8. Begrebet er ikke anvendt i loven, og andre steder omtales PDL 8
6 ogsa som ikke-falsomme oplysninger.

Bestemmelsen indeholder syv forskellige hjemmelsgrundlag til behandling af almindelige per-
sonoplysninger, jf. nr. 1-7. Heraf findes der tre typer hjemmelsgrundlag i PDL § 6. Efter nr. 1
er behandling af personoplysninger lovlig, hvis der er givet samtykke hertil. Nr. 2-6 indeholder
hjemmel til specifikke former for behandling, som kan ske uden den registreredes samtykke.

9 JUR 2007. Persondataloven i Praksis, af Peter Blume. Afs. 1.
% Databeskyttelsesdirektivet, art. 2, litra b
% Udsen, s. 327
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Nr. 7 er en opsamlingsbestemmelse, der bygger pa en interesseafvejning.®’ | det falgende skal
alene stk. 1, nr. 1 og 7 behandles.

3.2.4.1.1 Samtykke til behandling PDL § 6, stk. 1, nr. 1

Samtykkebegrebet er direkte indskrevet i PDL, og implementerer samtykkebegrebet fra data-
beskyttelsesdirektivet art. 2, litra h, hvorefter den registreredes samtykke fremstar som enhver
frivillig, specifik og informeret viljetilkendegivelse, hvorved den registrerede indvilliger i, at
personoplysninger, der vedrgrer den pagaldende selv, geres til genstand for behandling.”

| afs. 2.3.2.1 er samtykkekravet til direkte markedsfgring behandlet. Forskellen mellem sam-
tykket i PDL og MFL er, at PDL direkte har indskrevet direktivets samtykkebegreb i lovteksten.
Det giver derfor mindre plads til fortolkning i PDL end i MFL.

Det folger det af PDL 8§ 6, stk. 1, nr. 1, at samtykket skal vaere udtrykkeligt. At samtykket skal
vaere udtrykkeligt og have karakter af en viljestilkendegivelse betyder, at en stiltiende eller
indirekte accept af en behandling ikke kan danne grundlag for en behandling. Samtykket kree-
ver en aktiv handling fra den registrerede. Information om behandling af personoplysninger
skal veere synligt fremhaevet i brugervilkérene, sé en gennemsnitsbruger far gje pa dem®.

Et samtykke skal veere frivilligt. Det er omdiskuteret, hvorvidt det kan vere frivilligt, nar der
gives en modydelse for samtykket. Den almindelige opfattelse er, at det er frivilligt safremt den
samtykkende gerne vil have modydelsen. Det er en praktisk tilgang, idet mange samtykker
ellers ikke ville veere gyldige®.

Samtykket skal ogsa veere specifikt og informeret. Det betyder, at det skal veere klart og tyde-
ligt, hvad der gives samtykke til, hvilke oplysninger det omfatter, hvilken slags behandling der
foretages, hvem der behandler oplysningerne og om de overdrages. Samtykket kan til enhver
tid tilbagekaldes, jf. PDL § 38.

Hvorvidt samtykket er hovedreglen til behandling frem for de andre hjemmelsgrundlag i PDL
88 6 — 8, er omdiskuteret i litteraturen.

Peter Blume afviser, at samtykket kan betragtes som udgangspunktet til behandling?®. Han
mener ikke, at der er belaeg herfor hverken i loven eller Databeskyttelsesdirektivet!:.

Henrik Udsen anerkender, at hjemmelsreglerne i PDL 8 6 er alternative, og at man ikke behgver
et samtykke, safremt der foreligger en anden hjemmel. Han mener dog ikke, at det er ensbety-
dende med, at hjemmelsbetingelserne er ligestillede, og at samtykket ikke indtager en serlig
position. Serligt fremhaever han, at samtykket adskiller sig fra de andre hjemmelsgrundlag ved

% Udsen, s. 339-354

% Udsen, s. 343

% Blume, s. 170

100 |y 2009B.392, afs. 6
101 Blume, s. 164
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at ga pa tveers af typen af oplysninger, der skal behandles. Han er derfor af den opfattelse, at
man kan betragte samtykket som udgangspunktet til behandling, ligesom det ofte sker i praksis,
at en behandling er gennemfart enten ved samtykke eller interesseafvejningsregleni®?,

Som udgangspunkt tilslutter jeg mig Blumes synspunkt, pa baggrund af hans antagelse af, at
det kraever en direktivaendring, hvis samtykket skal veaere hovedreglen.

3.2.4.1.2 Interesseafvejning PDL 8§ 6, stk. 1, nr. 7

Bestemmelsen er en opsamlingsregel for PDL § 6, idet der ikke i praksis kan tages hgjde for
alle de punkter, som ber veere lovlige. Derfor er PDL § 6, stk.1, nr. 7 en bred afvejningsregel,
der kan hjemle enhver behandling, der er nadvendig, for at den dataansvarlige kan forfglge en
berettiget interesse, der overstiger hensynet til den registrerede.'® Der skal foretages en kon-
kret afvejning af hensynene til den dataansvarliges interesser, og den registreredes interesser.
Der skal leegges vagt pa, hvilke behov den dataansvarlige har for at foretage behandlingen,
hvor vaesentligt formalet er, samt om det kan opnas pa anden made. Pa den registreredes side
skal der leegges veegt pa, hvilken risiko der er for, at behandlingen medfarer en identitetskraen-
kelse, og hvor stor denne kraenkelse kan blive. Her vil man bl.a. vurdere hvilken slags person-
oplysninger, der behandles, og om det er til internt brug eller om behandlingen skal offentlig-
goresit,

3.2.4.2 Fglsomme personoplysninger PDL § 7, stk. 1

Falsomme oplysninger er oplysninger om racemaessig eller etnisk baggrund, politisk, religigs
eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold og oplysninger om hel-
bredsmaessige og seksuelle forhold. Udgangspunktet er, at der er forbud mod at behandle fgl-
somme oplysninger. Bestemmelsen er udtammende.

Der er en nedre granse for, hvornar noget anses for en falsom oplysning. Oplysninger om, at
en person er syg, uden angivelse af hvilken sygdom der er tale om, er ikke en helbredsoplysning
efter PDL 8 7. Oplysninger om, at man arbejder frivilligt i den lokale folkekirke er ikke oplys-
ninger om religigse tilhgrsforhold. Selvom en oplysning ikke direkte kan henregnes til en fgl-
som oplysning, skal den dataansvarlige have in mente, at formalet med ikke at behandle fal-
somme oplysninger er, at det kan veere integritetskraeenkende. Derfor er udgangspunktet at op-
lysninger, der kan henregnes til oplysningstyperne i PDL 8§ 7, skal beskyttes som personfal-
somme oplysninger%,

Nar bestemmelsen er udformet som et forbud, sa signalerer det, at der er tale om en bestem-
melse med en sterk beskyttelse. Praksis er imidlertid anderledes, idet der ofte forekommer
tidspunkter, hvor myndigheder og virksomheder skal have mulighed for at behandle den slags

102y 2009B.400, afs. 2.2

103 Den registrerede er den person, hvis oplysninger behandles.
104 Udsen, s. 347-348

105 ydsen, s. 350-351
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falsomme oplysninger. PDL § 7, stk. 2 opridser derfor undtagelserne til forbuddet om behand-
ling af falsomme oplysninger. Der er fire undtagelser, hvor kun to af undtagelserne skal be-
handles her.

Samtykkebegrebet, jf. PDL § 7, stk. 2, nr. 1, geelder pa tveers af lovens regler. Se derfor ovenfor
afs. 3.2.4.1.1. Er der givet et samtykke, kan der saledes ske behandling af de personfglsomme
oplysninger.

Efter § 7, stk. 2, nr. 3 gaelder forbuddet ikke, nar den registrerede selv offentligger oplysninger
af fglsom karakter. Har man offentliggjort, at man jevnligt er pa en bar udelukkende for ho-
moseksuelle, sa mister oplysningen om den registreredes seksuelle forhold, karakteren af at
veere en falsom oplysning. Kravet til offentliggerelsen er, at det er kommet til kundskab hos en
bred og ukendt kreds af personer. Se afsnit 3.4.5 for en diskussion af offentliggerelse af per-
sonoplysninger pa sociale netveerk.

3.2.4.3 Semifglsomme personoplysninger PDL 8§ 8

Nogle oplysninger har ikke samme karakter af falsomme oplysninger, og er derfor ikke omfat-
tet af PDL § 7. Det er oplysninger om behandling og videregivelse af strafbare forhold, va-
sentlige sociale problemer og andre rent private forhold. Oplysningerne skal have en sterkere
beskyttelse end almindelige personoplysninger, hvorfor de er seregent reguleret som semifgl-
somme oplysninger.

Samtykkebegrebet i PDL § 8, stk. 2, nr. 1, geelder pa tveers af lovens regler. Se derfor afs.
3.2.4.1.1. Hvis der foreligger samtykke til behandling, ma private behandle oplysningerne, jf.
stk. 3, eller ndr der er en berettiget interesse, jf. interesseafvejning pkt. 3.2.5.1.21%. Bestem-
melsens stk. 1 — 3 gaelder kun for offentlige myndigheder.

3.2.5 Principper for behandling af personoplysninger

PDL 8§ 5 fastlegger hvordan personoplysninger skal behandles. Principperne i PDL § 5 skal
overholdes uanset hvilken behandlingsform eller type af personoplysning, der behandles. De
er alle geeldende for en forsvarlig persondatabehandling. Principperne er ikke rangordnede, og
vaegtes derfor som udgangspunkt lige®’,

God databehandlingsskik er en retlig standard, der er fastsat i PDL § 5, stk. 1. Der er gennem-
gaende et gnske om, at persondatabehandling udgves rimeligt og hensynsfuldt. Begrebet ”god
skik” er en retliggerelse af en etisk betonet pligt, der ogsa ses i forskelige varianter i anden
lovgivning.1% Det er en bred standard, der Igbende kan tilpasses lovens nye regler eller sam-
fundets udvikling. Det nermere indhold fastsettes bl.a. af domstolene og Datatilsynets prak-
sis'% hvor de henviser til begrebet som en del af en konkret fortolkning af lovens reglert®,

106 ydsen, s. 354

107 Blume, s. 139

108 Eks. MFL § 1, AFTL § 36

109 Datatilsynet er den statslige myndighed, der farer tilsyn med PDL
110 Blume, s. 140
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Behandling af personoplysninger ma kun ske til et neermere angivet formal, hvilket falger af
PDL 8§ 5, stk. 2. Det indebeerer, at den dataansvarlige skal gere sig klart, hvad formalet med
indsamlingen og behandlingen er. Behandlingen skal veere i overensstemmelse med indsam-
lingens formal fra start, men ogsa ved efterfalgende brug. Bestemmelsen indeholder et krav
om, at det skal vere "udtrykkeligt angivne og saglige formal”. Kravet om udtrykkelighed in-
deberer, at formalet skal vaere udformet med en vis preacision, sa der skabes abenhed og klar-
hed omkring behandlingen. Kravet om saglighed indebeerer, at der er en acceptabel sammen-
heng mellem de oplysninger, der sgges indsamlet, og den dataansvarliges efterfglgende brug
heraf.'** Kan den registrerede forudberegne efterfalgende dataanvendelse er princippet om for-
malsbestemthed overholdt.

I PDL 85, stk. 3 opstilles der krav om relevans, tilstreekkelighed og proportionalitet af de op-
lysninger, der behandles. Det betyder, karakteren af oplysningerne skal svare til det formal, der
legitimerer behandlingen. Kan formalet nas pa en mindre indgribende made end ved behand-
ling af personoplysningerne, ma der ikke ske behandling. Stk. 3 er tet knyttet til stk. 2 om
formalsbestemthed.

Der er et krav om, at oplysninger som behandles, skal vaere retvisende og korrekte, jf. PDL 8
5, stk. 4. Det betyder, at den dataansvarlige skal sikre en Igbende opdatering og kontrol af
oplysningerne, da det er ham, der har den primare pligt til at sikre datakvaliteten. Bestemmel-
sen sikrer, at der bliver praesenteret et retvisende billede af den pageeldende!!?.

Oplysninger ma ikke opbevares pa en made, der giver mulighed for at identificere den regi-
strerede i et leengere tidsrum end det, der er ngdvendigt at hensyn til de formal, hvortil oplys-
ningerne behandles™, jf. PDL § 5, stk. 5. Bestemmelsen modvirker dataophobning, hvor virk-
somheder over lengere tid kan komme til at opbevare oplysninger, som ikke leengere er rele-
vante, fordi bestemmelsen forpligter den dataansvarlige til at slette eller anonymisere oplys-
ningerne.

Hvor laenge en opbevaring er lovlig, vil bero pa en konkret vurdering®!3. Bestemmelsen aner-
kender ogsa den registreredes ret til at blive glemt!4,

3.2.6 Den registreredes rettigheder

PDLs afs. 3 indeholder bestemmelser om den registreredes rettigheder, nar der sker behandling
af personoplysninger. Den registrerede har ret til at blive oplyst om den dataansvarliges ind-
samling af personoplysninger, jf. PDL 8§88 28-30. Den registreredes indsigt ift. hvordan oplys-
ningerne behandles reguleres af PDL 88§ 31-34. Den registrerede har ret til at gare indsigelse
mod behandling af oplysningerne, hvilket reguleres i PDL 8§ 35-40.

11 Udsen, s. 356
12 ydsen, s. 357-358
113 Udsen, s. 358
114 Blume, s. 149

37



3.3 Cookies til brug for adfeerdsbaseret markedsfaring

Adgangen til oplysninger om brugerens adfeerd gennem cookies kan opleves som en indgriben
i privatlivssfaeren. Cookies er derfor underlagt szrskilt regulering med henblik pa at beskytte
brugerens privatlivi®®. E-Databeskyttelsesdirektivet 1 art. 5, stk. 3 om brug af cookies er im-
plementeret ved cookiebekendtgarelsen 1148/2011 (herefter CBKG), senest &ndret i vejled-
ning 2013-04-24 nr. 91877,

3.3.1 Cookiebekendtgarelsen
Reglerne i CBKG anlagger den betragtning, at brugerens terminal-udstyr udger en del af bru-
gerens privatlivssfere, og skal beskyttes mod uretmaessig indtraengen.

CBKG omfatter udelukkende den handling, der bestar i at lagre oplysninger samt give adgang
til allerede lagrede oplysninger i brugerens terminaludstyr. Handlinger, der finder sted fgr og
efter lagringen, er saledes ikke omfattet af CBKG. Handlingen kan i stedet veere omfattet af
reglerne i PDL.

CBKG omfatter enhver type af oplysninger, der indsamles eller lagres, og geelder for alle, der
lagrer eller opnar adgang til oplysninger i brugerens terminaludstyr. Det pahviler ejeren af
hjemmesiden at overholde reglerne, og denne er ansvarlig for de cookies, der settes i forbin-
delse med besgg pa hjemmesiden.

3.3.1.1 Det informerede samtykke

Far der placeres en farste- eller tredjepartscookie pa brugerens terminaludstyr, skal der indhen-
tes et informeret samtykke, jf. CBKG § 3. Opt-in er saledes valgt ved den danske implemente-
ring.

Erhvervsstyrelsen udtaler i sin vejledning til CBKG, at ’Kravene om information og samtykke
bar ses som to komplementeaere elementer, der understatter hinanden og ikke kan adskilles, idet
de er indfert for at sikre, at brugeren kan treffe et reelt og oplyst valg omkring overvagningen
af deres faerdsel pa internettet. Er informationen ikke fyldestgarende, vil samtykket heller ikke
veere et reelt samtykke.”” 118

Et samtykke er enhver "frivillig, specifik og informeret viljestilkendegivelse”. Definitionen er
baseret pa samtykket i Databeskyttelsesdirektivet. Samtykket skal vare frivilligt, hvilket inde-
beerer, at brugeren skal have et egentligt valg. Der geelder dog ikke noget krav om, at hjemme-
siden skal fungere uden cookies. Hvis en bruger veelger at afsla et samtykke til lagring af coo-
kies, risikerer brugeren, at hjemmesiden ikke kan benyttes. Det er ikke lovstridigt, at hjemme-
siden ikke virker uden cookies.

115 Udsen, s. 401

116 Senest @ndret i 2009 med dir 09/136/EF

117 3f. vejledning til cookiebekendtggrelsen, 2013-04-24 nr. 9187, afs. 1
118 \/ejl CBKG s. 6-7, afs. ”krav om informeret samtykke”
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At samtykket skal veere specifikt betyder, at det skal vere precist og afgrenset. Et specifikt
samtykke kan kun gives, hvis formalet med lagringen er tilstraekkelig oplyst. Udstraeekkes for-
malet til at omfatte mere end det oprindelige samtykke, skal der indhentes et nyt samtykke. At
samtykket skal veere informeret, understettes af informationskravet nedenfor. Viljestilkendegi-
velsen er defineret som en aktiv handling.

Informationskravet fremgar af CBKG § 3, stk. 2, og er et minimumskrav med fglgende indhold:

> Nr. 1: information skal fremsta i et klart, praecist og letforstaeligt sprog eller  billed-

skrift.

> Nr. 2: formalet med lagring og adgang til oplysninger i brugerens terminaludstyr skal
oplyses.

> Nr. 3: brugeren skal kunne identificere enhver, der foranstalter lagring, herunder evt.
tredjepartscookies.

> Nr. 4: samtykke skal kunne nagtes eller tilbagekaldes.

> Nr. 5: informationen skal lgbende veere let tilgeengelig.

Ovenstaende krav skal sikre, at der gives et specifikt samtykke, hvor brugeren ved, hvad der
samtykkes til. Formalet med farste- og tredjepartscookies skal beskrives!t®.

CBKG 8§ 4 er undtagelser til reglerne om samtykke, som undtager hjeelpecookies og rent tekni-
ske cookies fra samtykkekravet.

3.3.1.2 Regelsammensted mellem Cookiebekendtgarelsen og PDL
E-Databeskyttelsesdirektivet art. 5, stk. 3 som CBKG bygger pa, indeholder en henvisning til
Databeskyttelsesdirektivet, og skal derfor leeses sammen med de generelle regler om person-
databeskyttelse, som i dansk ret er implementeret ved PDL*%°,

Der er et sammenfald mellem CBKG og PDL i forbindelse med lagringen, idet lagring af coo-
kies indeholder personoplysningeri?t. Enhver behandling af personoplysninger reguleres af
PDL'?2, men viger for anden lovgivning, som giver den registrerede en bedre retsstilling end
PDL, jf. PDL § 2, stk. 1.

Efter PDL kan der i nogle tilfelde behandles personoplysninger uden samtykke, jf. PDL § 6,
nr. 2-7 samt stk. 3-4, 8§ 7, stk. 2, nr. 2-4 samt stk. 3-8 og § 8, stk. 2, nr. 2-4 samt stk. 3-7. Efter
CBKG kan der ikke ske lagring af oplysninger uden samtykke, jf. CBKG 8§ 3, stk. 1. CBKG
giver derfor ved indsamling af oplysninger den registrerede en bedre retsstilling end PDL, hvor-
for CBKG finder anvendelse, jf. PDL § 2, stk. 1. Indsamling af data er derfor reguleret af

119 Se afsnit 3.4.1 for en diskussion af, hvorvidt det er illusorisk at tro, at der kan gives et informeret samtykke.
120Endringen af E-Databeskyttelsesdirektivet i endringsdirektivet 09/136/EF skulle skaerpe beskyttelsen af bru-
gernes privatsfere i den digitale verden.

LlErhvervsstyrelsens vejledning til cookiebekendtgerelsen, vejl. 2013-04-24 nr. 9181. S. 1-4.

1225e 5. 36
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CBKG. Yderligere behandling af de indsamlede data kan veere reguleret af PDL. Se en oversigt
over anvendelsesomraderne i bilag 5.

3.3.2 ""Fra cookies til mennesker”

Cookies skaber grundlag for en adferdsbaseret markedsfering, fordi tjenesten kan spore bru-
gerens internetadfeerd gennem en cookie, som efterfglgende kan danne grundlag for markeds-
faring. Via en cookie kan den erhvervsdrivende opfange hvilke emner, der interesserer bruge-
ren, hvad han overvejer at kabe, mv. Der kan ogsa indga personfalsomme oplysninger i lagrin-
gen, hvis brugeren sgger pa hjemmesider af fx religigs karakter, jf. PDL § 7, stk. 1. Cookien
kan opsamle, hvor lang tid brugeren er pa hjemmesiden, og hvor mange gange brugeren kom-
mer tilbage til hjemmesiden. Der kan dannes en profil af brugeren, nar cookien har opsamlet
flere oplysninger. Det ma overvejes i hvilket omfang brugen af cookies til adferdsbaseret mar-
kedsfering er omfattet af PDL. Sondringen er hvorvidt internetadferden kan henferes til en
identificerbar person, jf. Databeskyttelsesdirektivet art. 2, litra a.

Det er ikke den enkelte bruger, der direkte bliver identificeret via cookien. Den er den digitale
enhed, som brugeren har anvendt. Information fra tekstfilen sendes tilbage til den tjeneste, der
har lagret filen. En cookie opfanger den digitale enheds IP-adresse. Som naevnt ovenforl? kan
IP-adresser henfares til en person og dennes bopalsadresse.

I artikel U 2010B.319, s. 323 har Jesper Laffler Nielsen udtalt, at "’der vil veere tale om per-
sonoplysninger i tilfeelde, hvor en brugers IP-adresse lagres i en cookie.” Han mener, at der
skal foretages en konkret vurdering af den lagrede cookie sammenholdt med de andre tilgeen-
gelige oplysninger fra databehandlingen for at afgare, om der kan skabes en profil af brugeren,
der bringer lagringen inden or PDLs omrade.

Artikel 29-Gruppen®?* er ikke i tvivl om, at der er tale om en personoplysning efter databeskyt-
telsesdirektivets art. 2, litra a, idet internetudbyderen og administratorerne af de lokale netveaerk
til enhver tid kan identificere den individuelle internetbruger samt datatidspunkt og varighed
for brugen'?.

Datatilsynet har anfart i j.nr. 2012-639-0002, at selvom den dataansvarlige ikke har til hensigt
at indsamle oplysninger om identificerbare personer og ikke er kommet i besiddelse af sadanne
oplysninger, sa kan det ikke udelukkes, at visse cookieinformationer kan henfares til enkelt-
personer, som derved kan identificeres'?,

1235. 36

124Gruppen er nedsat i medfar af artikel 29 i Databeskyttelsesdirektivet. Det er uafhangigt radgivende EU-organ
bestdende af repraesentanter fra medlemsstaternes tilsynsmyndigheder, bl.a. det danske Datatilsyn

125Wp 37 af 21. november 2000, s. 11

1265agen handlede om et politisk partis kampagne. Datatilsynet fandt ikke ud fra de foreliggende oplysninger i
sagen at kunne afgare, om der var oplysninger der kunne identificere enkeltpersoner. Waaben, Nielsen s. 140
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Det er uden betydning, hvilken karakter personoplysningerne har, og om det er almindelige
eller falsomme oplysninger. Det skyldes, at begrebet personoplysning omfatter enhver oplys-
ning, der kan henfares til en identificeret eller identificerbar person'?’. Eftersom begrebet
"identificerbar person” ogsa omfatter oplysninger, som farst skal bearbejdes eller sasmmenkae-
des med andre oplysninger, far det kan henfares til en bestemt person, kan det konkluderes, at
brug af cookies ofte vil udgare en behandling af personoplysninger.

Idet der behandles persondata, nar de erhvervsdrivende segmenterer og profilerer oplysninger
om brugeren, skal reglerne i PDL iagttages. Serligt PDL § 5, fordi det er de grundlaeggende
principper for databehandling. Kravene er god databehandlingsskik, formalsbestemthed, kravet
om relevans, tilstreekkelighed og proportionalitet, korrekthed samt opbevaring i en tidsmassig
ngdvendig udstraekning.*2®Der er ikke tale om rangordnede principper.

3.3.2.1 Brugerprofiler pa baggrund af internetadferd

Som tidligere naevnt opsamler nogle cookies information om brugerens internetadfeerd. Denne
information kan segmenteres, og pa baggrund heraf kan der dannes brugerprofiler ud fra de
forskellige oplysninger om internetadfaerd.'? Den, der placerer cookien, far et praecist billede
af brugeren, idet der kan udledes meget om en person ud fra internetadfeerd.

Brugerprofilen bruges til finde look-a-likes. Look-a-likes er potentielle kunder, der ligner den
kunde, som allerede har vist interesse i produktet. Markedsfgring via bannerannoncer er en
made, hvorpa den erhvervsdrivende kan erhverve sig nye potentielle kunder identificeret ud fra
den naevnte brugerprofil.

Bilag 6 er et konstrueret eksempel, der skal vise, hvordan en erhvervsdrivende kan fglge en
bruger, efter der er sat en cookie pa hans computer.

Udarbejdelse af brugerprofiler reguleres af PDL, fordi IP-adressen kan henfares til den enkelte
bruger.

3.3.2.2 Brugerprofiler pa baggrund af kundeinformation

Erhvervsdrivende har ofte oplysninger pa sine tidligere eller eksisterende kunde, sasom navn,
telefonnummer, e-mail, adresse mv. De oplysninger kan danne grundlag for en brugerprofil.
Den erhvervsdrivende kan deraf udlede hvilken type kunde, der er interesseret i hans produkter,
og skaerpe markedsfaringen over for look-a-likes til brugerprofilen.

3.3.2.3 Cross platform

Teknologiens udvikling har abnet nye muligheder for samkegring af data, ved at skabe log-in pa
tveers af platforme. Det giver en endnu stgrre indsamlingsflade. Fx kan en bruger via Facebook
(FB) logge pa Kino.dk, hvor kunden kgber biografbilletter. FB far med cross platforme adgang

12'\Waaben, Nielsen s. 140.

1285e s, 41

129De tekniske begreber og muligheder som cookies skaber, er kommet til min kundskab efter samtaler med et
mediebureau i Aarhus
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til brugerens oplysninger pa andre platforme. Det giver FB mulighed for at lave mere precise
brugerprofiler, som de anvender til markedsfaring pa FB.

Erhvervsdrivende vil betale mere for markedsfaring overfor pracise brugerprofiler end overfor
mindre pracise brugerprofiler, da det sikrer, at markedsfgringen rammer de rigtige aftagere.
Den erhvervsdrivende far mulighed for at kebe sig ind i bannerannoncer, som kan malrettes
efter FBs meget pracise brugerprofiler. FB og Google har formentlig de mest pracise bruger-
profiler til markedsfering.

Udfordringen er, om brugeren er klar over, hvilke oplysninger, der reelt deles med FB.

3.3.2.4 Videregivelse af personoplysninger

Persondata har stor kommerciel veerdi for erhvervsdrivende, da det gar det muligt for dem at
skaerpe deres markedsfaring, og ramme de praecise potentielle kunder. Det betyder derfor ogsa,
at persondata er blevet en handelsvare.

Videregivelse af brugerprofiler er reguleret af PDL, fordi CBKG udelukkende regulerer lag-
ringen af cookies. Hovedreglen er, at en virksomhed ikke ma videregive oplysninger om en
forbruger med henblik pa markedsfering til tredjemand, jf. PDL § 6, stk. 2. Nar oplysninger
videregives, sa sker der en spredning af disse, og der opstar saledes en starre risiko for identi-
tetskreenkende brug, fremfor nar oplysningen bliver i virksomheden. Forbrugeren kan sam-
tykke til videregivelse, jf. § 6, stk. 2.1

Ved videregivelse sondres der mellem generelle og specifikke oplysninger. Generelle kunde-
oplysninger som navn, kan, alder, adresse, om han ejer bil/hus mv., kan videregives uden sam-
tykke, jf. PDL § 6, stk. 3, safremt overdragelsen har hjemmel i interesseafvejningsreglen, jf. §
6, stk. 1, nr. 7131, Angér oplysningerne til videregivelse tidligere kab, herunder specifikke pro-
dukter, skal der foreligge et samtykke, da det er en specifik oplysning. | forbindelse med net-
handel kan oplysninger om kab fa karakter af personfalsomme oplysninger. Hvis en forbruger
kaber bgger om en bestemt religion, vil det betragtes som en fglsom oplysning, hvilket resul-
terer i, at der skal foreligge et samtykke efter § 7, stk. 2, nr. 1, samt § 8. Den registrerede kan
fremsaette indsigelse mod, at en virksomhed videregiver oplysninger, jf. § 36. Det er saledes
sveert at videregive personoplysninger. Interesseafvejningsreglen leegger veegt pa hvilke behov
den dataansvarlige har for at foretage behandlingen, hvor vasentligt formalet er, samt om for-
malet kan opnas pa anden vis. Der leegges vaegt pa, hvilken risiko der er for den registrerede,
for at behandlingen medfarer en identitetskraenkelse, og hvor stor denne kraenkelse kan blive.
Videregivelse kan derfor sjeeldent finde sted, da PDL skal beskytte mod identitetskraeenkelser.
Videregivelse af personoplysninger vil sprede informationen og derved gge risikoen for iden-
titetskraenkelse.

130 Blume, s. 262-263
131 Der ma ikke ske videregivelse efter § 6, stk. 3, hvis personen er registreret pa Robinsonlisten
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3.3.3 Segmenteret markedsfaring pa baggrund af brugerprofiler

Den adfaerdsbaserede markedsfaring er baseret pa observation og analyse af brugerens inter-
netaktivitet over tid. Segmenteret markedsfaring bestar i at levere reklamer til malrettede grup-
per af brugere, som er udvalgt gennem brugerprofiler!32,

3.3.3.1 Bannerannoncer og Real Time Bidding

Bannerannoncer udger en meget stor del af markedsfaringen pa internettet. Pa baggrund af de
udarbejdede brugerprofiler tilpasses annoncerne til den gruppe af internetbrugere, der er ud-
valgt til markedsfaringen. Bannerreklamen er en push-reklame. Det betyder, at den erhvervs-
drivende forsgger at pavirke brugeren til at kabe et produkt.

Real Time Bidding er en made at kgbe annonceplads pa, herunder bannerannoncer. Digital
markedsfaring virkeliggares gennem Demand Side Platform (DPS), der styrer mange forskel-
lige annonceudvekslinger gennem en enkelt graenseflade. | greensefladen kan man byde pa an-
noncepladser i realtid. DSP har udviklet meget specifikke brugerprofiler gennem lagret data
opsamlet fra brugere via cookies, log-in, cross platforme mv.

Via egne brugerprofiler har den erhvervsdrivende fundet look-a-likes, som de vil malrette mar-
kedsfgringen efter. Den, der vil kebe en annonceplads, kontakter DSP og beder dem byde pa
annoncer, der retter sig til den bestemt brugerprofil. Den erhvervsdrivende kaber sig ind pa
hver enkelt lille bannerannonce, der fremstar pa brugerens computer. Den erhvervsdrivende
kan ikke byde pa en enkelt bruger, men pa en gruppe, der indgar i den valgte brugerprofil hos
DSP. Derfor bliver det aldrig én til én markedsfgring. Den hgjstbydende erhvervsdrivende vin-
der annoncepladsen.

Bilag 7 er konstrueret, for at give et overblik over metoden.

Det kan fremsta privatlivskreenkende for brugeren, at netop de par bukser, som han 30 min.
forinden har undersggt pa en hjemmeside, efterfalgende fremstar i en bannerannonce pa en
anden hjemmeside. Det er dog en personlig holdning. Det er ikke én til én markedsfaring, men
det kan veere sveert for brugeren at forsta. Det er ikke oplysningerne pa den erhvervsdrivendes
konkrete brugerprofil, der videregives til DSP, det er typen, der videregives, sa den kan danne
grundlag for look-a-likes. Det taler imod, at det bliver privatlivskreenkende.

3.4 Diskussion af problemerne med adfeerdsbaseret markedsfaring

Set fra den erhvervsdrivendes synspunkt er adfeerdsbaseret markedsfaring en gennemfert opti-
mering af mulighederne for markedsfaring. Markedsfgringen kan malrettes helt pracist, sa den
erhvervsdrivende ikke spilder penge pa noget, der ikke vises for potentielle kunder. | takt med
teknologiens fortsatte udvikling vil mulighederne for adferdsbaseret markedsfaring kun blive
starre.

132De tekniske begreber og muligheder som cookies skaber, er kommet til min kundskab efter samtaler med et
mediebureau i Aarhus
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Set fra brugerens side er det den personlige holdning til adferdsbaseret markedsfaring, der vil
afgare, om det findes privatlivskreenkende. Der er mange tekniske muligheder og begreber,
som den almindelige bruger af internettet naeeppe har sat sig ind i og fuldt ud forstar. Det kan
opfattes privatlivskreenkende, at brugeren, der netop har veeret pa B&Os hjemmeside efterfal-
gende kun ser bannerannoncer pa andre hjemmesider med den pagaldende hgijttaler, som bru-
geren har undersggt. For andre brugere kan det udfylde et behov, fordi de mindes om netop det,
de mangler.

Uanset den personlige holdning til emnet, er cookies en teknologisk mulighed, der er kommet
for at blive. Politisk har man forsggt at regulere omradet gennem EU, og i Danmark har det
affadt CBKG. | Danmark er opt-in modellen indfgart, idet der skal foreligge et informeret sam-
tykke, for der lagres en cookie.

3.4.1 Samtykkekravet - en illusorisk beskyttelse?

Efter Erhvervsstyrelsens vejledning er samtykkekravet opfyldt ved opt-in. Safremt en bruger
ikke gnsker, at der lagres en cookie, kan brugeren blot takke nej. Erhvervsstyrelsen udtaler i
vejledningen om CBKG, at samtykket skal vare en tilkendegivelse pa et informeret grundlag.
Det forudsetter, at brugeren har laest og forstaet formalet med lagringen. Erhvervsstyrelsen
anerkender, at den aktive handling i tilkendegivelsen kan ske pa flere mader. Som udgangs-
punkt er browseren indstillet til at tillade cookies. Den normale bruger vil ikke umiddelbart
vide, hvordan denne indstilling a&ndres, hvorfor man utilsigtet vil give sit samtykke til cookies.
Derfor er et samtykke gennem browserindstillinger ikke anerkendt i Danmark*33,

Den fortsatte brug af hjemmesiden, efter modtagelse af information om lagring af cookies, er
ifalge Erhvervsstyrelsen nok til at statuere en viljestilkendegivelse. Erhvervsstyrelsens vejled-
ning stemmer overens med EU-Kommissionens opfattelse, hvor det afggrende er, at der kan
identificeres en aktiv handling. Den aktive handling bestar i at klikke videre pa siden. Det er
saledes ikke ngdvendigt at tage stilling til formalet med lagringen, men det skal fremga af den
farste side der tilgas, at der sker lagring af cookies ved at fortsette brugen af hjemmesiden.
Oplysningen fremstar i dag som en lille bjalke eller boks pa hjemmesiden, hvor man kan klikke
accepter” eller laese yderligere om cookies, der lagres'®*.

Det er ikke en aktiv handling, at brugeren fortsztter pa hjemmesiden. Det er en passiv handling.
Det er fordi kravet i dag er, at der gives oplysning om alle slags cookies, der lagres pa termi-
naludstyret. Det betyder, at hver gang brugeren benytter en hjemmeside, skal brugeren satte
sig ind i, hvilke cookies der lagres, for at kunne give et informeret samtykke. Det er urealistisk
at skulle lzese alle samtykker, hvis man fx tilgar 25 hjemmesider om dagen. Brugeroplevelsen
bliver vaesentligt forringet. Det kan resultere i, at brugeren ikke leeser cookien.

133 Med de eksisterende browsere er det ikke muligt at differentiere samtykket nuanceret. Det betyder, at brugeren
vil opleve betydelige begraensninger i de forskellige tjenester pa nettet.
134 vejl CBKG s. 9-10
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Spargsmalet er derfor, om det er et frivilligt, specifikt og informeret” samtykke der gives, ved
den fortsatte brug af hjemmesiden, jf. CBKG § 3. For at give et specifikt og informeret sam-
tykke skal brugeren forsta, hvad der gives samtykke til. Nar hjemmesiden skal give alle oplys-
ninger om de lagrede cookies, sa drukner det informerede samtykke. Vigtige vilkar i et sam-
tykke skal altid fremhaeves. Det er ikke muligt at fremhaeve alle vilkarene lige godt, og alle
vilkarene i dette samtykke er vigtige. Som eksempel pa en hjemmesides samtykke fremhaeves
bilag 8, der er en udskrift af samtykket fra dba.dk. Samtykket er 12 sider langt. Her lagres 40
tredjepartscookies. De fremgar ikke af de 12 sider, men ved et link i bunden af teksten. Bilaget
er et godt eksempel pa, at brugeren bliver overbebyrdet med tekst. Man kan ikke forlange,
brugeren skal laese 12 siders samtykketekst for hver hjemmeside der tilgas, far han tager stilling
til, om han vil have en cookie lagret. Derfor er der risiko for, at det ikke bliver lzast.

Den almindelige bruger kan ikke ud fra samtykketeksten udlede, hvad der gives samtykke til.
Nar vi er pa PDLs omrade, sa er samtykket vigtigt, da privatlivets fred ellers kan kreenkes. En
bruger kan ikke afgive et informeret samtykke pa baggrund af vilkar og tekniske begreber, som
brugeren ikke forstar. Derfor er det min konklusion, at nar EU-Kommissionen og Erhvervssty-
relsen vejleder tjenesteudbydere til, at der kan gives et informeret samtykke blot ved den fort-
satte brug af hjemmesiden, sa mister det informerede samtykke sin betydning. Det gar det, fordi
der ikke er mange brugere, der forstar, hvad der reelt gives samtykke til, eller satter sig ind i,
hvad samtykket kan betyde for dem. Derfor er det ikke pa et informeret grundlag, de giver deres
samtykke. Derfor burde samtykket ikke have virkning. Min konklusion er derfor, at der ikke er
givet et samtykke pa et informeret grundlag pa baggrund af en fortsat brug af hjemmesiden.

Det kan diskuteres, om det er brugerens egen risiko, at han ikke leser samtykket. Det skal
opvejes mod, at det ikke kan forventes, at han laeser en tekst pa 12 sider, pa hver hjemmeside
han tilgar. Sammenholdt med internettets store udbredelse og anvendelse, sa bliver det ureali-
stisk meget tekst.. Det er ikke brugervenligt, hvorfor ansvaret skal falde tilbage pa tjenesteud-
byderen — eller lovgiver.

3.4.2 Er adferdsbaseret markedsfaring privatlivskreenkende?

Terminaludstyret er en del af privatsferen. Spgrgsmalet er derfor, om det er privatlivskraen-
kende, at der anvendes oplysninger indsamlet via cookies pa terminaludstyret, nr man dermed
beveeger sig ind i privatsferen?

Der er forskel pa, hvor privatlivskraenkende en cookie opleves. Tredjepartcookies, der lagrer
information pa tredjemands vegne, er indgribende, idet de opsamler brugeradferd for tredje-
mand, som dermed kan anvende dataene til markedsfaring. Persistent cookies, der kan blive pa
computeren i lengere tid, er mere privatlivskreenkende end sessions cookies.

Informationen om de privatlivskreenkende cookies drukner i kravet om, at der skal gives sam-
tykke til alle typer cookies'®. Artikel 29-Gruppen har foretaget en analyse af hvilken slags

135 med undtagelse af CBKG § 4
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cookie, der pasattes fra hjemmesider. Resultatet viste, at 70,39 % var tredjepartscookies, hvor
29,60 % udgjorde farstepartscookies®.

Det greenser mere til at veere privatlivskreenkende, nar en cookie opfanger internetadfeerd, end
nar den husker et log-in. Derfor har en bruger stgrre interesse i at vide, hvornar en hjemmeside
saetter en persistent- og en tredjepartscookie pa terminaludstyret, og hvornar den sporer den
elektroniske feerden. Der er ikke samme behov for oplysning om, hvornar der lagres statistik-
cookies eller ngdvendige cookies.

Erhvervsstyrelsen skriver i sin vejledning, at "’informationen om formal med lagringen af eller
adgangen til oplysninger er helt central og skal understgtte, at brugerne er bevidste om, hvilke
konsekvenser deres valg har.” 3" Dialogboksen pd hjemmesiden, der informerer om cookies,
er blevet en allestedsnarvaerende bjelke, der bare spaerrer udsynet til hjemmesiden. Der er
risiko for, at folk klikker vk fra boksen, uden at vide hvilke konsekvenser deres valg har. Det
er de feerreste, der har viden om eller fantasi til, at der dannes profiler af dem, og at deres adfeerd
spores. Det er de feerreste, der leeser dem, fordi det er for kraevende.

Set fra brugerens perspektiv er det privatlivskrenkende, at man kan finde frem til, hvem bru-
geren er og se dennes internetadfeerd. Det eneste samtykke der foreligger, er givet efter CBKG.
Der foreligger ikke et samtykke efter PDL 8§ 6, 7 eller 8, hvor samtykket fortolkes mere re-
striktivt end efter CBKG. Forskellen pa samtykkerne er, at brugeren aktivt skal samtykke til
behandling efter PDL ved en frivillig, specifik og informeret viljestilkendegivelse*®, hvor Er-
hvervsstyrelsen anbefaler det “passive’ aktive valg ved at klikke videre pa siden. Samtykket
skal skeerpes nar der er tale om personoplysninger, hvor der er reel mulighed for privatlivs-
kraenkelse — ikke lempes, som Erhvervsstyrelsen anbefaler. Samtykket efter CBKG er en illu-
sorisk beskyttelse for brugerne, og en undskyldning for tjenesteudbyderen til at lagre cookien.
Erhvervsstyrelsen skriver om formalet med CBKG, at reglerne er indfert for at gge beskyt-
telsen af privatlivet, nar vi bevaeger os i den digitale verden.”’*3°

Jeg kan blot konkludere, at hvad angar formalet, har reguleringen slaet fejl. Beskyttelsen er
blevet mindre, idet behandlingen ikke kan hjemles efter samtykkekravet i PDL. Min konklusion
er derfor, at den adfeerdsbaserede markedsfgring kan fremsta privatlivskreenkende.

3.4.2.1 Forslag til regulering af Cookiebekendtgarelsen

Erhvervsstyrelsen ved allerede, at der er erhvervsdrivende, der lagrer statistikcookies, i det gje-
blik en bruger tilgar hjemmesiden, og inden der er givet samtykke til lagringen. Det er mod-
stridende opt-in modellen, som er geeldende.

EU-landene handhaever samtykkekravet forskelligt. | UK skal samtykket sa vidt muligt ind-
hentes forinden pasatning af cookies, men accepterer, at det ikke sker. Der laegges i stedet vaegt

136 WP 229 5.6

137 Vejl CBGK s. 7
18ges. 37

139 Vejl CBKG s. 2

46



pa virksomhedernes indsats for at sikre information til brugerne og deres mulighed for at afvise
cookien hurtigst muligt. Erhvervsstyrelsen anbefaler det samme som UK, pa baggrund af at
EU-kommissionen ikke har afklaret spgrgsmélet neermere4°,

Der burde i stedet differentieres i kravet til oplysningen om cookies, baseret pa hvilken slags
cookie der er tale om. Sessions cookies opfattes som mindre indgribende end persistent coo-
kies. Der kan ogsa argumenteres for, at ngdvendige cookies, praeference-cookies og drifts- og
optimeringscookies ikke behgver et samtykke for at blive lagret pa terminaludstyret. CBKG §
4, stk. 1, nr. 1 og 2 undtager allerede hjeelpecookies og rent tekniske cookies fra samtykkekra-
vet. Derfor kan der med fordel differentieres i kravet til samtykke, sa man ikke skal samtykke
til de mindst indgribende cookies. Det ma ske gennem en regulering af CBKG, hvor der diffe-
rentieres imellem de forskellige typer af cookies, og det kan fordel ske gennem en udvidelse af
84.

Udfordringen herved er, at brugerne i dag har vaennet sig til, at samtykkeboksen fremstar pa
hjemmesiden. Brugerne har derfor vaennet sig til, at cookies blot eksisterer, uden at kende om-
fanget af, hvor meget der kan laeses ud af internetadfaerden.

3.4.3 Overholder adfeerdsbaseret markedsfgring kravet til PDL 8 5, herunder seerligt god
databehandlingsskik?

Som det fremgar ovenfor skal alle PDLs regler som udgangspunkt overholdes ved behandling
af personoplysninger til adfeerdsbaseret markedsfaring. Seerligt PDL § 5 skal iagttages ved be-
handlingen, der finder sted, nar der oprettes brugerprofiler.

Efter § 5, stk. 1 stilles der krav om, at behandlingen skal ske i overensstemmelse med god
databehandlingsskik. Som bidrag til forstaelsen af “god databehandlingsskik’ har Peter Blume
udledt af forarbejderne til PDL og Databeskyttelsesdirektivet, at behandlingen skal vere i over-
ensstemmelse med lovens and, som er integritetsbeskyttelse, og behandlingen skal vaere aben
og gennemskuelig. Der foreligger god skik, nar persondatabehandlingen er orienteret imod
eller er bevidst om hensynet til privathed som et styrende moment.”” 4!

Det er muligt at danne sig et meget precist billede af en person, ved at laese dennes internetad-
feerd. Henset til, at man samtidig kan identificere denne person gennem en IP-adresse, er pri-
vathed ikke laengere det styrende moment, nar cookies lagrer alt, hvad brugeren foretager sig.
Det er fordi dataene efterfalgende behandles og segmenteres, for at danne grundlag for en bru-
gerprofil.

Formalsbestemthed, jf. § 5, stk. 2, skal ogsa veere opfyldt ved behandlingen. Behandling af
personoplysninger ma kun ske til et nsermere angivet formal. Det skal vaere "udtrykkeligt an-
givne og saglige formal”. Kravet om saglighed indebzrer, at der er en acceptabel sammenhang
mellem de oplysninger, der sgges indsamlet, og den dataansvarliges efterfglgende brug heraf.
Den registrerede skal kunne forudberegne efterfglgende dataanvendelse, for at princippet er

140 Vejl CBKG s. 10 nederst
141 Blume, brydningstid, s. 42
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overholdt. Da det er meget sveert at forestille sig, at en bruger kan begribe omfanget af lagringen
af internetadfeerden, er det meget tvivisomt, at § 5, stk. 2 vil hjemle en behandling og segmen-
tering af personoplysninger baseret pa internetadferd. Ligeledes er formalet overvejende til
den erhvervsdrivendes fordel 42,

Konklusionen er, at de metoder, der ligger til grund for den adferdsbaserede markedsfaring, er
sveert forenelige med kravet om god databehandlingsskik og kravet om formalsbestemthed, jf.
§ 5, stk.1 og stk. 2.

3.4.4 Overholder adferdsbaseret markedsfgring kravet om god markedsfaringsskik?
Adfaerdsbaseret markedsfgring kan veere i strid med MFL § 1. Flere kriterier ma tages i betragt-
ning ved en vurdering heraf. Jesper Laffler Nielsen'*® har argumenteret for, at kriterierne bl.a.
kan vere;

antallet og omfanget af usynligt indsamlede oplysninger,

om der informeres om behandlingen pa en lettilgeengelig og overskuelig made,
om brugeren har forstaet og accepteret behandlingen, inden den foretages,

om brugeren reelt har et valg mht. accepten af vilkarene.

Awbh e

Tages der udgangspunkt i andet kriterie, ma det igen fremhaves, at informationen om hvilke
cookies, der lagres, drukner i mangden af information, jf. bilag 8. Bilag 8 er et godt eksempel
pa en hjemmeside, der har udformet en udfarlig oplysning om cookies, og det giver en god og
forstaelig forklaring af, hvad de bruger cookies til.

Ifht. fjerde kriterie er det ikke et krav, at hjemmesiden skal kunne tilgas uden cookie. Derfor
har brugeren reelt ikke et valg om at acceptere cookies, hvis hjemmesiden ikke fungerer uden.
Modsat kan brugeren benytte en anden hjemmeside.

| afs. 3.4.1 har jeg argumenteret for, at brugeren ikke kan acceptere en behandling uden at have
forstaet og accepteret fglgevirkningen. Det samme argument er galdende ifht. tredje kriterie.

Der kan ikke gives et entydigt svar pa, om adfaerdsbaseret markedsfaring overholder kravet om
god markedsfaringsskik, da det afhaenger af de konkrete omstendigheder.

3.4.5 Offentliggarelsen af personoplysninger pa sociale netveerk

Henset til, at personoplysninger bl.a. danner grundlag for den adferdsbaserede markedsfaring,
er det neerliggende at undersgge offentliggarelsen af personoplysninger pa internettet via de
sociale medier. Der er taget udgangspunkt i Facebook (FB).

Hovedparten af de sociale netvaerk oprettes af kommercielle arsager, og de danner rammen for
opbevaring af rigtig mange personoplysninger*, P& FB deltager brugeren i et socialt netvaerk,

142 De resterende krav i § 5 og bestemmelser i PDL vil af pladshensyn ikke blive gennemgaet.
143U2010B.319, s. 324
144 Blume, s. 377
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der pa verdensplan har 936 millioner brugere om dagen, og 1440 millioner brugere om mane-
den'®®. Fra januar til september 2014 var der 3.097.000 manedlige danske brugere af face-
book.com. 59 % af danskerne bruger FB dagligt!*¢. Danskernes tilslutning til FB vokser stadig,
og som Peter Blume skriver, er der ’ikke nogen tvivl om, at de sociale netveerk har fyldt et
tomrum og har beriget mange menneskers liv. Disse netveerk klargar, at mennesket er et socialt
veesen, og det er dbenbart, at de har en betydelig tiltreekningskraft”4’. Derfor er det relevant
at undersgge, hvordan brugeren kontrollerer brugen af personoplysninger pa de sociale net-
veerk.

Det retlige udgangspunkt er, at hvad en person selv uploader pa internettet pa sin profil, er
denne selv dataansvarlig for. Artikel 29-gruppen fastslar i vejledning WP 163/2009, at udby-
dere af sociale netveerkstjenester er dataansvarlige i henhold til beskyttelse af personoplysnin-
ger. FB bliver derfor ansvarlig, for den behandling, de foretager. Det er fx markedsfering og
videregivelse til tredjemand. Det udspringer af, at FB leverer midlerne til behandling af per-
sonoplysningerne, og yder alle de basale tjenester ifht. brugerstyringen*®. Blume fremhaver
dog, at selvom man er dataansvarlig for sin egen profil, kan man ikke retligt veere dataansvarlig
i forhold til ens egen formidling af oplysninger om sig selv.'*° Artikel 29-gruppen fastslar ogsa,
at brugerne bliver betragtet som den registrerede iht. PDL*,

Omdrejningspunktet bliver herefter, om brugeren har offentliggjort sine oplysninger, eller om
der ikke er sket offentliggerelse. Resultatet af offentliggerelse er, at enhver kan anvende de
offentliggjorte personoplysninger fra en aben profil, jf. PDL § 7, stk. 1, nr. 3. Det ma derfor
ogsa danne grundlag for en adferdsbaseret markedsfaring. Ifht. FB afhaenger det af, om bru-
geren har en lukket eller aben profil.

Har brugeren en aben profil, sa er alle de oplysninger han deler, tilgeengelige for alle FB-bru-
gere i verden. De oplysninger, der gives fra en aben profil, ma uden tvivl anses for at vaere
offentliggarelse, idet oplysningerne kommer til kundskab hos en bred og ubestemt kreds af
mennesker. De er saledes omfattet af PDL § 7, stk. 2, nr. 3, hvor forbuddet om at behandle
falsomme oplysninger ikke gelder, nar brugeren selv har givet oplysningen.

Hvis brugeren har en lukket profil, er det udelukkende hans venner, der kan se hans profil.
Oplysninger givet fra en lukket profil er derfor ikke offentliggarelse.

Safremt brugeren har en stor vennekreds, sa kan der veere tale om offentliggarelse, idet venne-
kredsen kan blive sa stor, at der er tale om en bred og ukendt menneskemaengde.

145 http://www.socialbakers.com/statistics/facebook/
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Den registrerede, hvis personoplysninger behandles, skal beskyttes. Det er hovedformalet med
databeskyttelsesdirektivet og persondataloven. Blume antyder, at problemet ifht. offentligge-
relse pa sociale medier skal findes i, at brugeren af det sociale netveerk ikke ved, hvor mange
andre brugere hans persondata formidles til. Han omtaler brugen som ”vanedannende”, og at
mennesker kan opleve et afhangighedsforhold af deres sociale netvaerk!®?.

Artikel 29-gruppen mener, at sikker behandling af personoplysninger er et afgarende element
for tilliden til sociale netveerkstjenester. Det er et vigtigt element i indstillingerne, at netvaerks-
tjenesterne gar det muligt for brugeren selv at regulere, hvilke personoplysninger, der skal deles
fra brugerens profil. Nar en bruger opretter sin profil, s er udgangspunktet en aben profil, og
brugeren skal derfor aktivt veelge, at profilen skal veere lukket. Artikel 29-gruppen mener, at
standardindstillingerne bar veere privatlivsvenlige, for at sikre et hgjt beskyttelsesniveau®?,
hvilket ikke er opfyldt med udgangspunktet. Blume mener ogsa, at det er kritisabelt, da ud-
gangspunktet bliver, at brugeren deler sine oplysninger med alle FB brugere. Men FB stiller
mulighederne for en lukket profil til radighed, hvilket anses for at opfylde kravet til FB som
dataansvarlig. Det samme konkluderer Blume, ligesom han pointerer, at ingen er tvunget til at
oprette en profil pa FB.

Pa ovenstaende kan det konkluderes, at der er stor beskyttelse af brugeren af det sociale net-
veerk. Blume fremhaver det som et ideal, at brugeren traeder ind i en transparent verden, hvor
der opretholdes kontrol med egne personoplysninger'®3. I realiteten handler det om, at brugeren
benytter sig af de privatlivsindstillinger, der stilles til radighed. En bruger kan differentiere,
hvilke oplysninger der skal veere offentligt tilgeengelige, hvis brugeren setter sig ind benyttel-
sen af netveerket.

Nar Blume og Artikel 29-gruppen anfarer, at det er et problem, at en profil er aben fra opret-
telsen, sa antyder det enten, at brugeren ikke formar at satte sig ind i vilkarene og brugen af
netvaerket, eller at brugeren ikke finder det vigtigt. Nar man velger at benytte en tjeneste, sa
bar man satte sig ind i hvilke vilkar og betingelser, der er omfattet af tjenesten. Gider man ikke
undersgge det, sa er det pa eget ansvar. Pa den anden side er der de mennesker, der ikke formar
at leese vilkarene. Nogle lader sig pavirke af, at deres venner er pa netveerket, hvilket de derfor
ogsa gerne vil vare. Beskyttelsen af brugeren er derfor ikke for stor, idet den skal sikre alle
typer af brugere. Reguleringen over for de sociale netveerk skal fortseette med at veere restriktiv,
sa den stgrst mulige beskyttelse af alle brugeres privatliv opnas.

Mange brugere er ikke klar over, i hvilket omfang deres faerden pa FB registreres. Derfor er det
positivt, at Datatilsynet og Artikel 29-gruppen er sa opmarksomme pa at skabe en sikker an-
vendelse af de sociale netveerk og brugen heraf.

151 Blume, s. 376, midt.
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En vigtig pointe er, at FB ejer og segmenterer al udvekslet data. Det felger af deres privatlivs-
politik. FB har, pa baggrund af deres data, nogle af de mest preacise brugerprofiler til adfaerds-
baseret markedsfaring, som bruges til bannerannoncer pa FB. Det betyder, at selvom man har
en lukket profil, er oplysningerne grundlag for en adferdshaseret markedsfaring pa FB. Har
man FB pa sin mobiltelefon, og vil bruge tjenesten til at lgge billeder op, sa giver man FB ret
til hele sin kamerarulle. Det ma i den grad siges, at vaere privatlivskreenkende. Men brugeren
samtykker til det, hvilket er vilkarene for at bruge tjenesten.

Faler brugeren, at det er privatlivskraenkende, kan brugeren undlade at benytte tjenesten. Pa et
tidspunkt ma det argument udvandes. | dag kan man fx ikke ga pa universitetet, uden at have
en profil pa FB, fordi alle studiegrupper organiserer sig via FB. Man bliver derfor sat udenfor
den sociale verden, hvis man ikke i et eller andet omfang valger at deltage. Deltagelsen er pa
bekostning af personoplysninger, og pa bekostning af, at brugerens adferd kan laeses. Delta-
gelse i sociale netvaerks og offentliggarelse pa internettet har derfor en pris. Spargsmalet bliver
derefter, om det er en pris, som brugeren er villig til at betale.

4. Konklusion
Formalet med dette speciale er at belyse den direkte og den adferdsbaserede elektroniske mar-
kedsfering.

Jeg kan konkludere, at den praktiske brug af Markedsfaringslovens 8 6, stk. 1 ikke stemmer
overens med ordlyden og formalet med Markedsfaringsloven, idet der af Forbrugerombuds-
manden anlaegges en praksis, der er for restriktiv. Det er et problem, at samtykkebegrebet ikke
er konkret udformet i loven, idet det giver en usikker anvendelse af bestemmelsen.

Jeg har fortolket bredden af samtykket ud fra retspraksis og Forbrugerombudsmandens praksis.
Jeg har konkluderet, at samtykket skal angive hvilken produkttype man markedsferer. Produkt-
typen er nermere afgraenset i specialet, men den kan variere, afhaengig af hvilken vare, der
handles med. Endeligt vil det veere en konkret afvejning, der foretages af domstolene.

En analysen af samtykkebegrebet viste, at et eksisterende samtykke ikke kan benyttes til at
markedsfare nye produkttyper. Jeg har derfor konstrueret to eksempler, der skal give den er-
hvervsdrivende bedre mulighed for at udnytte samtykket indenfor lovens granser. Det er min
opfattelse, at det ene af eksemplerne kan benyttes indenfor samtykkets graenser.

Forbrugerombudsmanden handhaever ikke Markedsfgringsloven i overensstemmelse med
domstolenes praksis. Forbrugerombudsmanden benytter en beregningsmodel, der er under-
kendt af Hgjesteret, og savner lovhjemmel i Markedsfaringsloven. Det betyder, at Forbruger-
ombudsmanden uddeler store bader for meget sma forseelser, hvor de erhvervsdrivende blot
betaler bgden i stedet for at prave afgarelsen for domstolen, idet den darlige omtale far starre
praeventiv effekt end bgdestarrelsen.

Cookiebekendtgerelsen skelner ikke mellem oplysningskravet til de forskellige slags cookies.

51



Det resulterer i, at brugeren ikke samtykker til lagringen pa et informeret grundlag, idet sam-
tykket drukner i informationer, som den almindelige bruger ikke kan forventes at laese. Bruge-
ren forstar ikke omfanget af lagringen og de muligheder, der skabes med de indsamlede oplys-
ninger. Konklusionen er, at adferdsbaseret markedsfering kan fremsta privatlivskraenkende,
fordi adfeerden kan henfares til en identificerbar person. Jeg konkluderer, at samtykket efter
cookiebekendtgarelsen er utilstraekkeligt, og giver en illusorisk beskyttelse for brugeren.

Det er efter mine oplysninger endnu ikke muligt at lave én til én markedsfgring baseret pa
internetadfeerd. Det @&ndrer dog ikke ved, at der lagres adfeerd fra computere, der opfattes som
vaerende en del af privatsfeeren. Derfor skal der vaere en bred personbeskyttelse. Dét er ikke
opfyldt med det informerede samtykke efter Cookiebekendtgerelsen.

Direkte og adferdsbaseret markedsfering har den feellesnaevner, at det er personoplysninger,
der danner baggrund for markedsfaringen. Direkte markedsfaring afsendes ud fra en e-mail,
adfzerdshaseret markedsfering ud fra internetadferd. Begge samtykkekrav er baseret pa Data-
beskyttelsesdirektivet — omend de fortolkes forskelligt. Det er tankevaekkende, at samtykke-
kravet til markedsfering er mere restriktivt end samtykkekravet til at behandle personoplysnin-
ger. Formalet med kravene til samtykket er at beskytte privatlivssfaeren. Jeg kan konkludere, at
hvor det for Cookiebekendtgarelsen har slaet fejl, er formalet opnaet inden for Markedsfarings-
loven.

5. Perspektivering

Historisk set har opfattelsen af betegnelsen "privatliv” rykket sig. Vurderingen af privatlivet er
ikke statisk, og den samfundsmaessige udvikling gar, at det privates status devalueres.

Behovet for et privatliv, og beskyttelse af personoplysninger, er ikke opstaet som en konse-
kvens af den elektroniske teknologis muligheder ved fx bannerreklamer og cookies. Fer den
moderne teknologi var beskyttelsen rettet mod det fysiske privatliv, hvor informationsteknolo-
gien har rettet beskyttelsen mod misbrug af personoplysninger. Det er en naturlig udvikling,
idet samfundet udvikler sig i takt med teknologien. Det bliver mere naturligt at give personop-
lysninger fra sig, fordi det er en del af det ”sociale samfund”, vi lever i. Man er ikke nogen eller
noget, far man har offentliggjort pa fx Facebook, hvem man er, eller hvad man kan. Personop-
lysninger bliver mindre veerd for den enkelte.

Persondataretten skal ikke vende sig imod teknologien, idet informationsteknologien er sam-
fundsmaessig nyttig. Meget af den offentlige forvaltning er fx blevet digitaliseret. Samfunds-
massige hensyn peger pa gennemsigtighed, mens privatlivshensyn treekker i den modsatte ret-
ning. Persondatarettens vigtigste opgave bliver derfor at styre teknologianvendelsen i overens-
stemmelse med malsatningen om, at teknologien er til for menneskets skyld, men samtidig
yder en rimelig beskyttelse af individers privatliv og personlige integritet>,

154 Blume, brydningstid, s. 120
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LFB 1999-2000.147, Betaeenkning over forslag til behandling om personoplysninger

6.4 Retspraksis

>

>

U 2007.2905 H, It-firma idgmt en bade pa kr. 25.000 for uanmodet at have afsendt ca.
5.000 e-mails vedrgrende en computermesse
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faringslovens § 6a mv.

U 2003.1855 S, Straf for uanmodet udsendelse af telefaxer og e-mails i markedsfarings-
gjemed (spam)

U 2002.1282 S, Samtykke til markedsfaring uanset optagelse pa "Robinsnlisten”
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>
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Juristen 2010. Se mig pa nettet — om privatlivets ufred pa sociale netveerk og streetview,
dr.jur. Peter Blume og adjunk, ph.d. Janne Rothmar Herrmann, Det Juridiske Fakultet,
Kgbenhavn Universitet

6.6 Artikel 29-Gruppen

>

WP 37, Beskyttelse af privatlivets fred pa Internettet — En integreret EU-strategi til be-
skyttelse af onlineoplysninger

WP 148, Udtalelse nr. 1/2008 om databeskyttelse i forbindelse med sggemaskiner

WP 163, Udtalelse nr. 5/2009 om internetbaserede sociale netvearksaktiviteter

WP 171, Udtalelse nr. 2/2010 om adfardsbaserets annoncering pa internettet

WP 187, Udtalelse 15/2011 om definitionen af samtykke

WP 229, Cookie Sweep Combined analyses - report

6.7 Vejledninger
Erhvervsstyrelsen:
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>

Vejledning til bekendtgarelse om krav til information og samtykke ved lagring af eller
adgang til oplysninger i slutbrugerens terminal, cookie-bekendtgarelsen. 2. Udgave,
april 2013

Forbrugerombudsmanden

>

Forbrugerombudsmandens 2013-12-20 nr. 9976 vejledning om markedsfgringslovens
8 6 (1) — uanmodet henvendelse til bestemte modtagere (Spamvejledning)

Kan findes pa falgende link, og er hentet d. 29.09.2015
http://www.forbrugerombudsmanden.dk/Love-og-requlering/Retningslinjer-og-vejled-
ninger/Markedsfoeringsloven/Spamvejledning

FAQ SPAM. Ofte stillede spargsmal til forbrugerombudsmanden. (FAQ SPAM)
Kan findes pa falgende link, og er hentet d. 29.09.2015
http://www.forbrugerombudsmanden.dk/Sager-og-praksis/Ofte-stillede-spoergsmaal-
om-markedsfoering/FAQ-Spam

6.8. Forbrugerombudsmandens praksis

Sagsnr. 15/08376
Sagsnr. 15/08084
Sagsnr. 15/03921
Sagsnr. 14/10638
Sagsnr. 14/08319
Sagsnr. 14/11664
Sagsnr. 13/09253
Sagsnr. 14/02171
Sagsnr. 13/05817
Sagsnr. 2/03469

6.9. Hjemmesider

>

>

Danmarks statistiks publikation ”IT anvendelse i befolkningen 2014”.
Kan findes pa falgende link, og er hentet d. 29.09.2015 http://www.dst.dk/da/Stati-
stik/Publikationer/VisPub.aspx?cid=18686

DR statistik over medieanvendelse
https://www.dr.dk/NR/rdonlyres/6E40D722-3E66-4304-9800-
076F3F7C2FEE/6062535/DR Medieudviklingen 2014.pdf

Folketinget:
http://www.ft.dk/samling/20051/lovforslag/113/33/131/afstemning.htm#dok

Datatilsynet
http://www.datatilsynet.dk/erhverv/sociale-netvaerkstjenester/anbefalinger-til-beskyt-
telse-af-privatlivets-fred-i-sociale-netvaerkstjenester/
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http://www.datatilsynet.dk/erhverv/sociale-netvaerkstjenester/anbefalinger-til-beskyttelse-af-privatlivets-fred-i-sociale-netvaerkstjenester/

> Real time bidding - you tube video
> https://www.youtube.com/watch?v=-GIgi9RRuJs

>  Statistik Facebook
> http://www.socialbakers.com/statistics/facebook/

7. Bilag

(Bilagene er fjernet af redaktionen af hensyn til beskyttelse af ophavsrettighederne).

Bilag 1: Bilag fra U 2002.1282 S, Interessebank Danmark

Bilag 2.1: Opdatering af profil — eksempel

Bilag 2.2: Hjemmesiden

Bilag 3: Opt-out — eksempel

Bilag 4: Oversigt over de forskellige cookies

Bilag 5: Anvendelsesomrader for CBKG og PDL

Bilag 6: Hvordan man falger en bruger pa internettet via cookies
Bilag 7: Real Time Bidding og DSP

Bilag 8: Eksempel pa samtykke til at lagre cookies fra www.dba.dk
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