Privatlivskraenkelser pa internettet

Invasions of privacy on the Internet

af INGE THERESE BILGRAV JENSEN

Specialet omhandler privatlivskraenkelser pa internettet. Formalet med specialet er at analysere,
om de relevante lovbestemmelser i national ret og i et vist omfang ogsa international ret er an-
vendelige pa privatlivskrenkelser pa internettet.

Analysen viser, at straffeloven og persondataloven er anvendelige pa privatlivskraenkelser pa
internettet, uanset at straffeloven er betydeligt eldre end internettet, som vi kender og benytter
det i dag. Bestemmelserne kan anvendes pa privatlivskraenkelser pa internettet uden en sarlig
lovbestemmelse herom, men identitetstyveri har dog vist sig at veere et problem, hvorfor jeg fore-
slar en ny bestemmelse i straffeloven, der kriminaliserer identitetstyveri.

Handhavelse af lovgivningen er ogsa et vigtigt anliggende, men i denne sammenhang konklude-
res det i specialet, at Datatilsynet har behov for flere ressourcer for at kunne handhaeve loven,
alternativt vil loven betragtes som ubetydelig og dermed ikke blive overholdt.

Google Street View er blevet beskyldt for systematisk overtreedelse af straffelovens § 264 a. Ba-
seret pa en analyse af straffelovens § 264 a konkluderes det, at Google Street View som ud-
gangspunkt ikke overtraeder straffeloven. Det sociale netvaerk Facebook bliver ogsa diskuteret i
specialet. Facebookbrugernes handlinger er omfattet af dansk lovgivning, safremt forholdet er
omfattet af dansk jurisdiktion. Det er dog ikke muligt i gjeblikket at konkludere, hvorvidt Face-
books behandlinger af persondata er omfattet af den danske persondatalov.

Men lovbestemmelser og ressourcer er ikke alt. En felles etik om handtering af persondata pa
internettet er ogsa vigtigt, alternativt vil vi ikke veere i stand til at reducere problemerne med
privatlivskraeenkelser pa internettet.
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1. Indledning

1.1. Baggrund

Internettets frembrud i Danmark i 1990’erne introducerede os for en helt ny verden — en online
verden. Internettet er et fantastisk medie til informationsspredning, kommunikation og deling af
viden, det er tilmed hurtigt og virker uden hensyn til landegranser.

Et populeert fenomen pa internettet er sociale netvaerk. Sociale netvaerk som bl.a. Facebook og
My Space bruges til at etablere forbindelser og kontakter mellem mennesker og udgar vel efter-
handen en online kombination af en adressebog og en bla bog. Tilmed kan fremkomsten af da-
tingsider pa internettet siges at have aflgst avisernes kontaktannoncer. Internettet har saledes
medfart rigtig meget positivt, men har pa den anden side ogsa stillet os over for en raekke juridi-
ske udfordringer. Internettet er offentligt og tilgengeligt for alle, og det kan for en umiddelbar
betragtning forekomme paradoksalt at diskutere, hvorvidt privatlivet er beskyttet i dette forum.
Men idet internettet ikke kun har muliggjort, at vi kan offentliggare oplysninger om os selv men
tilmed forholdsvis nemt kreenke andres privatliv i dette forum, mener jeg, at man med rette kan
tale om, at privatlivet ogsa bgr veere beskyttet pa internettet, da det alternativt kan efterlade et
indtryk af, at internettet er praeget af anarki.

Jeg vil derfor se pa de problemstillinger, som internettet har medfert i forhold til kreenkelser af
privatlivets fred. Emnet er interessant, og jeg tror, at problemstillingerne vil gges i takt med, at
internettet ekspanderes.

1.2. Problemstilling og fremgangsmade

Jeg vil ved anvendelse af den juridiske metode analysere de retskilder, der finder anvendelse pa
privatlivskraenkelser. Seerligt vil jeg redegare for bestemmelserne om fredskraenkelser i straffelo-
vens 88 264 a, 264 ¢ og 264 d samt de problemer, der relaterer sig til bestemmelserne. Jeg vil
bl.a. undersgge den stedlige afgraensning af begrebet “ikke frit tilgeengeligt sted” i strfl § 264 a
og for sa vidt angar § 264 ¢ vurdere om bestemmelsen ogsa finder anvendelse pa billeder.
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| forhold til persondataloven vil analysen koncentreres omkring, hvorvidt loven finder anvendel-
se ved privates behandlinger af persondata pa internettet og i sa fald betingelserne for behandlin-
gen.

Endvidere vil jeg redegare for handhaevelsen af retskilderne samt deres anvendelighed, nar over-
treedelserne sker pa internettet. Internettet har en international dimension og virker uden hensyn
til landegreaenser, hvorfor spargsmalet om dansk straffemyndighed samt persondatalovens geo-
grafiske anvendelsesomrade er aktuelt og derfor vil blive behandlet.

Med udgangspunkt i 2 aktuelle problemstillinger vedr. privatlivskreenkelser pa internettet,
Google Street View og Facebook, vil jeg foretage en perspektivering i forhold til dele af det rets-
kildemateriale, der er redegjort for.

Det er individuelt, hvad der opfattes som privat og dermed hvornar privatlivet er kreenket, dertil
kommer, at en straffesag for den forurettede kan opleves som en yderligere kraenkelse, hvorfor
jeg vil jeg stille spargsmalet, om privatlivskreenkelser alene bar veere undergivet privat patale?
Afslutningsvis vil jeg komme med mit bud pa, om den nuveerende lovgivning er gearet til at
handtere de problemstillinger, som internettet har medfart, f.eks. identitetstyveri, eller om der er
behov for yderligere regulering eller andre tiltag.

1.3. Afgreensning

Internettet har aktualiseret mange problemstillinger, og det er ikke min hensigt at behandle samt-
lige af disse problemstillinger, idet det vil gare fremstillingen overfladisk. | stedet har jeg valgt at
koncentrere mig om den ovenfor beskrevne problemstilling, hvilket medfarer, at andre problem-
stillinger, som eksempelvis kraenkelser af ophavsret, medieansvar, ytrings- og informationsfri-
hed, bluferdighedskraenkelser, grooming, tv-overvagning mv. ikke vil blive neermere behandlet.
Privatlivskreenkelser, der alene sker via SMS og MMS, vil heller ikke vare genstand for behand-
ling.

| perspektiveringen i afsnit 4 har jeg valgt Google Street View, da emnet i gjeblikket er aktuelt,
og vedrgrer spgrgsmalet, om hvorvidt Google Street View overtreeder den danske straffelov.
Facebook er valgt frem for andre sociale netvaerk, sdsom My Space, Twitter og LinkedIn, idet
mange danskere har en Facebook-profil, og malgruppen for Facebook er ganske bred i forhold til
eksempelvis LinkedIn, der forekommer at veaere mere erhvervsorienteret og professionelt. You-
Tube, der ogsa er et naerliggende forum for kreenkelser af privatlivet, vil ikke blive behandlet her,
da denne tjeneste i hgj grad ogsa omfatter indslag, der er ophavsretligt beskyttet samt kommerci-
elle indslag.

2. Retsgrundlaget

2.1. Indledende bemaerkninger

| dette afsnit redegares for de nationale og internationale regler, der har betydning for kreenkelser
af privatlivets fred pa internettet samt heraf relaterede problemstillinger. Serligt vil de veesentli-
ge bestemmelser om fredskraenkelser i straffelovens kapitel 27 blive behandlet. Endvidere vil
reglerne i persondataloven og den Europziske Menneskerettighedskonvention blive bergrt i det
omfang de er relevante for fremstillingen.
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2.2. International ret

2.2.1. Den Europeaeiske Menneskerettighedskonvention

I international sammenhang er privatlivets fred beskyttet af Den Europaiske Menneskerettig-
hedskonventions (EMRK) artikel 8, der omhandler retten til respekt for privatliv og familieliv.
Konventionen, der er fra 1950, er ved lovbekendtgarelse nr. 750 af 19/10/1998 gjort til en del af
dansk ret. Privatlivets fred er saledes anerkendt som en menneskeret, men er ikke en absolut
menneskeret, idet art. 8, stk. 2 rummer undtagelser til stk. 1, hvorved det er muligt at ggre ind-
greb i individets ret til privatliv. Disse undtagelser medferer derfor, at privatlivet som menneske-
ret befinder sig i et omrade mellem hensynet til individet og hensynet til samfundets interesser,
som de er angivet i stk. 2.}

Idet der er tale om en menneskerettighed bgr EMRK art. 8 omtales i forhold til privatlivskreen-
kelser pa internettet, men da jeg navnlig vil koncentrere mig om de nationale retskilder, serligt
straffeloven og i et vist omfang ogsa persondataloven, er det ikke i hensigten at foretage en ud-
temmende gennemgang af privatlivsbeskyttelsen i international sammenhaeng. Bestemmelsen
behandles saledes i det omfang, den har betydning for beskyttelsen af privatlivet i national ret.

Handhavelse af EMRK sker ved Den Europziske Menneskerettighedsdomstol (EMD). Domsto-
lens afgarelser bliver i praksis betragtet som forpligtende, uanset at de danske domstole ikke
formelt er bundet af afggrelserne fra EMD. Domstolens vurdering af, om der er sket en kreenkel-
se af privatlivet og i bekraftende fald, om betingelserne herfor i stk. 2 er opfyldt, sker pa bag-
grund af en dynamisk fortolkning af bestemmelsen. Behovet for beskyttelse af privatlivet &ndrer
sig med tiden, og den dynamiske fortolkning bevirker, at EMD ikke er bundet af det beskyttel-
sesniveau, som man havde behov for i 1950, da konventionen blev til. Udover den dynamiske
fortolkning overlader Domstolen medlemsstaterne en vis skensmargin, indenfor hvilken Dom-
stolen respekterer medlemsstaternes suverenitet og specifikke retskulturer. Privatliv defineres
ikke ens i alle lande, og der findes ikke en fzlles europeeisk standard for privatlivsbeskyttelse,
hvorfor det inden for et vist raderum ma veare overladt til starterne i overensstemmelse med nati-
onale retstraditioner og moral at finde en lgsning.

Bade det fysiske og psykiske privatliv er omfattet af EMRK art. 8, og bestemmelsen har dermed
faet et ganske bredt anvendelsesomrade. Beskyttelsen i art. 8 omfatter bade persondata, helbreds-
og behandlingsoplysninger mv. samt retten til at udfolde sin personlighed.

Oprindeligt var menneskerettighederne tenkt som et veern for borgerne mod indgreb fra staten,
men i dag anerkendes det, at konventionens rettigheder, herunder art. 8, ogsa finder anvendelse i
forholdet mellem private — ogsa kaldet drittwirkung. Staterne har herved en positiv forpligtelse
til at sikre en beskyttelse af privatlivet, hvilket kan ske ved at stille de ngdvendige retsmidler til
radighed og straffe kraenkelser af privatlivet. Omfanget af denne handlepligt er omdiskuteret,
men det tyder pa, at staternes handlepligt forgges i takt med, at kreenkelsesmulighederne og der-
med behovet for beskyttelse tilsvarende bliver stgrre. Konsekvensen af den moderne teknologis
udvikling er sledes, at statens handlepligt bliver gget.?

! Peter Blume & Janne Rothmar Herrmann: Ret, privatliv og teknologi, 1. udgave, Jurist- og @konomforbundets
Forlag 2009, s. 34-36 0g s. 62-64.
2 Ibid., s. 34-36 0g 5. 62—64.
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| forhold til problemstillingen om kraenkelser af privatlivet pa internettet er art. 8 saledes aktuel,
uanset at internettet ikke var et kendt fenomen ved bestemmelsens tilblivelse. Internettet har
abnet nye og flere muligheder for at kreenke andres privatliv, hvilket ma medfare, at staternes
forpligtelse til at sikre borgerne beskyttelse mod sadanne kraenkelser tilsvarende forgges.

EMRK art. 8, stk. 2 angiver de tilfeelde, hvor der kan gares indgreb i udgvelse af retten i stk. 1.
Det er saledes en betingelse, at indgrebet har lovhjemmel, at det er ngdvendigt i et demokratisk
samfund, samt at det sker til varetagelse af en raekke legitime hensyn. Dertil kommer, at be-
stemmelsen som naevnt palegger staterne en handlepligt i forhold til at sikre beskyttelsen af den-
ne rettighed. Det ma derfor siges, at konventionen i et vist omfang setter graenserne for den nati-
onale lovgivning og dermed virker normerende for beskyttelsen af privatlivet i dansk ret, men
idet der som ovenfor navnt ikke findes et felles europaisk standardbegreb for privatliv og be-
hovet for beskyttelse kan vere forskelligt fra land til land, overlader Domstolen da ogsa staterne
en vis skensmargin. Endvidere kan der veare andre grundrettigheder, der indvirker pd omfanget
af privatlivsbeskyttelsen, eksempelvis star ytringsfrineden som et modstaende hensyn.

Ved siden af EMRK har EU-retten ogsa indflydelse pa reguleringen af privatlivsbeskyttelsen.
Som eksempel kan navnes direktiv 95/46 EF, som ved de tidligere registerlove og nu personda-
taloven er implementeret i dansk ret. Endvidere har EU i 1999 udstedt et charter om grundlaeg-
gende rettigheder, hvor artikel 7 vedrerer retten til respekt for privatliv og familieliv, og artikel 8
vedrarer retten til beskyttelse af personoplysninger.?

Beskyttelsen af privatlivet er saledes ikke udelukkende et nationalt anliggende, men pavirkes af
internationale retskilder i forskelligt omfang. Nedenfor behandles de nationale retskilder, der
regulerer beskyttelsen af privatlivet.

2.3. National ret

2.3.1. Grundloven og privatlivets fred

Fredskreenkelser udger et indgreb i privatlivets fred, men det er svert at fa gje pa en egentlig
beskyttelse af privatlivets fred i grundloven (grl). Grl § 71 beskeftiger sig med den personlige
frihed, og 8 72 omhandler boligens ukraenkelighed, men ingen af frihedsrettighederne beskeefti-
ger sig konkret med privatlivets fred. Selv om privatlivets fred ikke er beskyttet pa grundlovsni-
veau, er glet dog ikke ensbetydende med, at rettigheden betragtes som uvasentlig i det danske
samfund.

Det fremgar af grl § 77, at udgangspunktet er ytringsfrined. Undtagelsen til udgangspunktet
fremgar af § 77, 1. pkt. 2. led, hvorefter det tilkommer lovgivningsmagten at sette greenserne for
ytringsfriheden. Omfanget af ytringsfriheden og lovgivningsmagtens adgang til at indfgre be-
grensninger er omdiskuteret i teorien og vil ikke blive behandlet i naerveerende fremstilling, men
grl § 77 bar naevnes i denne sammenhzng, da privatlivets fred er et veesentligt modstaende hen-
syn i afvejningen af, om der kan paleegges ansvar for ytringer.” P4 den made bliver privatlivets

® Ibid., s. 36-38.
*bid., s. 23.
® Karnov: Grundlovens § 77, note 223.
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fred et hensyn, der indgar i afvejningen af, om ytringer er strafbare, uanset at grundloven ikke
indeholder nogen konkret beskyttelse heraf.

2.3.2. Beskyttelsen i straffeloven

Nedenfor redegeres for de bestemmelser i straffeloven (strfl), der er vesentlige for strafbare
fredskreenkelser, nar disse sker pa internettet. Alle bestemmelserne i strfl kap. 27 vil derfor ikke
blive behandlet.

Strfl kapitel 27 indeholder bl.a. bestemmelserne om fredskraenkelser. Fredskraenkelser er et ind-
greb i privatlivets fred. | kap. 27 findes ikke én konkret bestemmelse om privatlivets fred, men
derimod tager de enkelte bestemmelser i kapitlet sigte pa at beskytte dele af privatlivet, eks. strfl
§ 264, der beskytter en central del af det fysiske privatliv.® Bestemmelsen beskytter steder, der er
ikke frit tilgeengelige, herunder det private hjem.

2.3.2.1. Fotografering af personer, der befinder sig pa et ikke frit tilgeengeligt sted

Straffelovens § 264 a vedrgrer uberettiget fotografering af personer, der befinder sig pa et ikke
frit tilgeengeligt sted. Der er alene tale om kreenkelser af personer, og bestemmelsen kraever, at
der bruges et apparat, f.eks. et kamera. Det er endvidere en betingelse, at fotograferingen er ube-
rettiget.

Strfl § 264 a er relevant i forhold til privatlivskreenkelser pa internettet, da billeder optaget i strid
med denne bestemmelse kan offentliggeres pa internettet. Offentligggrelsen kan veere i strid med
8 264 c, der er behandlet i afsnit 2.3.2.2. Strfl § 264 a, 2. pkt. om uberettiget iagttagelse ved brug
af kikkert eller andet apparat, er ikke relevant i forhold til kreenkelser pa internettet, og vil derfor
ikke blive behandlet yderligere.

Subjektivt kraeves der forset til overtreedelse af § 264 a, og fuldbyrdelse sker, nar kameraet udlg-
ses. Bestemmelsen i strfl § 264 a har som udgangspunkt den samme omradeafgraeensning som
strfl § 264, stk. 1, nr. 1, der vedr. husfredskreenkelser.? Det private hjem er klart omfattet af be-
grebet et ikke frit tilgeengeligt sted”, men derudover kan det veere usikkert, hvilke steder der
ellers er omfattet.

2.3.2.1.1. Afgreensning af begrebet "ikke frit tilgeengeligt sted”

Afgrensningen af et ikke frit tilgeengeligt sted i forhold til strfl § 264 knytter sig til, om omradet
har karakter af et lukke. Det kan eksempelvis veere tilfeeldet, hvis stedet er omgivet af en mur, et
plankevark eller en hazk. Det afgerende er dog ikke om indgangen, en der, en havelage eller
lignende, rent faktisk er last. En privat have vil saledes vare et ikke frit tilgeengeligt sted, uanset
om haveldgen er last. Er omradet ikke afgreenset pa denne made, vil der i forhold til § 264 blot
veere tale om fremmed grund, jf. § 264, stk. 1, nr. 2.°

Sten Schaumburg-Muller diskuterer i U 2006 B.229 ff. afgraesningen af begrebet “ikke frit til-
gaengeligt sted”. Det anfares bl.a., at idet 8§ 264 indeholder en yderligere bestemmelse om at

® Ret, privatliv og teknologi, s. 24.
" Kommenteret straffelov, Speciel del, 9. omarbejdede udgave, Jurist- og @konomforbundets Forlag 2008, s. 427-28
8 .
Ibid.
® Ibid., s. 425-28.
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forlade fremmed grund efter at veere blevet opfordret dertil”, kan den stedlige afgraensning i de to
bestemmelser ikke vaere den samme. Det papeges endvidere, at private huse og haver klart er
ikke frit tilgzengelige steder, dog kan haver i nogle tilfeelde give anledning til tvivl om, hvorvidt
omradet er privat, eksempelvis kan det vaere sveert at vurdere, om en forhave er privat eller of-
fentlig, hvilket kan resultere i manglende forsat. Med henvisning til U 1982.490/2 @ konklude-
res det i artiklen, at en indgang, der granser op til en offentlig vej, fortsat ikke er frit tilgeengelig,
og at det er strafbart at fotografere personer, der befinder sig dgrabningen, i hvert fald nar perso-
nen kommer indefra. | dommen bliver en fotograf demt for overtraedelse af strfl § 264 a ved at
have fotograferet en person, der befandt sig i en dgrabning. Det bemarkes, at forsvareren til den
tiltalte fotograf ikke havde bestridt, at den fotograferede befandt sig pa et ikke frit tilgeengeligt
sted, og landsretten fandt, at den tiltalte fotograf ved at tage billedet af personen, havde overtradt
straffelovens § 264 a.

Sten Schaumburg-Muillers afgraesning af begrebet “ikke frit tilgeengeligt sted” er saledes ikke
den samme som angivet i kommentaren til straffeloven. | beteenkningen om privatlivets fred fra
1971 gares der i relation til beskyttelsen mod fotografering og udspejdning den betragtning, at
befolkningen skal beskyttes over for det, de ikke er indstillet pa at tage sig i agt for. Det anfares
endvidere, at "folk, der feerdes pa steder, hvor ogsa andre frit kan komme, er indstillet pa, at der
kan veere personer med kikkerter eller fotografiapparater pa samme sted, og de vil naturligt ind-
rette deres adfzrd ud fra denne viden.”*

Det kan herefter diskuteres, om man med rette kan udstreekke beskyttelsen i § 264 a til at omfatte
fotografering af personer i haver, der ikke er fysisk afgraenset af en mur, haek eller lignende, nar
der henses til, at betaenkningen leegger veegt pa at beskytte imod fotografering, som man ikke er
indstillet pa, og dermed ikke kan indrette sin adfaerd efter. En have, der ikke er afgranset, kan
dog ikke siges at veere et sted andre frit kan komme, men nar man fardes i haven, velvidende at
man ikke er afskaermet, ma man ogsa indrette sin adferd herefter. Min vurdering er herefter, at
haver uden afgrensning vil kunne betragtes som fremmed grund efter strfl § 264 men ikke "ikke
frit tilgeengeligt sted” efter § 264 a.

2.3.2.1.2. Forbud mod fotografering pa frit tilgeengelige steder

Som Sten Schaumburg-Miiller ogsa naevner i artiklen, findes der frit tilgeengelige steder, hvor der
ved lov er forbud mod fotografering, f.eks. retsplejelovens (rpl) § 32, stk. 5 om forbud mod bil-
ledoptagelse uden for rettens bygninger af sigtede, tiltalte og vidner, der er pa vej til eller fra et
retsmade i en straffesag, medmindre den pageeldende har samtykket i optagelsen. Overtraedelse
af dette forbud er sanktioneret i rpl § 32 b, stk. 1 og straffes med bgde.

| medfer af anstaltsanordninger er det muligt, at der pa et omrade, der betragtes som et frit til-
gangeligt sted, er forbud mod fotografering, dog uden at dette forbud er strafbelagt. Schaum-
burg-Muller skriver herom: "Séaledes ma det fortsat vaere muligt inden for den offentlige forvalt-
ning at have anstaltsanordninger af hensyn til den almindelige ro og orden, med den virkning at
overtredelse kan medfare bortvisning.”*! Fotografering i strid med et forbud, udstedt pa bag-
grund af anstaltsanordninger, vil saledes ikke vare omfattet af strfl § 264 a, men vil kun kunne
medfaere bortvisning. Offentliggarelse af billeder optaget i strid med forbuddet vil derfor skulle
bedgmmes efter strfl § 264 d, og ikke strfl § 264 c, da der ikke foreligger en primaer overtreedel-
se. Strfl § 264 d behandles nedenfor i afsnit 2.3.2.3.

19 Betzenkning nr. 601/1971 om privatlivets fred, afgivet af Straffelovradet, s. 52.
1 sten Schaumburg-Milller: Personbilleder og ikke frit tilgaengeligt sted, U 2006 B.229 ff., s. 234.
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2.3.2.1.3. Kun den uberettigede fotografering

Desuden anfgrer Sten Schaumburg-Miller, at der kan forekomme situationer, hvor en fotografe-
ring af en person, der befinder sig pa et ikke frit tilgeengeligt sted, ikke er uberettiget og dermed
ikke strafbar efter § 264 a. For det ferste falder det uden for bestemmelsens anvendelsesomrade,
hvis den fotograferede er en uvasentlig del af motivet, eksempelvis en person pa en altan, der er
et ikke frit tilgeengeligt sted. Anderledes forholder det sig, hvis der zoomes ind pa personen, her
er optagelse af fotografiet ikke lovlig. For det andet er det kun personer, der lovligt opholder sig
pa et ikke frit tilgeengeligt sted, der er omfattet af den beskyttelse, som bestemmelsen yder. Den
tredje situation, der falder uden for bestemmelsens anvendelsesomrade, er det tilfeelde, hvor den
fotograferede har accepteret fotograferingen ved samtykke eller stiltiende passivitet, og den fjer-
de situation vedrgrer pressens adgang til at fotografere personer, der befinder sig pa et ikke frit
tilgeengeligt sted, med det formal at gengive forhold af offentlig interesse, safremt fotograferin-
gen ikke star i misforhold til den offentlige interesse.

Straks nedenfor behandles den videre udnyttelse af fotografier optaget i strid med § 264 a.

2.3.2.2. Uberettiget udnyttelse af oplysninger

Det forhold, at en anden person end den oprindelige gerningsmand skaffer sig eller uberettiget
udnytter de oplysninger, der er fremkommet ved overtredelse af strfl 8§ 263, 264 og 264 a er
omfattet af strfl § 264 c. Strfl § 264 ¢ tager med andre ord sigte pa den sekundzre handling. Det
er en forudsatning for anvendelse af bestemmelsen, at den primare handling er omfattet af 88
263, 264 eller 264 a. Er dette ikke tilfeeldet, vil § 264 d muligvis veere aktuel, jf. nedenfor.

2.3.2.2.1. Forholdet mellem den primaere og den sekundaere handling

Bedgmmelsen af forsaettet og hvorvidt betingelsen om, at det skal vere uberettiget, er opfyldt,
foretages sarskilt for den primare og den sekundare handling.*

Eksempel vedr. forsaetsvurderingen: A har taget et billede og giver det til B med oplysning om,
at billedet, der viser en person, er taget pa et frit tilgeengeligt sted, hvilket dog ikke er sandt. B
leegger billedet ud pa en hjemmeside. A har forsat til den primaeere handling og vil kunne straffes
efter strfl § 264 a. B har derimod ikke forsat til uberettiget at udnytte oplysninger fremkommet
ved overtredelse af strfl § 264 a, da B ikke ved, at billedet er taget pa et ikke frit tilgeengeligt
sted. B kan derfor ikke straffes for overtraedelse af strfl § 264 c. Afhangigt af billedets karakter
kan gerningsindholdet strfl § 264 d dog veere realiseret.

Anvendelse af strfl § 264 c er ikke afhangig af, at den oprindelige gerningsmand har handlet
med forset," hvis blot gerningsmanden, der begdr den sekundare handling og dermed overtr-
der § 264 c, har kendskab til, at oplysningerne er fremkommet ved overtraedelse af de i paragraf-
fen navnte bestemmelser.™

12 Sten Schaumburg-Miiller: Presseret, Jurist- og @konomforbundets, 1. udgave, Jurist- og @konomforbundets For-
lag 2003, s. 157-58.

3 Kommenteret straffelov, Speciel del, s. 429.

1 Knud Waaben, Strafferettens specielle del, 5. reviderede udgave, Forlaget Thomson A/S, 1999, s. 203.

RETTID 2010/Specialeafhandling 8 9



Det fremgar af ordlyden i strfl § 264 c, at bestemmelsen ikke finder anvendelse pa den person,
der har begaet den primzre overtreedelse, eksempelvis optaget et fotografi i strid med strfl § 264
a. Waaben skriver: ”§ 264c (udnyttelse) kan ogsa anvendes pa den der har begaet eller medvirket
til den primaere kraenkelse, men ikke pé det tidspunkt handlet med forsat”.™® Det vil sige, at hvis
gerningsmanden optager et fotografi i strid med strfl 8 264 a, uden at han har det forngdne for-
s&t, da kan han ved efterfglgende uberettiget udnyttelse af fotografiet straffes for overtraedelse af
strfl § 264 ¢, safremt han har forset til overtreedelse af § 264 ¢ samt forsat til, at fotografiet ob-
jektivt er i strid med § 264 a. Gerningsmanden kan ikke straffes for bade den primere og den
sekundzere overtraedelse, uanset om han har forsat til begge.

Tilsvarende ma der laves en separat vurdering af, hvorvidt den primzare og sekundzre handling
er uberettiget. Den primare handling kan godt veere uberettiget, uden at den sekundeere handling
ogsa er det. Er den primaere handling berettiget, men den sekundare uberettiget vil det naermere
vaelrg, strfl § 264 d, der skal anvendes, da der i sa fald ikke foreligger nogen primer overtradel-
se.

2.3.2.2.2. Kan § 264 c anvendes pa billeder?

Sten Schaumburg-Mdller skriver i Presseret s. 159 f., at strfl § 264 ¢ ikke finder anvendelse pa
billeder, da bestemmelsen kun omtaler oplysninger. Det fremgar af Straffelovradets beteenkning
om privatlivets fred, at udtrykket “oplysninger m.v.”, som var medtaget i Straffelovradets forslag
til lovbestemmelsen, ogsé omfatter fotografier optaget i strid med strfl § 264 a.*” Ordet "m.v.” er
ikke medtaget i den endelige lovtekst, men som Schaumburg-Muller dog ogsa navner, vil det
forekomme kunstigt at sondre mellem billeder og oplysninger, da billeder ogsa kan indeholde
oplysninger.

Som naevnt er udtrykket “oplysninger m.v.” anvendt i Straffelovradets udkast til den pageeldende
lovbestemmelse. Det er bemerkelsesverdigt, at ”m.v.” ikke er medtaget i lovforslaget og der-
med den endelige lovtekst, nar der i bemarkningerne til lovforslaget under den omtalte bestem-
melse star, at "Bestemmelsen svarer (min kursivering) til indstillingen i straffelovradets betenk-
ning om privatlivets fred, jfr. radets udkast til § 264 b. Der henvises til beteenkningen s. 57 (lov-
udkast) og s. 61-62 (bemarkninger).”*® Det er ikke helt korrekt, at bestemmelsen svarer til ind-
stillingen, nar ordet ”"m.v.” er udgaet.

Det forhold, at "m.v.” er udgaet, kan betyde flere ting. Det kan enten vere fordi, justitsministe-
ren har fundet ordet overflgdigt og dermed bevidst har udeladt det. En anden mulighed kan veere,
at der har veeret et gnske om ikke at udvide bestemmelsens anvendelsesomrade eller maske beror
udeladelsen pé en forglemmelse? Arsagen ma siges at vaere ret afgarende, og bemarkningerne til
lovforslaget bidrager ikke til en afklaring.

Pa den ene side er der er tale om bestemmelse, der kan medfgre straf, hvilket taler imod en udvi-
dende fortolkning af anvendelsesomradet, jf. strfl § 1. Men pa den anden side henvises der i lov-
forslagets bemeerkninger til beteenkningen s. 61-62, der omhandler udtrykket ”oplysninger m.v.”
samt betydningen heraf, hvilket taler for, at bestemmelsen omfatter mere end blot oplysninger i
snaever forstand, selvom det ikke er kommet til udtryk i den endelige lovtekst.

15 strafferettens specielle del, s. 203.

16 presseret s. 158-59.

7 Bet. 601/1971 s. 57 og 62.

8 FT 1971-72, tilleg A, spalte 547 sammenholdt med spalte 559.
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Hvis det ved lovforslagets fremsattelse var opfattelsen, at lovforslaget svarer til det af Straffe-
lovradet foresldede udkast, kan det tyde pa, at justitsministeren har fundet ordet overflgdigt, sa-
ledes at bestemmelsen ogsa omhandler eksempelvis fotografier, uanset ordlyden kun navner
oplysninger. Safremt det var et gnske om at begraense bestemmelsens anvendelsesomrade, burde
det have givet anledning til en bemarkning herom i stedet for en henvisning til Straffelovradets
udkast og bemearkninger.

Et andet argument, der understgtter, at "m.v.” formentlig blev opfattet som overflgdigt, og at
udtrykket "oplysninger” dermed ikke skal forstds snevert, er, at der i bemaerkningerne til lov-
forslaget er redegjort for hovedpunkterne i lovforslaget, herunder at "Der foreslas regler, som
rammer den, der skaffer sig eller uberettiget udnytter oplysninger m.v., der er fremkommet ved
en fredskraenkelse eller brud pa en tavshedspligt. Der henvises til forslaget til borgerlig straffe-
lovs §§ 264 ¢ og 152, stk. 5.”*° S& uanset, at "m.v.” ikke fremgar af ordlyden i de 2 foresléede
bestemmelser, fremgar det af hovedpunkterne, at det er den uberettigede udnyttelse af oplysnin-
ger m.v., der foreslas kriminaliseret.

| U 1982.490/2 @ anvendtes § 264 ¢ da ogsa pa et fotografi. | dommen blev en fotograf dgmt for
overtreedelse af strfl § 264 a ved at have fotograferet en person, der befandt sig pa et ikke frit
tilgeengeligt sted. Landsretten stadfeestede afgerelsen. En journalist, der modtog fotografiet opta-
get i strid med 8§ 264 a, bragte det uberettiget i en avis, og blev ved byrettens dom straffet for
overtreedelse af strfl 8 264 c. Anklagemyndighedens anke af byrettens afgerelse blev afvist ved-
rgrende journalisten, da ankefristen over for denne var overskredet. Der er for sa vidt angar afge-
relsen vedrgrende strfl § 264 ¢ kun tale om en byretsafggrelse, og dommens praejudikatveerdi ma
dog siges at veere ganske beskeden.

Nar det tages i betragtning, at strfl § 264 ¢ henviser til § 264 a, der i 1. pkt. omhandler fotografi-
er, og et fotografi kan indeholde oplysninger, vil det forekomme besynderligt, at det efter strfl §
264 c er straffrit at offentliggere fotografier taget i strid med § 264 a, mens det er strafbart at
offentliggere de oplysninger, der fremgar af fotografiet. P4 baggrund af ovenstaende er det der-
for min vurdering, at bestemmelsen tillige finder anvendelse pa billeder.

| de tilfeelde, hvor strfl § 264 a ikke er overtradt, og der saledes ikke foreligger en primer over-
treedelse, kan § 264 d muligvis anvendes, men i modsetning til § 264 c stiller § 264 d krav til
billedets indhold. Straffelovens 8 264 d behandles straks nedenfor.

2.3.2.3. Uberettiget videregivelse

2.3.2.3.1. Det beskyttede omrade

Straffelovens 8 264 d omhandler uberettiget videregivelse af meddelelser eller billeder vedragren-
de en andens private forhold. Omfattet er ogsa billeder af den pageldende under omstendighe-
der, der abenbart kan forlanges unddraget offentligheden og billeder eller meddelelser vedrgren-
de en afdgd person.

Det beskyttede omrade er varierende i takt med, at opfattelsen af, hvad der er privat, &ndres.
Videregivelse af meddelelser eller billeder vedrgrende en andens rent private forhold, ma derfor
vurderes i forhold til omtalens art og den kreds, hvori videregivelsen sker.

De private forhold, der kan vaere omfattet af bestemmelsen, er interne familieforhold, seksual-
forbindelser, forlovelser, skilsmisser, sygdom, selvmordsforsgg, private stridigheder, indtaegts-

19 Ibid. spalte 551-52.
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forhold mv. Derudover kan der ved laesning af persondatalovens 8§ 7 gives en idé om, hvilke om-
rader, der anses for sarligt falsomme.?

2.3.2.3.2. Videregivelsen

Nar videregivelsen sker pa internettet, er det sarligt meddelelser eller billeder med oplysninger
om en andens seksuelle forhold, der er opsigtsvaekkende. Billeder af denne karakter er sarligt
egnet til at kreenke den person, der fremstar pa billedet eller som meddelelsen vedrgrer, da det
intime for de fleste opleves som meget privat. En fraskilt, der efter et forlist egteskab gnsker at
"haevne” sig pa sin tidligere egtefaelle, muligvis af jalousi eller afmagt ved at veere afskaret sam-
veer med feelles barn, vil krenke sin forhenveerende agtefelle i starre omfang ved at leegge et
kompromitterende billede af pageldende ud pa internettet, end hvis der blot er tale om billeder
med mindre privat indhold.

U 1997.177 V er et illustrerende eksempel pa, at offentliggarelse af billeder med et indhold om-
fattet af § 264 d kan ske som led i et heevnmotiv. | dommen blev tiltalte straffet for overtraedelse
af strfl 8 264 d, da han havde lagt 7 nggenbilleder af sin tidligere hustru ud pa en hjemmeside
med oplysning om hendes personnummer, adresse og telefonnummer. Derudover var billederne
ledsaget af steerkt kreenkende tekst. Den tiltalte forklarede, at hans tidligere hustru havde naegtet
hans forzldre at se hans barn i juleferien, hvilket oprarte ham og fik ham til at fgle sig magtes-
lgs. Han besluttede derfor at lave denne "hadeside” mod hende. Tiltalte blev straffet med 20 da-
ges heefte.

| TFK 2005.709/1 @ blev tiltalte straffet med 20 dages feengsel for at have overtradt strfl § 264 d
ved via internettet til indtil flere personer at have sendt e-mails med billeder af den forurettede,
hvor hun var nggen eller ganske let pakleedt samt have medsendt en pornografisk tekst, der urig-
tigt angav, at det var forurettede, der havde sendt billederne. Forurettede var en kvinde, som den
tiltalte tidligere havde kommet sammen med, men den tiltalte havde fundet ud af, at hun var ham
utro. Ifelge tiltaltes forklaring begik han overtraedelsen, idet han syntes, at hendes utroskab skul-
le have konsekvenser.

Videregivelsen kan, som de ovennavnte domme viser, ske pa internettet, herunder ved benyttel-
se af e-mail, men der stilles ingen krav til maden det sker pd.?* Da et billede som ovenfor nzvnt
kan indeholde oplysninger om en andens private forhold, vil en forevisning af et billede saledes
veere tilstreekkeligt, da der i den forbindelse sker videregivelse af en meddelelse.

Billeder, der er taget pa frit tilgeengeligt sted, er ikke er omfattet af strfl § 264 a, og dermed hel-
ler ikke § 264 c. Den videre udnyttelse af billeder optaget pa et frit tilgeengeligt sted, kan vere
omfattet af strfl § 264 d, safremt billederne vedrgrer en andens private forhold, eller viser den
pagzldende under omstendigheder, der dbenbart kan forlanges unddraget offentligheden. Be-
stemmelsens 2. led er indsat for at undga urimelige resultater, hvor billeder taget pa frit tilgeenge-
ligt sted har et indhold, der burde beskyttes, men hvor strfl § 264 c er uanvendelig, da der ikke er
nogen primar overtreedelse, f.eks. billeder af et hardt kvastet trafikoffer pa offentlig vej.?? Sker
der ikke videregivelse, kan det i denne sammenhang veere sveert at anvende strfl § 264 d, da be-

20 Kommenteret straffelov, Speciel del, s 430-32.
“L bid. s. 433.
% Ibid. s. 433-34.
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stemmelsen forudsaetter, at der er forset til videregivelse, hvilket kan give anledning til bevis-
maessige problemer pa forsggsstadiet.?

Urigtige oplysninger er ogsa omfattet af strfl § 264 d, hvilket fremgar af U 2001.2573 @. Tiltalte
blev her straffet for overtreedelse af strfl § 264 d ved at have oprettet en profil pa internettet med
usande oplysninger om forurettede af seksuel karakter. Den forurettede var en kun 13arig pige,
der efter tiltaltes oprettelse af profilen modtog henvendelser af seksuel karakter fra forskellige
mand. Usande oplysninger kan efter omsteendighederne vaere mere kraenkende for den forurette-
de end sande oplysninger, hvorfor der ogsa er behov for beskyttelse ved videregivelse af usande
oplysninger.

Det er en betingelse for anvendelse af § 264 d, at videregivelsen er uberettiget. En tilladelse vil
saledes kunne gare videregivelsen berettiget. Endvidere er det en betingelse, at der subjektivt er
forseet til overtraedelsen, jf. strfl § 19.

Ifalge § 264 d, 2. pkt. finder bestemmelsen ogsa anvendelse pa afdgde.

2.3.2.4. Afsluttende bemeerkninger

Bestemmelserne i strfl 88 264 ¢ og 264 d er i deres udformning ikke begreenset til at overtraedel-
sen skal ske pa en bestemt made, hvilket fremtidssikrer deres anvendelse. Strfl §§ 264 c og 264 d
finder saledes ogsa anvendelse, nar overtreedelserne begas pa internettet, uanset der ved bestem-
melsernes indszttelse i straffeloven endnu ikke var gjort overvejelser om internettet, som vi ken-
der og benytter det i dag.?

2.3.3. Persondataloven og databeskyttelse

2.3.3.1. Databeskyttelsesrettens placering i forhold til anden regulering

Det forhold, at en behandling af personoplysninger ikke er omfattet af de ovenfor omtalte be-
stemmelser i straffeloven, er ikke ensbetydende med, at behandlingen er acceptabel set ud fra
databeskyttelsesretlige regler. Databeskyttelsesrettens regler sgger primeert at afgraense et privat
omrade, der er beskyttelsesverdigt og har ikke som straffeloven fokus pa, om en handling er af
en sadan karakter, at en straf bar paleegges. Strafsanktioner i medfer af overtreedelser af databe-
skyttelsesretlige regler er da ogsa en mulighed, men overtreedelser indeholdt i straffeloven er af
mere alvorlig karakter, hvilket giver de databeskyttelsesretlige regler et bredere anvendelsesom-
rade end strafferettens. Straffelovens bestemmelser om fredskraenkelser suppleres saledes med de
databeskyttelsesretlige regler.

| forhold til EMRK art. 8 er beskyttelsen efter de persondataretlige regler bredere, idet beskyttel-
sen efter persondataloven omfatter samtlige personoplysninger, hvor EMRK art. 8 kun beskytter

23U 2006 B. 229

?* Internettet stammer fra det amerikanske forsvars Arpanet, der blev udviklet op gennem 1960’erne. | perioden frem
til 1995 blev internettet primeert anvendt i akademiske miljger. (Peter Blume: Databeskyttelsesret, 3. udgave, 1.
oplag, Jurist- og @konomforbundets Forlag 2008, s. 337 og http://da.wikipedia.org/wiki/Internet).

% Databeskyttelsesret, s. 84.
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de oplysninger, der fremstar i en egentlig privat sammenhang eller som i sig selv er personfgl-
26
somme.

Det er ikke hensigten at foretage en udtemmende gennemgang af databeskyttelsesretten, men
idet persondataloven ma anses som en relevant retskilde i forhold til kreenkelser af privatlivets
fred pad internettet, er fremstillingen i det fglgende koncentreret om de bestemmelser, der er ser-
ligt relevante i forhold til privatlivskreenkelser pa internettet.

2.3.3.2. Indledende om persondataloven

Lov nr. 429 af den 31. maj 2000, ogsa kaldet persondataloven (pdl), gelder for behandling af
personoplysninger, nar behandlingen helt eller delvis foretages ved hjalp af elektronisk databe-
handling, og for ikke-elektronisk behandling af personoplysninger, der er eller vil blive indeholdt
i et register, jf. lovens § 1, stk. 1.

Loven implementerer direktiv 95/46 EF og er blevet til pa grund af teknologiens udvikling. Den
moderne teknologi giver mulighed for elektronisk behandling af personoplysninger, hvilket kan
veere en fordel, men udger alt andet lige ogsa en risiko for misbrug af personoplysninger, der kan
medfare en kraenkelse af den registreredes privatliv. Det er denne risiko for misbrug af personop-
lysninger, som loven tager sigte pa at beskytte imod.?’

Ved personoplysninger forstas enhver form for information om en identificeret eller identificer-
bar fysisk person (den registrerede), jf. pdl & 3, nr. 1. Det skal altsa veere muligt, for den der be-
handler personoplysningerne, og dem der modtager disse data, at identificere en bestemt per-
son.?® Et billede med en genkendelig person, er saledes ogsa en personoplysning. Loven omfatter
alle personoplysninger, det geelder bade sande og usande personoplysninger, samt faktuelle per-
sonoplysninger og vurderinger.?® Endvidere er alle personer, herunder fostre og afdade personer,
omfattet af loven.*

Begrebet behandling defineres i lovens 8 3, nr. 2 som enhver operation eller reekke af operationer
med eller uden brug af databehandling, som oplysninger gares til genstand for. Offentliggarelse
af personoplysninger, herunder billeder af genkendelige personer, pa internettet er som udgangs-
punkt omfattet af persondataloven, idet der herved sker en elektronisk databehandling i forbin-
delse med en personoplysning.

2.3.3.3. Afgreensning af lovens omrade

Som ovenfor anfart finder loven anvendelse pa behandling af personoplysninger, som er define-
ret i henholdsvis § 3, nr. 2 og § 3, nr. 1. Men dette er ikke uden undtagelser. Pdl § 2 angiver, i
hvilke tilfeelde loven ikke finder anvendelse. Det felger af pdl § 2, stk. 1, at regler om behandling
af personoplysninger i anden lovgivning, der giver den registrerede en bedre reststilling, gar for-
ud for reglerne i pdl. Behandling af personoplysninger er endvidere undtaget fra persondatalo-
vens regelset, hvis det vil vaere i strid med informations- og ytringsfriheden, jf. Den Europeiske
Menneskerettighedskonventions artikel 10, jf. pdl § 2, stk. 2. Det har saledes ikke veret menin-

26 Ret, privatliv og teknologi, s. 34-35.

?" bid., s. 26-27.

%8 Databeskyttelsesret, s. 92.

% Trine Baumbach & Peter Blume, Had p& nettet — en retlig udfordring, Juristen nr. 1, Februar 2009, s. 7-15, afsnit
3.

%0 Ret, privatliv og teknologi, s. 27.
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gen med persondataloven at begraense ytringsfriheden, og der ma veere tale om informationsfri-
hed som begrebet forstds menneskeretligt, saledes at ytringerne skal have en form for sam-
fundsmaessig relevans.

Undtaget fra loven er endvidere behandlinger, som en fysisk person foretager med henblik pa
udfarelse af aktiviteter af rent privat karakter, jf. pdl § 2, stk. 3. Aktiviteter af rent privat karakter
kan veere opbevaring af private digitale fotografier, en adressefortegnelse over familie og venner
eller lignende.

Videregivelse af personoplysninger gennem internettet til et ubegraenset eller stort antal personer
er ifglge kommentaren til persondataloven ikke afgerende for, om behandlingen er omfattet af
lovens anvendelsesomrade. Saledes kan kommentarer til debatter pa internettet veere aktiviteter
af rent privat karakter.> Men som kommentaren til loven 0gsa navner, mé det vare hovedreg-
len, at udleeggelse af personoplysninger pa en hjemmeside pa internettet ikke vil veere omfattet af
undtagelsen i pdl § 2, stk. 3. Dette medfarer, at sadanne behandlinger af personoplysninger, der
ikke er omfattet af undtagelsen i § 2, stk. 3, skal overholde persondatalovens krav til behandling
af personoplysninger samt lovens gvrige betingelser.

Offentliggeres personoplysninger via en hjemmeside pa internettet, der er tilgeengelig for alle, er
der saledes ikke tale om en aktivitet af rent privat karakter. Safremt hjemmesiden, kun er tilgen-
gelig for en begraenset kreds, vil denne efter omsteendighederne kunne veere omfattet af undta-
gelsen i pdl 8 2, stk. 3. Offentliggarelse af personoplysninger i sociale netverk vil i almindelig-
hed ikke vaere en aktivitet af rent privat karakter.*®

Dertil kommer, at sa snart billeder er offentliggjort pa internettet, kan brugerne af denne internet-
side downloade billedet til deres egen computer, og derved efterfglgende benytte billedet, uden
at den person, der oprindeligt har offentliggjort billedet, har kontrol over det.

Det ma herefter konkluderes, at det vil vare sjeldent, at persondataloven ikke finder anvendelse,
nar vi som privatpersoner offentligger personoplysninger pa internettet, herunder i de sociale
netveerk.

2.3.3.4. Behandling af personoplysninger

Nar det herefter er fastslaet, at en given behandling af personoplysninger er omfattet af personda-
taloven, er der i loven opstillet en raekke betingelser for behandling af personoplysninger.

Persondatalovens kapitel 4 vedrgrer behandling af oplysninger. Pdl § 5 angiver de grundleeggen-
de principper for behandling af personoplysninger, som altid skal vere opfyldt, uanset hvilken
oplysningstype eller behandlingsform, der er tale om.** Der gelder bl.a. et krav om god databe-
handlingsskik, jf. & 5, stk. 1, et krav om saglighed og formalshestemthed, jf. § 5, stk. 2, og et
krav om proportionalitet, jf. 8 5, stk. 3.

Alle behandlinger af personoplysninger er omfattet af persondataloven, men beskyttelsesniveau-
et er forskelligt afhaengigt af, hvor “privat” oplysningerne anses for at veere. | lovens kap. 4 skel-

3 Had pé nettet — en retlig udfordring, afsnit 3.

%2 Henrik Waaben & Kristian Korfits Nielsen, Lov om behandling af personoplysninger med kommentarer, 2. udga-
ve, Jurist- og @konomforbundets Forlag, 2008, s. 78-79.

% Had pa nettet — en retlig udfordring, afsnit 3.

% Databeskyttelsesret, s. 93.
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nes i 88 6-8 mellem almindelige oplysninger, som eksempelvis oplysninger om adresse mv.,
felsomme oplysninger, om eksempelvis religigs overbevisning, og semifglsomme oplysninger,
der eksempelvis kan vedrgre strafbare forhold. Betingelserne for at behandle personoplysninger
bliver saledes strengere, hvis der er tale om en fglsom oplysning, end hvis det er en almindelig
oplysning.®® Det er sdledes ngdvendigt med en differentiering af behandlingsbetingelserne alt
efter hvilken oplysningstype, der er tale om. Det er klart, at ikke alle personoplysninger er lige
falsomme og vedrarer lige private forhold. Der er som udgangspunkt integritetsmaessig forskel
pa, om oplysningen vedrgrer en persons navn, eller en oplysning om, at personen lider af en be-
stemt sygdom. Idet der findes personoplysninger, der ved andres kendskab eller benyttelse heraf
i almindelighed ikke udlgser store integritetskraenkelsesrisici, vil det veere uforholdsmaessigt, om
der gjaldt de samme strenge krav for behandling af disse, som der gar for de falsomme person-
oplysninger, der kraver en sarlig benbar retlig beskyttelse.*®

Behandling af persondata kan dog veere berettiget som fglge af den registreredes samtykke. Sam-
tykket er i pdl § 3, nr. 8 defineret som et frivilligt, specifikt og informeret samtykke. Men nar der
er tale om privatlivskraenkelser pa internettet, er problemet, at der netop ikke foreligger samtykke
til behandlingen.

Den centrale bestemmelse, nar private offentligger og dermed behandler almindelige personop-
lysninger om andre personer uden deres samtykke, er pdl § 6, stk. 1, nr. 7, der er en veerdispring-
regel. Fglsomme og semifalsomme personoplysninger behandles efter betingelserne i pdl 88 7 og
8.

Efter pdl § 6, stk. 1, nr. 7 ma der foretages en konkret interesseafvejning, hvor den registreredes
interesser afvejes i forhold til de interesser, som gnskes forfulgt med behandlingen. Falder afvej-
ningen ud til fordel for de interesser, der gnskes forfulgt ved behandlingen, kan behandlingen
foretages med hjemmel i § 6, stk. 1, nr. 7.%

Det fremgar af pdl § 7, stk. 2, nr. 3, at udgangspunktet, om at de i stk. 1 navnte oplysningstyper
ikke ma behandles, ikke galder, nar behandlingen vedrarer oplysninger, som er blevet offentlig-
gjort af den registrerede selv. Oplysninger, der er offentliggjort af den registrerede selv, er sale-
des ikke leengere personfglsomme oplysninger men blot almindelige oplysninger, der skal be-
handles i overensstemmelse med betingelserne i pdl § 6, stk. 1. Oprettes der en hjemmeside med
oplysninger om personer, der i pressen er blevet omtalt som dgmte for bestemte forbrydelser, vil
dette veere i strid med pdl § 8, idet oplysningerne ikke er blevet offentliggjort af den registrerede
selv, men derimod af pressen.

De ovenfor nzvnte regler i persondataloven galder ogsa for behandling af personoplysninger pa
internettet, idet der herved sker en behandling af personoplysninger, der som udgangspunkt ikke
kan siges at veere en aktivitet af rent privat karakter. Hvis man offentligger billeder af eller per-
sonoplysninger om andre personer pa internettet, bliver man dataansvarlig i persondatalovens
forstand og skal dermed overholde persondataloven. Den registrerede har en raekke rettigheder,
hvilket medferer, at man som dataansvarlig kan blive mgdt med indsigelser fra den registrerede.

% Ret, privatliv og teknologi, s. 27.

% Databeskyttelsesret, s. 140.

%7 Lov om behandling af personoplysninger med kommentarer, s. 172.
% Had p& nettet — en retlig udfordring, afsnit 3.
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Den dataansvarlige skal tage stilling til disse indsigelser og f.eks. fjerne billeder eller oplysninger
fra internettet.*

2.3.3.5. Offentligggrelse af billeder pa internettet

Persondataloven indeholder ikke regler, der serligt relaterer sig til offentliggarelse af billeder pa
internettet uden samtykke. Datatilsynet redeger pa deres hjemmeside www.datatilsynet.dk for
deres praksis i forbindelse med offentliggarelse af billeder pa internettet. Offentliggerelse pa
internettet af billeder med genkendelige personer anses for at veere en elektronisk behandling af
personoplysninger, og er saledes omfattet af betingelserne i pdl. Det er uden betydning, om bil-
ledet er ledsaget af en tekst, der ger det muligt at identificere den eller de afbildede personer. Til
trods for at der ikke findes regler i pdl, der szrligt vedrarer offentligggrelse af billeder pa inter-
nettet uden samtykke, har Datatilsynet i deres praksis vurderet offentliggarelsen ud fra interesse-
afvejningsregelen i pdl § 6, stk. 1, nr. 7 samt de grundlaeeggende principper for behandling i lo-
vens § 5, om bl.a. god databehandlingsskik, saglighed og proportionalitet. Det vil herefter altid
bero pa en konkret vurdering, om en offentliggerelse er lovlig efter pdl. Denne vurdering til-
kommer i farste omgang den dataansvarlige.

| Datatilsynets praksis sondres mellem situationsbilleder og portratbilleder. Situationsbilleder, er
billeder, hvor en situation eller en aktivitet er billedets egentlige formal. Eksempelvis gaester til
en koncert eller lignende. Efter Datatilsynets praksis er udgangspunktet, at situationsbilleder kan
offentliggeres uden samtykke, jf. pdl § 6, stk. 1, nr. 7. Karakteren af billedet kan dog efter en
helhedsvurdering udgere en modifikation til udgangspunktet. Det er af afgerende betydning, at
den afbildede ikke med rimelighed faler sig udstillet, udnyttet eller kreenket. Billederne skal der-
for veere harmlgse. Situationsbilleder, der ikke kan offentliggares uden samtykke, kan eksempel-
vis vaere billeder af kunder i banken, besggende pa en bar eller lignende. Ggres der indsigelse
mod et offentliggjort situationsbillede, vil det konkret kunne medfare, at resultatet af interesseaf-
vejningen bliver til den registreredes fordel.

Ved portretbilleder er formalet at afbilde en eller flere bestemte personer. Det er efter Datatilsy-
nets praksis udgangspunktet, at offentliggarelse af portraetbilleder pa internettet kraever samtyk-
ke. Nar der offentliggeres portraetbilleder pa internettet, som den afbildede ikke har meddelt sit
samtykke til, kan dette veere forbundet med ubehag for den afbildede, og interesseafvejningen i
pdl § 6, stk. 1, nr. 7 mé derfor vere praeget af den ulempe offentliggarelsen indebarer.*°

2.3.3.6. Afsluttende bemaerkninger

Pa baggrund af ovenstaende laegges det til grund, at persondataloven er udformet saledes, at den
ogsa omfatter den behandling, der sker af personoplysninger pa internettet. Som dataansvarlig
skal man ved offentliggerelse af personoplysninger pa internettet, der ikke kan anses for at vere
en aktivitet af rent privatkarakter, saledes iagttage lovens bestemmelser.

% http://www.datatilsynet.dk/borger/sociale-netvaerk/persondataloven-og-sociale-netvaerk/
40 http://www.datatilsynet.dk/borger/internettet/billeder-paa-internettet/
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3. De nationale retskilders anvendelighed

3.1. Handheaevelse af de materielle regler

Hvis det ovennavnte retsgrundlag skal have nogen egentlig betydning og ikke blot veere tomme
ord, er det ngdvendigt, at reglerne kan handhaves. | dette afsnit vil reglerne om patalen af kraen-
kelserne i straffeloven samt Datatilsynets indflydelse pa omradet blive behandlet.

3.1.1. Offentlig betinget patale

Forbrydelserne i straffelovens kapitel 27 er som udgangspunkt undergivet privat patale, jf. strfl §
275, stk. 1. Straffesager, der er underlagt privat patale, behandles efter reglerne om den borgerli-
ge retspleje, jf. rpl 8 989, dette betyder med andre ord, at den forurettede er henvist til selv at
anlegge sag. Udgangspunktet om privat patale modificeres i strfl § 275, stk. 2, hvorefter offent-
lig patale kan ske, nar den forurettede anmoder herom, jf. 1. pkt. Der er saledes tale om betinget
offentlig patale for sa vidt angar overtreedelserne i strfl §§ 263-265.

Det falger af rpl § 720, stk. 2, at offentlig betinget patale kun kan ske, safremt der fremszttes en
begaring herom af en efter § 725 berettiget. Rpl § 725 angiver kredsen af pataleberettigede, og
det er som udgangspunkt forurettede, der er pataleberettiget, jf. § 725, stk. 1, 1. pkt. Safremt den
forurettede er ded, er det afdedes egtefelle, foreldre, bern eller sgskende, der er pataleberetti-
get, jf. rpl § 725, stk. 1, 3. pkt. En anmeldelse fra den berettigede anses som en begering om
offentlig patale, medmindre andet fremgar af anmeldelsen, jf. § rpl § 720, stk. 2, 2. pkt.** Der er
ingen formkrav til forurettedes anmodning, den skal blot kunne dokumenteres.*?

Adgangen til at fremseette patalebegaering bortfalder 6 maneder efter, at den pataleberettigede har
haft tilstraekkeligt grundlag for at fremsatte begeeringen, jf. strfl § 96, stk. 1, og 6 maneder efter
forurettedes dad, jf. § 96, stk. 3. Retten til at fremsaette patalebegeering kan saledes fortabes ved
passivitet, hvilket dog ikke er ensbetydende med, at det strafbare forhold er foraldet.*®

En anmeldelse, og dermed en begeering om patale, er dog ikke en garanti for, at anklagemyndig-
heden rent faktisk pataler overtreedelsen. Det er saledes fortsat op til anklagemyndigheden at
vurdere, om forholdet skal patales efter de almindelige regler om pétale.**

3.1.2. Datatilsynets handheevelse af persondataloven

| ovennaevnte afsnit er redegjort for patalereglerne for overtreedelse af straffelovens regler om
fredskraenkelser. Strafbare overtraeedelser af persondataloven er undergivet offentlig patale, jf. pdl
§70.°

Datatilsynet farer tilsyn med enhver behandling, der er omfattet af persondataloven, jf. pdl § 55,
stk. 1. Datatilsynet er en uafhangig myndighed, og tilsynets kompetenceomrade er bl.a. vejled-

*! Eva Smith m.fl., Straffeprocessen, 2. udgave, Forlaget Thomson A/S, 2008, 135 ff.

2 Kommenteret straffelov, Speciel del, s. 481.

*® Straffeprocessen, s. 136.

* Hans Gammeltoft-Hansen, Strafferetspleje 1, 2. udgave, Jurist- og @konomforbundets Forlag, 1998, s. 209.
> Had pé& nettet — en retlig udfordring, afsnit 5.
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ning og radgivning af offentlige myndigheder og private omkring behandling af oplysninger,
behandling af klagesager og egen drift-sager, inspektioner mv. Datatilsynet kan treeffe afgarelse i
de sager de behandler, og afgarelserne kan ikke indbringes for anden administrativ myndighed,
jf. pdl § 61. Dog kan afggrelserne indbringes for Folketingets Ombudsmand samt domstolene.*
For s& vidt angér de strafbare overtreedelser af pdl, er det politiet, der behandler disse.*’

Det fremgar af pdl § 58, stk. 1, at Datatilsynet af egen drift eller efter klage fra en registreret pa-
ser, at behandlingen finder sted i overensstemmelse med pdl og regler udstedt i medfar heraf. |
relation til kreenkelser, der begas i sociale netvark, kunne man herefter fa den opfattelse, at Data-
tilsynet aktivt paser, at reglerne bliver overholdt, og dermed griber ind over for de privatlivs-
kraenkelser, der forekommer. Det er da ogsa muligt at aktivere tilsynet ved at fremsette en klage.
Men det ma dog konstateres, at der er en raekke begraensninger pa dette omrade. Datatilsynet er
ikke indrettet til at fungere som datapoliti, og derfor vil disse sager sjeldent kunne opklares af
Datatilsynet. Endvidere volder sager med vurderende persondata vanskeligheder for tilsynet og
som andre alle myndigheder ma Datatilsynet prioritere sine ressourcer. Datatilsynet er kommet
med den udmelding, at de bergrte personer primaert ma ggre deres rettigheder galdende overfor
kraenkeren og internetudbyderen, da tilsynet ikke i starre omfang vil vare aktivt opsggende.*®

Nar en lov som pdl muligger strafsanktioner, hvad enten det er badestraf eller feengselsstraf, vil
dette i et vist omfang have en praventiv virkning, om end omfanget af denne virkning kan disku-
teres. Pdl omhandler et bredt omrade, og det er derfor sveert at fare et tilstreekkeligt tilsyn. Det
kan saledes opfattes som forholdsvis risikofrit at overtreede loven og reglerne i pdl bliver da ogsa
langt fra altid overholdt. Safremt Datatilsynet bliver opmarksom pa, at en dataansvarlig handler i
strid pdl i et omfang, der bgr sanktioneres, indgiver Datatilsynet anmeldelse herom til politiet.
Det er saledes politiet, der herefter behandler sagen. Det er dog en almindelig opfattelse, at disse
sager ikke prioriteres hgjt hos politiet.*®

| afsnit 3.2.2. behandles spgrgsmalet om persondatalovens geografiske anvendelsesomrade.

3.2. Reglernes anvendelighed i et internationalt perspektiv

Den moderne teknologi er under kraftig udvikling, og denne udvikling har gjort det muligt at
bega privatlivskreenkelser pa mader som det ikke tidligere var muligt. Det er endvidere blevet
muligt at kreenke privatlivet pa tvers af landegraenser uden starre besveer. | dag er internettet en
vigtigt del af vores dagligdag, og har fgrt mange positive ting med sig, heriblandt muligheden for
hurtig informationssggning og deling af viden uden hensyn til hvor i verden vi befinder os. Men
hurtig informationssggning og deling af viden udger ogsa en trussel mod privatlivet, idet inter-
nettet ogsa gar det muligt at dele oplysninger og billeder om andre.

I neerveerende afsnit vil jeg se pa de nationale retskilders anvendelighed i en verden, hvor brugen
af teknologi sker uden hensyn til landegraenser.

“ http://www.datatilsynet.dk/om-datatilsynet/arbejdsopgaver/

" Databeskyttelsesret, s. 171.

* Had pa nettet — en retlig udfordring, afsnit 3 samt http://www.datatilsynet.dk/borger/sociale-
netvaerk/persondataloven-og-sociale-netvaerk/

* Databeskyttelsesret, s. 171.
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3.2.1. Dansk straffemyndighed

| forhold til strafbare kraenkelser af privatlivets fred er det serligt relevant at se pa de udfordrin-
ger, som internettet har givet i forhold til dansk straffemyndighed, herunder rekkevidden af
virkningsprincippet og den forholdsvis nye bestemmelse i strfl 8 9 a.

De gvrige regler om dansk straffemyndighed, herunder reglerne om personalprincippet, univer-
salprincippet og beskyttelsesprincippet, vil ikke blive behandlet.

3.2.1.1. Territorialprincippet og virkningsprincippet

Under dansk straffemyndighed hgrer handlinger, som foretages i den danske stat, jf. strfl § 6, nr.
1. Hvilket ogsa kaldes for territorialprincippet. Om en handling er foretaget i den danske stat, og
dermed er underlagt dansk straffemyndighed, ma afgares efter, hvor gerningsstedet er placeret.
Straffelovens § 9, stk. 1 fastslar, at handlinger anses for foretaget, hvor gerningsmanden befandt
sig ved handlingens foretagelse. Strfl § 9, stk. 1 fastleegger saledes gerningsstedet. Det vil i man-
ge tilfeelde uden besvar kunne fastslas, om gerningsstedet er i Danmark, men overtraedelser, der
far virkning over granserne, kan give anledning til tvivl. Strfl § 9, stk. 2 siger herom, at hvis en
handlings strafbarhed afhanger af eller pavirkes af en indtradt eller tilsigtet folge, anses handlin-
gen tillige for foretaget, hvor virkningen er indtradt, eller hvor gerningsmanden har forset til, at
virkningen skulle indtreede. Efter virkningsprincippet i § 9, stk. 2 er bade handlingsstaten og
virkningsstaten gerningssted for handlingen. Dette kaldes ogsa ubiquitetsprincippet.

Indtreeder falgen af en strafbar handling, der er foretaget i udlandet, i Danmark, er der saledes to
gerningssteder, og dermed dansk straffemyndighed i overensstemmelse med virkningsprincippet,
jf. strfl 8 9, stk. 2. Dette gaelder uanset, om gerningsmanden havde tilsigtet falgens indtraeden i
Danmark. | de fleste tilfelde vil gerningsmanden da typisk veere klar over, hvor felgen af ger-
ningen vil indtreede. Eksempelvis hvis gerningsmanden star i Tyskland ved graensen til Danmark
og skyder en person, der star pa dansk territorium.”® Her kraever det ikke den store begavelse at
forudse, hvor felgen indtraeder. Imidlertid har internettet gjort det noget mere besveerligt at for-
udse dette.

3.2.1.2. Internettets betydning i forhold til anvendelsen af virkningsprincippet

Et virusangreb afsendt fra udlandet via e-mail rettet mod én eller flere bestemte modtagere i
Danmark er en overtreedelse af strfl § 291 om harvark. Overtraedelsen anses i medfar af territo-
rialprincippet for begaet i det land, hvorfra gerningsmanden afsender e-mailen. Da virkningen af
handlingen, virusangrebet, indtreeder i Danmark, er der dansk straffemyndighed i medfer af strfl
89, stk. 2, jf. 8 6. Er virusangrebet afsendt fra Danmark, vil dansk straffemyndighed skulle stgt-
tes allerede pa strfl § 6, da handlingen er foretaget i den danske stat. Der er her tale om en for-
brydelse, hvor internettet anvendes som middel til at gennemfare en strafbar handling mod én
eller flere personer. En anden situation foreligger, hvor ulovligt materiale uploades pa en hjem-
meside, og derved gares tilgengeligt for andre pd internettet.™

Forskellen pa de to situationer ligger i, at i den situation, hvor gerningsmanden ved anvendelse af
internettet spreder et virusangreb, er det gerningsmandens hensigt hurtigst muligt at sprede virus
og til flest mulige computere. Der er ikke nogen tvivl om, at der ikke er nogen positiv felge af
denne handling. | den anden situation anvendes internettet til informationsspredning, hvilket,

%0 Gorm Toftegaard Nielsen, Strafferet | — Ansvaret, 3. udgave, Jurist- og @konomforbundets Forlag, 2008, s. 301 ff.
*! Bet. nr. 1488/2007, s. 158 samt s. 344-46.
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uanset indholdet i nogle tilfeelde vil vare ulovligt, ogsa har en positiv side i et samfund med yt-
rings- og informationsfrihed og et globalt internet. Der er ikke noget beskyttelsesveerdigt i den
farste situation, hvorimod der i det tilfeelde, hvor materiale geres tilgaengeligt gennem internettet,
er et hensyn at tage til, at det jo netop er meningen med internettet, at materiale, der er lagt ud pa
nettet af én person er tilgengeligt for andre, uanset at der i nogle tilfeelde kan veere tale om ulov-
ligt materiale.

Internettet gar det muligt at dele informationer verden over, hvilket forudsatter, at nogen ger
informationerne tilgengelige pa internettet. | det omfang informationer, der fra udlandet geres
tilgeengelige pa internettet, derved ogsa er tilgeengelige i Danmark, vil en streng anvendelse af
virkningsprincippet i strfl § 9, stk. 2 medfere, at en udenlandsk hjemmeside, der indeholder ulov-
ligt materiale i henhold til dansk lovgivning, vil vaere underlagt dansk straffemyndighed. Det vil
som yderste konsekvens kunne give den virkning, at alle for de leegger informationer ud pa in-
ternettet, ma kontrollere om informationerne er lovlige i henhold til lovgivningen i de lande,
hvor informationerne herved bliver tilgeengelige, og som i medfar af et virkningsprincip vil have
straffemyndighed. Safremt andre lande pa tilsvarende vis anvender et virkningsprincip, vil det
kunne fa den konsekvens, at materiale, der er lovligt i Danmark og lovligt leegges ud pa en
hjemmeside fra Danmark, kan risikere at veere ulovligt i henhold til et andet lands nationale rets-
kilder, og derved vare omfattet af dette lands straffemyndighed.>

En anvendelse af virkningsprincippet som ovenfor beskrevet, vil derfor kunne udggre en be-
grensning af informationsstremmen, og dermed hindre formalet med et verdensomspandende
internet. Det er som borger i et informationssamfund ikke muligt at sette sig ind i hele verdens
straffelovgivning. Som Gorm Toftegaard Nielsen ogsa anferer, er det “urealistisk at heevde, at
ethvert led pa en hjemmeside skal opfylde lovgivningen i alle lande med internet-adgang.”*®

3.2.1.3. Indfgrelsen af § 9 a i straffeloven

En hardhandet anvendelse af virkningsprincippet pa alle overtraedelser begaet gennem internet-
tet vil som beskrevet kunne give uheldige resultater. Spargsmalet om virkningsprincippets raek-
kevidde i forhold til lovovertraeedelser begaet gennem internettet blev behandlet i betenkning nr.
1488/2007 om dansk straffemyndighed, og ved lov nr. 490 af den 17. juni 2008 blev § 9 a indsat
i straffeloven. Bestemmelsen omhandler lovovertreedelser, der vedrarer tekst-, lyd- eller billed-
materiale m.v., som ved handlinger i udlandet er gjort alment tilgeengeligt her i landet gennem
internettet eller et lignende system til spredning af information. Strfl § 9 a udger en begransning
i virkningsprincippet, idet lovovertraedelserne kun anses for begaet i den danske stat, hvis mate-
rialet har serlig relation her til landet.

Hvad der neermere ligger i, at materialet skal have en serlig relation her til landet, er behandlet i
bemarkningerne til lovforslaget.>* Det kan veere ulovligt billedmateriale, der eksempelvis er led-
saget af en dansk-sproget tekst. Er der tale om forhanelser af befolkningsgrupper efter straffelo-
vens § 266 b, vil det veere undergivet dansk straffemyndighed, hvis forhanelserne er pa dansk,
eller hvis de er rettet mod medlemmer af den omhandlede befolkningsgruppe i Danmark.

I relation til kreenkelser af privatlivets fred begaet pa internettet, vil det saledes udlgse dansk
straffemyndighed efter strfl § 9 a, jf. § 6, hvis en person fra udlandet gennem internettet gar bil-

52 |bid., s. 349-50.
53 Strafferet | — Ansvaret, s. 307.
> Fortryk til: FT 2007-08 (2.), tilleg A, spalte 543 ff. (L 16 ad § 9 a)
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leder eller meddelelser omfattet af strfl § 264 d tilgeengelige her i landet, safremt billederne eller
meddelelserne vedrgrer en person i Danmark.

Safremt en person her i landet foretager ulovlig udbredelse af tekst-, lyd- eller billedmateriale via
interrggttet, vil gerningen vere underlagt dansk straffemyndighed allerede pa grund af strfl § 6,
nr. 1.

For overtraedelser, der sker gennem internettet, men som ikke alene indeberer, at tekst-, lyd-
eller billedmateriale geres alment tilgaengelig, eksempelvis et virusangreb fra udlandet rettet mod
én eller flere personer i Danmark, hvor internettet benyttes som middel til at gennemfare forbry-
delsen, er det fortsat strfl § 9, stk. 2 jf. § 6, der skal anvendes. Det fremgar endvidere af lovfors-
lagets bemarkninger, at dansk straffemyndighed bgr stattes pa virkningsprincippet i de tilfelde,
hvor en person fra en computer mv. i udlandet sender mails med erekrankelser eller bgrnepor-
nografi til bestemte modtagere i Danmark.”® Tilsvarende mé dansk straffemyndighed skulle stgt-
tes pa virkningsprincippet i de tilfeelde, hvor der fra udlandet sker overtradelse af eksempelvis
strfl § 264 d gennem e-mail, SMS eller MMS til en eller flere modtagere i Danmark. Der er i
disse tilfeelde ikke forskel pa, om overtreedelsen begas gennem internettet eller almindelig brev-
post.

3.2.1.4. Fremtidssikring af § 9 a

Med formuleringen “eller et lignende system til spredning af information” er det forsggt at
"fremtidssikre” bestemmelsen. Ifglge bemaerkningerne til 8 9 a er det saledes ikke afgarende for
anvendelse af bestemmelsen, at ulovlig udbredelse sker ved hjelp af den teknologi, der ligger til
grund for nutidens internet, nar bare der er tale om udbredelse af samme karakter som den, der i
dag sker via internettet.>” Karnovs note til § 9 a gar geldende, at bemzarkningerne til bestemmel-
sen skaber tvivl om, ”hvordan man skal forholde sig til udbredelse af ulovligt indhold via andre
allerede kendte systemer til spredning af information end internettet.” Samme sted navnes, at
bemarkningerne dog ikke skal forstas saledes, at allerede kendte systemer ikke er omfattet af
bestemmelsens anvendelses omréde.®

3.2.1.5. Spergsmalet om dansk straffemyndighed i forhold til overtreedelser af § 264 c

Strfl 8 264 ¢ vedrerer den sekundaere handling og forudseetter, at der er sket en overtreedelse af
de citerede bestemmelser. Det kan derfor overvejes, om det er en forudsatning for anvendelse af
dansk straffemyndighed pa overtraeedelsen af strfl § 264 ¢, at den primere forbrydelse, som § 264
c stiller krav om, ogsa er undergivet dansk straffemyndighed?

Forestiller vi os et land, hvor de ikke har gnsket at kriminalisere fotografering af personer, der
befinder sig pa ikke frit tilgeengeligt sted, og der i dette land er sket en sadan fotografering, der
ikke er omfattet af dansk straffemyndighed, og billedet efter falgende i strid med § 264 ¢ udnyt-
tes af en person i Danmark, der ikke har begaet den primere forbrydelse, kan det diskuteres, om
vi i Danmark kan straffe for 8 264 c, uanset den primare forbrydelse ikke er gnsket kriminalise-
ret i gerningslandet og dermed ikke strafbar efter dette lands lovgivning.

% Bet. nr. 1488/2007, s. 345.

% Fortryk til: FT 2007-08 (2.), tilleeg A, spalte 543 ff. (L 16 pkt. 3.10.3.2.)
" Ibid. ad § 9 a.

58 Karnov: Straffelovens § 9 a, note 72.
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Idet jeg endnu ikke er stgdt pa problemet i den litteratur og det materiale, jeg arbejder med, kan
der argumenteres for, at problemet er mere teoretisk end praktisk.

En dansk handhavelse af overtreedelsen af strfl § 264 c i den neaevnte situation vil medfere, at den
danske beskyttelse mod uberettiget udnyttelse af oplysninger fremkommet ved en overtraedelse
af 88 263, 264 og 264 a vil udstraekkes til at yde beskyttelse mod oplysninger fremkommet ved
en handling, som der i forurettedes hjemland ikke har veeret et gnske om at beskytte imod, og
som dermed ikke er strafbar. Det vil formentlig stemme bedst med betingelserne for dansk straf-
femyndighed, herunder kravet om dobbelt strafbarhed, safremt der udelukkende i dansk ret kan
straffes for overtreedelse af strfl § 264 ¢, nar ogsa den primare forbrydelse er omfattet af dansk
straffemyndighed.

3.2.2. Persondatalovens geografiske omrade

Som ovenfor beskrevet afgares efter reglerne i straffeloven om en strafbar handling er omfattet
af dansk straffemyndighed. Tilsvarende indeholder persondataloven i § 4 en angivelse af lovens
geografiske omrade, og bestemmelsen angiver dermed, hvornar en behandling af oplysninger i
geografisk henseende er omfattet af loven. Det bemarkes i den forbindelse, at pdl § 4 kun regu-
lerer den privatretlige handhaevelse af pdl, og bergrer derfor ikke spgrgsmalet om den strafferet-
lige jurisdiktionskompetence, der fortsat skal afgares efter reglerne i straffeloven.

Det fremgar af pdl § 4, stk. 1, at loven gelder for behandling af oplysninger, som udfares for en
dataansvarlig, der er etableret i Danmark, hvis aktiviteterne finder sted inden for Det Europziske
Feellesskabs omrade. Den dataansvarlige defineres i lovens § 3, nr. 4. Hvorvidt der er tale om, at
en dataansvarlig er etableret afhanger af, om der er tale om en faktisk udgvelse af aktiviteter
gennem en mere permanent struktur. Etableringsbegrebet vil dog ikke blive nermere behandlet i
denne fremstilling.

Safremt den dataansvarlige er etableret i et andet EU-land og ever aktiviteter pa dansk omrade,
falder behandlingen uden for persondataloven. Er den dataansvarlige etableret i et tredjeland og
dermed uden for EU, er persondataloven anvendelig safremt behandlingen af oplysninger sker
under benyttelse af hjelpemidler, der befinder sig i Danmark, medmindre hjelpemidlerne kun
benyttes med henblik pa forsendelse af oplysninger gennem Det Europziske Fallesskabs omra-
de, jf. pdl 8 4, stk. 3, nr. 1.

Endvidere er pdl anvendelig pa de behandlinger som en dataansvarlig, der er etableret i et tredje-
land, foretager, hvis indsamling af oplysninger i Danmark sker med henblik pa behandling i et
tredjeland, jf. pdl 8§ 4, stk. 3, nr. 2. Videresendes oplysninger gennem internettet til en dataan-
svarlig i et tredjeland er det en betingelse for at anse behandlingen for omfattet af pdl 8 4, stk. 3,
nr. 2, at der fra den dataansvarliges side forudgaende er foretaget aktive handlinger rettet mod
det Europaiske Fellesskabs omrade med henblik pa at tilskynde de registrerede til at sende op-
lysningerne. Sendes oplysningerne uopfordret vil dette ikke veaere omfattet af persondataloven.®

59 FT 1999-2000, tillzeg A, s. 3999-4000 og bet. nr. 1345/1997 om behandling af personoplysninger, s. 219.
% |_ov om behandling af personoplysninger med kommentarer, s. 132 ff.
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4. Privatlivskreenkelser pa internettet

4.1. Indledende bemeerkninger

Ovenfor er gennemgaet de retskilder, der bl.a. er aktuelle, nar der sker krankelser af privatlivet
pa internettet samt handhzavelsen af disse retskilder. Internettet er en virtuel verden, som mange
ikke kan undveare, og mange faler det som en ngdvendighed at veere online. Internettet gar det
bl.a. muligt at sgge efter og dele informationer og viden, logge ind og vaere online enten pa da-
tingsites eller i sociale netveerk. | takt med teknologiens hurtige udvikling og det faktum, at in-
ternettet er allestedsnerveerende bliver mulighederne for at anvende internettet til skadeggrende
handlinger tilsvarende forggede.

| tiden far internettet blev almindeligt udbredt, var det ogsa muligt at videregive meddelelser og
billeder vedrgrende andres private forhold. Hvis man ville offentligggre et kompromitterende
foto af sin forhenveaerende samlever, var det dog ikke helt sa simpelt, som det i dag er med inter-
nettet. Man kunne eksempelvis indsende billedet til et dagblad, men medmindre der var tale om
et foto med en veesentlig samfundsmaessig relevans, der samtidig kunne overstige den fotografe-
redes krav pa, at billedet skulle unddrages offentligheden, ja sa kan det umiddelbart veere svert
at forestille sig en redakter, der ville bringe det. Safremt offentliggerelsen skulle have et vist
omfang, var det ngdvendigt at benytte medierne, og et dagblads ansvarshavende redakter, der
ikke gnskede at overtraede lovgivningen, fungerede i denne sammenhang som et filter. Med in-
ternettet er der ikke noget filter for, hvad der bliver lagt ud, og internettet har saledes gjort det
betydeligt nemmere at kraenke privatlivet.

Derudover kraever det ingen faglige eller serlige forudsatninger at betjene internettet. Blume &
Herrmann skriver: ”Det er ikke bare enhver information, som kan gares tilgengelig, men det er
ogsa enhver person, der kan formidle information”. Samme sted navnes, at den basale teknologi
er folkelig, hvilket ikke kun ger internettet til en markedsplads og kommunikationscentral, men
ogsa har mange konsekvenser. Internettet bliver et gadeker, hvor rygter, sande som usande, kan
spredes hurtigt og effektivt. Tilsvarende er det blevet sveerere at holde information hemmelig.
Der er bade en positiv og en negativ side ved dette. Hurtig spredning af samfundsmaessigt rele-
vante informationer kan vere positivt, men bagsiden af medaljen viser sig, nar det medfarer, at
det enkelte menneske bliver mere udsat og sarbart. Blume & Herrmann navner som eksempel
herpé hadesider, hvor identificerede personer angribes og nedgares.”

Jeg er meget enig i det anfarte. Tidligere forblev rygter rygter, og de var glemt efter et stykke tid.
Idet det praktisk talt er umuligt at fa kontrol over oplysninger, der er farst én gang er lagt ud pa
internettet, vil rygter i dette forum kunne vere at finde for evigt. Er man farst blevet haengt ud pa
internettet pa en hadeside som padofil eller lignende, kan det blive ret vanskeligt at fa fjernet de

rygter.

Vi skal selvfalgelig selv vaere opmarksomme pa, hvilke informationer vi offentligger om os
selv, nar vi feerdes pa internettet. Mange af de steder, hvor der pa internettet er risiko for kreen-
kelse af privatlivets fred, er steder hvor vi selv aktivt deltager.”® Det er imidlertid ikke kun os
selv, der har mulighed for at offentligggre oplysninger om os selv pa internettet. Andre har ogsa
mulighed for dette. Teknologien har i et vist omfang gjort det umuligt at gardere sig imod dette.

61 Ret, privatliv og teknologi, s. 78-79.
®2 Ibid., s. 80.
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Udover at internettet som ovenfor naevnt er folkeligt og kan betjenes uden serlige forudsatnin-
ger, er det gvrige teknologiske udstyr blevet svert at tage sig i agt for. Et eksempel er mobiltele-
foner. Da de farste mobiltelefoner kom frem, var der maske ikke sa mange, der havde forudset,
at telefonerne den dag i dag ville veere sa teknologisk omfattende som de er. Det er ikke kun et
apparat, der i dag anvendes til at foretage opkald, de fleste mobiltelefoner har bade internetad-
gang, bandoptager, kamera og videokamera. Mobiltelefonen er for en relativ stor del af befolk-
ningen altid lige ved handen, og en pinlig episode eller lignende som farhen ville ga ubemaerket
hen, kan nu filmes pa mobiltelefonen og fremsendes til kontaktpersonerne eller forholdsvis
ukompliceret uploades pa internettet, sa klippet er alment tilgengeligt. Et eksempel pa dette er
bl.a. "Happy Slapping”.

Straks nedenfor vil jeg gennemga 2 aktuelle problemstillinger, der bergrer forholdet mellem in-
ternettet og privatlivets fred.

4.2. Aktuelle problemstillinger

4.2.1. Google Street View

4.2.1.1. Om Google Street View

| skrivende stund er Google Street View et varmt emne i relation til privatlivskraenkelser pa in-
ternettet. Street View er en funktion, der ved benyttelse af Google Maps, giver mulighed for at se
360-graders panoramabilleder af offentlige veje i bl.a. Danmark. Google karer rundt i deres "fo-
tovogne” i hele verden og har ved brug af specielle kameraer indsamlet billeder og herefter sat
dem sammen til et panoramabillede p& 360-grader, som kan ses i Google Maps.®® Det er séledes
muligt fra sin computer at se et bykort i gadeplan, og ved hjalp af musen kan man zoome ind, sa
det ser ud som om, man star pa den aktuelle gade. Formalene med Street View funktionen er
mange, bl.a. giver funktionen mulighed for at undersgge parkeringsforhold, ruteplanlaegning,
eller blot virtuel sightseeing.®*

4.2.1.2. Kritikken

Kritikken af Google Street View knytter sig til strfl § 264 a, der indeholder et forbud mod at fo-
tografere personer, der befinder sig pa et ikke frit tilgeengeligt sted. Ved Googles fotografering er
en raekke personer blevet afbildet, mens de befandt sig i deres private have og lignende. Saledes
har mediejurist fra Danmarks Journalisthgjskole Oluf Jergensen bl.a. kritiseret Google Street
View for at overtraede strfl § 264 a. Han anfarer bl.a. “man kan darligt forestille sig en mere sy-
stematisk overtreedelse af paragraf 264a”®® Googles jurister i USA har afvist kritikken med hen-
visning til, at det er en grundleeggende ret at kunne tage billeder offentligt. De anfgrer endvidere,
at billederne ikke adskiller sig fra, hvad enhver kan se eller selv fotografere, og de betragter sa-
ledes billederne i Google Street View som lovlige. Yderligere gar de geeldende, at de er meget
opmarksomme pa hensynet til privatlivets fred, og imadekommer dette hensyn ved ggre det mu-
ligt at rapportere om problematiske billeder til Google.*®

%3 http://maps.google.dk/intl/da/help/maps/streetview/behind-the-scenes.html
8 https://sites.google.com/a/pressatgoogle.com/streetviewdenmark/home

% Jydske Vestkysten, den 27. januar 2010, Indland, s. 6.

6 Jydske Vestkysten, den 28. januar 2010, Indland, s. 4.
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Google anfgrer vedrgrende beskyttelse af private oplysninger, at billederne som Google Street
View benytter, ikke svarer til realtid, men er de billeder, som det var muligt at tage den dag, hvor
Google karte forbi. Der er saledes ikke tale om en konstant automatisk overvagning, men bille-
der, der er optaget ved en enkeltstaende fotografering, mens Google karer forbi. Derudover har
Google udviklet en teknologi, der foretager en automatisk slgring ansigter og nummerplader, der
vises pa billederne, saledes at disse ikke kan identificeres. Skulle der veere billeder med upassen-
de indhold eller billeder, der giver anledning til problemer vedrgrende personlige oplysninger, er
det muligt at anmode Google om at fjerne disse billeder ved at benytte funktionen rapporter et

problem”.®’

Er det tilstreekkeligt, at Google slarer ansigter og efter anmodning kan fjerne billeder med et
upassende indhold, eller er der tale om en systematisk overtraedelse af strfl § 264 a?

4.2.1.3. Er det en grundlaeggende ret at fotografere offentligt?

Farst og fremmest kan Googles synspunkt, om at det er en grundleeggende ret at kunne tage bil-
leder offentligt, diskuteres. EMRK taler ikke om retten til at fotografere, og jeg tvivler da ogsa
pa, at det betragtes som en selvstendig menneskeret. Men i forhold til EMRK kan det selvfglge-
lig overvejes, om retten til at tage billeder kan anses som indeholdt i art. 10 om ytringsfrihed,
serligt i forhold til pressens ytringsfrihed. Dette vil dog ikke blive behandlet i naerveerende sam-
menhang. | stedet vil jeg dog pege pa EMRK art. 8, der som tidligere navnt indeholder en ret til
respekt for privatliv og familieliv. Det er dog tvivisomt om Google ligefrem kraenker art. 8 ved
fotograferingen.

| forhold til at tage billeder offentligt kan det anfgres, at strfl § 264 a forbyder fotografering af
personer, der befinder sig pa et ikke frit tilgeengeligt sted. Udgangspunktet ma saledes vare, at
det er tilladt at tage billeder offentligt, men udgangspunktet modificeres safremt der herved sker
en overtraedelse af strfl § 264 a. Derudover kan der som navnt i afsnit 2.3.2.1.2. forekomme til-
feelde, hvor det heller ikke er tilladt at fotografere pa frit tilgeengelige steder. Dernaest vil strfl §
264 d efter omstendighederne kunne vaere anvendelig pa en fotografering pa et frit tilgeengeligt
sted, forudsat der sker en videregivelse af billedet. Safremt der ikke sker videregivelse, kan det
overvejes, om forholdet kan karakteriseres som forsgg pa overtreedelse af § 264 d. Men § 264 d
kreever forset til videregivelse, og dette kan vere vanskeligt at bevise pa forsggsstadiet. Det ma
saledes konkluderes, at uanset om Google betragter det som en grundlaeggende ret at fotografere
offentligt, er der begraensninger i lovgivningen, der skal respekteres.

4.2.1.4. Overtreeder Google § 264 a?

Som Oluf Jargensen ogsa anfarer, er det ikke tilstreekkeligt, at problematiske billeder kan fjernes
og at ansigter slgres, da det er selve fotograferingen af personer pa ikke frit tilgaengeligt sted, der
er strafbar jf. strfl § 264 a.%® Forbrydelsen i strfl § 264 a fuldbyrdes, nér fotografiapparatet udlg-
ses, og det er derfor i relation til overtraedelsen af § 264 a uden betydning, at Google efterfalgen-
de foretager en automatisk slgring af ansigter og efter anmodning kan fjerne billeder med upas-
sende indhold.

Google anfgrer som ovenfor naevnt, at billederne ikke adskiller sig fra, hvad enhver kan se eller
selv fotografere. Det bemarkes i den forbindelse, at safremt der er tale om fotografering af per-

%7 http://maps.google.dk/intl/da/help/maps/streetview/privacy.html
68 Jydske Vestkysten, den 28. januar 2010, Indland, s. 4.
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soner, der befinder sig pa et ikke frit tilgengeligt sted, er fotograferingen som udgangspunkt
strafbar efter strfl § 264 a, uanset om det er Google, der foretager fotograferingen eller enhver
anden person. Sa dette argument kan ikke benyttes til retfeerdiggerelse af fotograferingen. For sa
vidt angar argumentet, om at der ikke er nogen forskel pa billederne i Street View, og hvad en-
hver selv kan se, er der efter min overbevisning en vasentlig forskel pa at blive iagttaget af en
forbigdende og sa blive fotograferet og lagt pa internettet til skue for hele verden. Det er dog her
vigtigt at have den stedlige afgrensning af begrebet “ikke frit tilgeengeligt sted” samt formalet
med strfl § 264 a for gje.

Forarbejderne til strfl § 264 a, der er fra 1971, har af gode grunde ikke forudset problemstillin-
gen med Google Street View. Men i betenkningen er man dog opmarksom pa de problemer,
som fotoudstyr mv. kan give anledning til, og udgangspunktet er, at befolkningen skal beskyttes
over for den udspionering, som de ikke kan varne sig imod. Nar man befinder sig pa offentlig
vej ma man veere forberedt pa, at man kan blive fotograferet og man ma indrette sin adfaerd her-
efter, men nar man befinder sig sit private hjem og dermed pa et ikke frit tilgeengeligt sted ber
man veere beskyttet mod fotograferingen.®® Vi har saledes en berettiget forventning om ikke at
blive fotograferet, nar vi befinder os i vores private hjem.

Hvad der nermere er omfattet af begrebet et ikke frit tilgeengeligt sted” er behandlet oven for i
afsnit 2.3.2.1.1., hvor det konkluderes, at en have, der ikke er afgraenset af en hak eller lignende
ikke er at betragte som et ikke frit tilgeengeligt sted, men blot fremmed grund. De fotograferinger
som Google har foretaget, hvor personer befinder sig i deres have, der ikke har karakter af et
lukke, ma herefter anses for ikke at vere i strid med strfl § 264 a. Befinder man sig pa fremmed
grund men ikke et ikke frit tilgeengeligt sted mens Google og andre kerer forbi, ma man veere
opmarksom pa, at man kan ses af andre og dermed indrette sin adfzerd herefter. Som Google gar
geeldende, er der i disse tilfelde ikke forskel pa billederne i Street View og hvad enhver selv kan
se.

Er der ved fotograferingen kommet personer med pa billederne, der befinder sig i deres private
hjem, og saledes kan ses gennem et vindue, en dgrabning, hvor de kommer ud indefra, eller pa
lignende made er blevet fotograferet, mens de befinder sig pa ikke frit tilgeengeligt sted, kan situ-
ationen vere en anden, og det ma derfor vurderes, om der i disse tilfalde kan vere sket en over-
treedelse af strfl 8 264 a.

Fotograferingen skal vere uberettiget for objektivt at veere omfattet af strfl § 264 a. Bestemmel-
sen er udformet sa bredt, at der har veeret behov for en udtrykkelig henvisning til, at kun uberet-
tigede handlinger er omfattet. | beteenkningen om privatlivets fred anfgres endvidere, at der kan
forekomme atypiske tilfeelde, der vil falde uden for bestemmelsen, idet fotograferingen i disse
tilfelde ikke vil veere uberettiget. Vedrgrende uberettiget fotografering anfares det saledes: "Der
teenkes f.eks. pa tilfelde, hvor det vel har staet den fotograferende klart, at han i forbindelse med
optagelse af et bygningsverk, vil fa personer, der tilfeldigvis befinder sig i nerheden, med pa
billedet, men hvor det klart ikke har veret gnsket at fotografere personerne, der har motiveret
optagelsen. Har de pagaldende personer varet opmaerksom pa optagelsen uden at reagere, ma
man typisk kunne fortolke deres passivitet som stiltiende tilladelse, saledes at forholdet allerede
efter den foreslaede bestemmelses egen ordlyd vil falde uden for det strafbare omrade; men selv i
tilfelde, hvor de pagealdende ikke har veeret opmaerksom pa optagelsen, vil personernes tilstede-

% Bet. 601/1971 s. 52 -53.
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veerelse pa billedet, kunne veere af en sa sekundaer karakter, at det ville vare urimeligt at straf-
fe.”’® Uanset der hverken er tale om samtykke eller stiltiende passivitet, kan fotograferingen sa-
ledes veere berettiget ud fra den betragtning, at den eller de fotograferede udger en uvasentlig
del af motivet.

Det er ikke strafbart at fotografere personer, der har givet deres tilladelse til fotograferingen. Idet
Googles fotografering er sket ved hjelp af et specielt kamera pasat et kgretgj, forekommer det
usandsynligt, at fotograferingerne er berettiget som faglge af samtykke.

En anden mulighed er herefter at betragte billederne i Google Street View, der viser personer,
der befinder sig pa ikke frit tilgeengeligt sted som berettiget ud fra den opfattelse, at personerne
udger en uvaesentlig del af motivet. | de tilfelde, hvor den fotograferede kan siges at veere en
uvaesentlig del af motivet, kan fotograferingen efter omstendighederne vare lovlig. Formalet
med Google Street View er at gagre det muligt, at se et bykort over danske gader og veje i Google
Maps i gadeplan og ikke en systematisk fotografering af personer, der befinder sig pa et ikke frit
tilgaengeligt sted. Det kan derfor diskuteres, om der i de tilfeelde, hvor de afbildede personer ikke
fremgar som en veesentlig del af motivet, men derimod blot tilfeldigvis er blevet afbildet i
Googles forsgg pa at lave et 360-graders verdenskort, kan vare tale om en overtreedelse af strfl §
264 a.

4.2.1.5. Afsluttende bemeaerkninger om Google Street View

Det er ikke muligt at afgare om samtlige af Googles fotograferinger kan betragtes som berettiget
med henvisning til, at de fotograferede personer udger en uvaesentlig del af motivet. Idet jeg ikke
har kendskab til samtlige fotografier, der er blevet taget af Google, tager jeg forbehold for, at der
konkret kan forekomme fotografier, hvor den fotograferede, der befinder sig pa et ikke frit til-
geengeligt sted, kan udggre en sa veasentlig del af motivet, at der konkret kan vare tale om, at §
264 a objektivt er overtradt. Men pa baggrund af ovenstaende, serligt det forhold, at de fotogra-
ferede personer i mange tilfelde udger en uveasentlig del af motivet og ikke er formalet med
fotograferingen, er jeg ikke enig med Oluf Jgrgensen i, at der er tale om en systematisk overtree-
delse af strfl § 264 a. Jeg mener herefter ikke, at Google som udgangspunkt overtraeder strfl §
264 a.

Safremt det dog viser sig, at der er foretaget fotografering, der er omfattet af strfl § 264 a, er den
videre brug af billeder, der optaget i strid med denne bestemmelse, strafbar efter strfl § 264 c,
safremt betingelserne herfor er opfyldt. De billeder, der er taget pa frit tilgeengelige steder og
saledes ikke er omfattet af strfl § 264 a, kan, efter omsteendighederne veere omfattet af strfl § 264
d.

4.2.2. Facebook

4.2.2.1. Om Facebook

Rigtig mange danskere har en profil i det sociale netveerk Facebook. Ifglge Facebook var der
over 2 millioner aktive danske brugere af Facebook i juni 2009.”" Det kan fales som en social

" |bid., s. 58 og 61.
™ http://www.datatilsynet.dk/fileadmin/user upload/dokumenter/Facebook Svar.pdf
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ngdvendighed at have en profil i et dette netvaerk, hvilket formentlig ogsa ma ses som arsagen til,
at Facebooks vidtgaende erklaering om rettigheder og ansvar accepteres. Til forskel fra de kraen-
kelser, der eventuelt kan blive tale om i forhold til Google Street View, som er omtalt ovenfor, er
Facebook et sted, hvor vi deltager frivilligt.

Facebook er et socialt netvaerk og fungerer pa den made, at man kan oprette en profil, hvor man
eksempelvis offentligger billeder og information om sig selv, hvorved profilen med disse oplys-
ninger kommer til at minde om en side i en bla bog. Der kan etableres venskaber med en anden
profil, og man vil pa den made kunne skabe en relation til de venner, bekendte, familie m.v. som
man kender fra det "virkelige” liv. Det er ogsa muligt at leere nye mennesker at kende ved brug
af Facebook, og derved etablere et venskab med en person, som man ikke kender fra den "virke-
lige” verden. For at etablere et Facebook-venskab kraever det fremsattelse af en anmodning om
venskab og herefter en bekraftelse fra modtageren af anmodningen. Ideen med Facebook er sa-
ledes at etablere og bevare kontakten til de personer, man kender. Facebook er derfor et effektivt
veerktgj til at bevare kontakten med den gamle folkeskoleklasse, tidligere kerester og arbejdskol-
leger. Derudover vil Facebook automatisk foresla nye venner, eksempelvis venners falles ven-
ner, da der ma veere en formodning for, at man ogsa kender disse personer.

Facebook er saledes et fornuftigt veerktej til at holde sit netveerk ved lige, men er alt andet lige
ogsa et effektivt varktej til at kreenke hinanden ved at misbruge de persondata, der allerede er
offentliggjort fra den kraenkede selv eller ved at leegge oplysninger eller billeder ud om andre
med kreenkende indhold. Krankelse kan ske pad mange mader, eksempelvis identitetstyveri, men
kreenkelse kan ogsa ske ved, at der offentliggares materiale, herunder billeder eller oplysninger,
om andre der er i strid med straffeloven eller persondataloven.

4.2.2.2. Straffelovsovertreedelser pa Facebook

Straffeloven er anvendelig pa de overtraedelser, der begds pa internettet, herunder i netveerket
Facebook. Strfl 88 264 ¢ og 264 d kan saledes anvendes pa offentliggarelse af oplysninger og
billeder i strid med disse bestemmelser. Det sker desveerre ikke sjeldent, at der i dette forum
offentliggares billeder med upassende indhold. I februar 2009 blev en mand ved byretten i Hjor-
ring idemt 20 dages ubetinget feengsel og skulle betale forurettede, hans ekskareste, en erstat-
ning pa kr. 10.000 for at have overtradt strfl § 264 d ved at have lagt videobilleder af samleje
med forurettede ud pa hans profil p& Facebook.”” Dommen er den farste danske dom, hvor der
straffes for at oploade ulovligt billedmateriale p& Facebook.”

Safremt kreenkelsen, som i den citerede sag fra Hjarring, er sket i Danmark, er spgrgsmalet om
dansk jurisdiktion ganske ukompliceret, idet dansk straffemyndighed her stattes pa strfl § 6.
Spergsmalet blev da heller ikke behandlet i dommen. Det er derfor uden betydning, at Facebook
ikke er et dansk foretagende. Materialet blev lagt ud pa den tiltaltes profil i Danmark, og over-
treedelsen af strfl § 264 d er saledes begaet i Danmark.

Facebook gar det muligt at oprette grupper og sider som andre kan tilslutte sig og komme med
debatindlzeg og kommentarer til. Gruppernes og sidernes indhold kan variere fra at veere fuld-
steendig formalslast med henblik pa at fa flest medlemmer, til at veere politisk eller orienteret
omkring en bestemt person. Et sarligt problem i denne sammenhang er de sakaldte "hadesider”,

"2 Dom afsagt 2. februar 2009 af Retten i Hjgrring. SS 2761/2208.
78 http://www.it-borger.dk/lov-og-ret/nyheder/forste-dansker-domt-for-at-uploade-forbudte-billeder-pa-facebook
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hvor personer hanges ud. Er der pa Facebook oprettet en profil eller gruppe med indhold der
strider mod bestemmelserne i strfl kap. 27, er strfl anvendelig pa dette forhold, safremt det er
omfattet af dansk straffemyndighed.

Det fremgar tilmed af Facebooks erklaring om rettigheder og ansvar er det ikke tilladt at offent-
liggere hadefuldt, truende og pornografisk indhold, og Facebook vil fjerne oplysninger og ind-
hold, der offentliggares p& Facebook, som strider mod erklaringen.”

Offentligggrelse af strafbart indhold pa en Facebook-profil eller i en gruppe er saledes omfattet
af straffeloven og i et vist omfang tilmed Facebooks erklaering om rettigheder og ansvar. Dette
kan dog siges at veere en ringe trgst, hvis man farst er blevet offer for en hetz, hvor man hanges
ud som paeedofil, morder eller lignende, idet det kan vaere ganske besverligt at fa kontrol over
disse oplysningers spredning pa internettet.

4.2.2.3. Facebook og persondataloven

4.2.2.3.1. Brugernes offentligggrelse af persondata

I afsnit 2.3.3.3. er navnt, at fysiske personers aktiviteter af rent privat karakter ikke er omfattet
persondataloven, jf. § 2, stk. 3. | relation til privates behandlinger af persondata pa internettet,
herunder i sociale netveerk, er disse som udgangspunkt ikke af privat karakter. Facebook kan i
denne forbindelse na&vnes som et eksempel pa et socialt netveerk, hvor der af private personer
opgives en relativt stor maengde persondata.

En Facebook-profil er som udgangspunkt aben og sggbar for enhver, medmindre profilens inde-
haver under privatindstillinger” a@ndrer dette.” Det vil altsé sige, at de oplysninger som profil-
indehaveren har gjort tilgeengelige om bl.a. kontaktinformation, billeder, personlige oplysninger
som navn, civilstand, fgdselsdato mv. er tilgeengelige for andre. Denne indstilling kan &ndres,
eksempelvis saledes at adgangen til alle eller nogle oplysninger begranses, sa de kun er tilgen-
gelige for profilindehaverens sakaldte ”venner”. Forestiller man sig en Facebook-profil, der in-
deholder personoplysninger om andre, eksempelvis portreatbilleder, navn pa agtefalle eller lig-
nende, men som er indstillet til, at kun profilindehaverens i alt 10 ”venner” kan se oplysningerne,
kan det diskuteres om dette er en aktivitet af rent privat karakter, som er undtaget persondatalo-
vens regler i medfer af pdl § 2, stk. 3. Facebook er et udmaerket sted for markedsfaring, og ved at
profilindehaverne reagerer pa de bannerreklamer, som virksomheder annoncerer gennem Face-
book, bliver almindelige informationsdata tilgeengelige. Disse virksomheder er ikke omfattet af
Facebooks regler for behandling af persondata, og informationsspredningen kan herved blive
meget omfattende.” Derudover fremgar det af Facebooks erklaring om rettigheder og ansvar, at
man ved at laegge billeder og andet indhold, der er omfattet af immaterielle rettigheder, ud pa sin
profil, giver Facebook en omfattende tilladelse til at benytte dette indhold.”” Har man eksempel-
vis billeder af andre end sig selv pa sin profil, giver man ogsa Facebook adgang til at benytte
disse billeder.

" Facebooks ”Statement of Rights and Responsibilities”, pkt. 3.7. 0g 5.2.:
http://www.facebook.com/terms.php?ref=pf

7> Ret, privatliv og teknologi, s. 89-90.

" Ibid., s. 90.

" Facebooks ”Statement of Rights and Responsibilities” pkt. 2, nr. 1
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Hvis man velger at benytte en tredjepartsapplikation,”® deles det indhold man har pd sin Face-
book-profil med denne applikation. Applikationen er ikke bundet af Facebooks erklaering om
rettigheder og ansvar, men grundlaget for applikationens benyttelse af oplysningerne er den afta-
le man indgar med applikationen herom.” Det kan diskuteres, hvor meget aftale der egentlig er
tale om, idet indgaelsen sker ved, at der kommer en meddelelse frem pa skaermen, der kraever, at
man trykker “tillad” for at kunne benytte applikationen. Ved at trykke tillad giver man typisk
applikationen adgang til at hente profiloplysninger, billeder, venners oplysninger og andet ind-
hold, som kraeves for at applikationen kan fungere. Hvad der herefter sker med disse oplysninger
fremgar i nogle tilfeelde ikke i forbindelse med, at man skal give tilladelse.

Der kan med udgangspunkt i dette argumenteres for, at selv med en meget "lukket” Facebook-
profil, kan personoplysninger behandlet i dette forum ikke anses for at veere af rent privat karak-
ter, og pdl finder saledes anvendelse pa de behandlinger af personoplysninger, som vi foretager
os, nar vi laegger oplysninger og billeder vedrgrende andre personer ud pa vores profil. Et helt
andet spargsmal er hvorvidt Facebooks behandling af personoplysninger er omfattet af personda-
taloven. Denne problemstilling vil blive behandlet nedenfor i afsnit 4.2.2.3.2.

Behandling af personoplysninger pa Facebook om andre personer kan eksempelvis ske ved at
uploade billeder af disse personer. Det er i den forbindelse muligt at tagge” personen pa bille-
det, hvilket vil sige, at billedet knyttes sammen med den afbildede persons profil. Enhver bruger
af Facebook kan saledes blive dataansvarlig ved at behandle personoplysninger om andre perso-
ner i dette forum. Man skal som dataansvarlig for de offentliggjorte oplysninger om og billeder
af andre personer tage stilling til den registreredes indsigelser, herunder om ngdvendigt fjerne
oplysningerne eller billederne.®

Det er vel de feerreste, der er klar over, at de ved den behandling af persondata, som offentligge-
relsen pa Facebook er, skal overholde persondataloven, herunder 8 5 med de grundleggende
rettigheder, § 6 nar der offentliggares almindelige personoplysninger og § 7 for sa vidt angar de
serligt personfalsomme oplysninger. Offentliggares et harmlgst billede fra en fodboldkamp eller
lignende, er der tale om et situationsbillede, hvor verdispringsreglen i pdl § 6, stk. 1, nr. 7 kan
medfare, at billeder af denne art kan offentliggeres uden samtykke. Men det er ikke kun situati-
onshilleder, der offentliggeres pa Facebook. Der offentliggares rigtig mange portretbilleder,
hvor en eller flere genkendelige personer fremstar. | denne sammenhzang er det efter Datatilsy-
nets praksis som naevnt udgangspunktet, at offentliggerelse af sddanne billeder kraever samtykke
fra den eller de afbildede personer. Det er i den forbindelse uden betydning, om den eller de af-
bildede personer bliver "tagget”, hvorved billedet knyttes sammen med deres navn og profil, idet
det er tilstreekkeligt, at der blot er tale om genkendelige personer.

Man bestemmer som udgangspunkt selv hvor mange personoplysninger, man vil offentliggere
om sig selv pa Facebook. | forbindelse med oprettelse af profilen skal der dog gives oplysninger
om navn, kagn, e-mailadresse og fedselsdato. Hvorvidt disse oplysninger skal vere offentligt til-
gangeligt er op til den enkelte. Det er som ovenfor naevnt muligt at &endre sine "privatindstillin-

"8 En tredjepartsapplikation er en tjeneste, der fungerer ved siden af og sammen med det sociale netvark, her Face-
book. Tjenesten drives ikke af Facebook. Applikationen kan veere spil, horoskoper, programmer, der eksempelvis
ger det muligt at sende virtuelle blomster eller lignende til sine venner, og meget andet.

”® Facebooks “Statement of Rights and Responsibilities” pkt. 2, nr. 3 samt "Facebook Platform”
http://developers.facebook.com/about_platform.php

80 Ret, privatliv og teknologi, s. 88 — 89.
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ger”, saledes at disse oplysninger ikke synlige for andre. Men uanset funktionen “privatindstil-
linger” ger det muligt at skjule personoplysninger for omverdenen betragter Facebook navn, pro-
filbillede, venneliste, fansider, ken, geografisk omrade samt det netveerk man er medlem af som
offentligt tilgeengeligt for alle. Af de oplysninger man skal give i forbindelse med registreringen,
er det er saledes muligt at skjule fadselsdato og e-mailadresse.®* Man kan under fanen ”Informa-
tion” pa sin profil give yderligere oplysninger om bl.a. barndomskvarter, hvor man har gaet i
skole, jobs, civilstatus, religigse overbevisning samt politiske holdninger. Det kan i denne for-
bindelse navnes, at safremt jeg selv offentligger oplysninger pa min Facebook-profil om min
politiske holdning eller religigse overbevisning, skal andres behandling, eller eventuelle misbrug,
af disse oplysninger ikke bedgmmes efter de mere restriktive regler i pdl 8 7, jf. 8 7, stk. 2, nr. 3,
men derimod reglerne i § 6, stk. 1 for de almindelige oplysninger, da jeg selv har offentliggjort
oplysningerne.

4.2.2.3.2. Facebooks behandling af persondata

Den behandling vi som fysiske personer foretager af personoplysninger pa Facebook er saledes
omfattet af den danske persondatalov. Hvorvidt Facebooks behandling af personoplysninger er
omfattet af pdl afhenger saledes af, om Facebook har etableret sig som dataansvarlig i overens-
stemmelse med pdl § 4, stk. 1 og 3. P& Datatilsynets hjemmeside foreligger korrespondance mel-
lem Datatilsynet og Facebook vedrgrende bl.a. Facebooks holdning til den danske persondatalov,
herunder hvorvidt Facebook har etableret sig som dataansvarlig i noget EU-land. Facebook har i
skrivelse af den 11. juni 2009 besvaret Datatilsynets henvendelse, og oplyst, at de hverken er
etableret som dataansvarlig i EU eller har udstyr i Danmark. | forhold til beskyttelse af personop-
lysninger indsamler Facebook informationer fra danskere, der behandles i USA, hvilket de har
faet tilladelse til fra brugerne gennem deres frivillige accept af erklaeringen om rettigheder og
ansvar samt deres privatlivspolitik. Facebook betragter sig saledes ikke som omfattet af den dan-
ske persondatalov, men angiver dog at de har i sinde i alle tilfeelde at handle med den respekt
som en dataansvarlig forventes at vise over for individers personlige data. Det angives i den for-
bindelse, at Facebooks omfattende kontrol med personlige oplysninger er designet til at give
brugstzarne mulighed for at veelge, hvor meget eller hvor lidt de vil dele med de personer, de vel-
ger.

Pdl § 4, stk. 3, nr. 2 kan veere af betydning for, om Facebooks behandling af persondata er omfat-
tet af den danske persondatalov. Det bemarkes, at det i den forbindelse er af afggrende betyd-
ning, om vi afsender vores oplysninger efter at veere blevet opfordret hertil. | den forbindelse kan
det vaere af betydning om hjemmesiden har et dansk domanenavn og om den henvender sig til
danskere®® Der er saledes flere momenter, der indgar i vurderingen af, om Facebooks behandlin-
ger af persondata er omfattet pdl. Deltagelsen pa Facebook og dermed afgivelsen af personop-
lysninger forekommer umiddelbart frivillig, men Datatilsynet har i en udtalelse til Justitsministe-
riet oplyst, at det er meget muligt, at dele af Facebooks databehandlinger vil kunne veere omfattet
af den danske persondatalov.®* Der foreligger s& vidt ses endnu ikke nogen egentlig stillingtagen
hertil pa Datatilsynets hjemmeside, og det er herefter ikke muligt at komme med et konkret svar
pa, om Facebooks behandlinger af persondata er omfattet af den danske persondatalov.

8 http://www.facebook.com/policy.php

82 hitp://www.datatilsynet.dk/fileadmin/user upload/dokumenter/Facebook_Svar.pdf

8 Lov om behandling af personoplysninger med kommentarer, s. 136 — 138.

& http://www.datatilsynet.dk/afgoerelser/arkiv-over-afgoerelser/artikel/udtalelse-til-justitsministeriet-med-svar-til-
folketinget-om-facebook/
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4.2.2.3.3. Afsluttende bemaerkninger om Facebook

Udover straffeloven og persondataloven gelder de regler, der er fastsat af Facebook for brug af
tjenesten. Facebooks erklaering om rettigheder og ansvar regulerer forholdet mellem Facebook
og brugerne af tjenesten. Ved at benytte Facebook accepterer man erkleringen. Facebook kan
efterfglgende ensidigt @ndre aftalegrundlaget, hvilket kan forekomme ret vidtgaende, idet man
ikke har kontrol over, hvad man har accepteret. Udover erklaeringen om rettigheder og ansvar har
Facebook en politik, Facebook’s Privacy Policy, til beskyttelse af personlige oplysninger. Face-
book tager med de naevnte regelsat hensyn til privatheden, men hvorvidt der egentlig er tale om
en beskyttelse afhenger af, om de rent faktisk overholdes. Safremt de af Facebook fastsatte reg-
ler ikke overholdes, kan det forekomme en anelse besverligt at handhave sine rettigheder, idet
vaeg?etinget for tvister mellem Facebook og brugerne er placeret i Santa Clara County, Californi-
en.

Facebook er et sted, hvor der behandles og opbevares store mangder af persondata. Vi deler i
mange tilfeelde fuldsteendig ukritisk personoplysninger i dette netveerk, hvor det er gratis at del-
tage. Gratis er det vel ikke helt ndr man tenker pa, at vi farst og fremmest giver Facebook en
omfattende tilladelse til at bruge indhold af immateriel karakter, som vi offentligger pa vores
profil, samt at vi ikke har noget realistisk overblik over, hvor alle vores persondata forsvinder
hen, hvornar vi ser dem igen, og i hvilken sammenhang. Mange accepterer Facebooks vidtgaen-
de betingelser for at bruge tjenesten uden overhovedet at leese dem. Dette har formentlig flere
arsager. Som tidligere naevnt kan det fremsta som en social ngdvendighed, sarligt for den yngre
del af befolkningen, at deltage i dette forum og dermed reelt ikke efterlader et valg, om hvorvidt
man gnsker at deltage. En anden arsag kan vare, at betingelserne ikke er nemt tilgeengeligt leese-
stof, herunder at det meste er affattet p& engelsk®™ og ustandseligt indeholder henvisninger til
seerlige retningslinjer for Facebook, der kan leeses andetsteds.

Danskerne er godt repraesenteret pa Facebook og det ser da ogsa umiddelbart ud til at vores pri-
vatliv ikke leengere betragtes som serlig privat. Arsagen til at vi offentligger oplysninger om os
selv, er jo netop, at disse skal ses af andre. Sker der kraenkelser pa Facebook er den danske lov-
givning da ogsa anvendelig i vidt omfang, tilsvarende har Facebook oplyst, at de gnsker at hand-
le med respekt for individers personlige data. Set ud fra et enske om at beskytte mod privatlivs-
kraenkelser ma Facebook dog siges at veere en retlig udfordring.

% Facebooks ”Statement of Rights and Responsibilities”, “Privacy Policy” samt Ret, privatliv og teknologi, s. 90-91.
8 Erklzringen om rettigheder og ansvar er dog oversat til fransk, italiensk, tysk og spansk.
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5. Fremtidige overvejelser

5.1. Skal der veere privat patale af private kreenkelser?

Som tidligere navnt er sagerne vedrgrende overtraedelse af strfl 8§ 264 a, 264 ¢ og 264 d under-
givet offentlig betinget patale, jf. strfl § 275, stk. 2. Det er saledes muligt ved fremszttelse af en
anmeldelse at begere forholdet patalt. Men i mange tilfeelde er det maske ikke den idemte straf,
som den forurettede er interesseret i, men nermere muligheden for sletning af de billeder eller
oplysninger, der har kraenket privatlivets fred, og muligheden for at fa erstatning og godtgarelse
for kraenkelsen.?” Dertil kommer, at en straffesag typisk vil fgles som en yderligere kreenkelse af
den forurettede. Der er ikke nogen generel definition af, hvad der betragtes som privat, hvilket
ger begrebet meget flydende, og det kan derfor overvejes, om det bar veere optil den forurettede
gennem reglerne om privat patale selv at patale forholdet, nar denne faler sit privatliv kraenket.

Behandles sagen efter de civilprocessuelle regler, herunder dispositionsmaksimen, giver det den
forurettede mulighed for at forhandle sig frem til en hgjere erstatningssum mod opgivelse af
strafpastanden.® Tilmed er der den fordel, at det i civile sager er det den almindelige bevisbyr-
devurdering, der skal anvendes og ikke den strengere bevisbyrde, som anvendes i offentlige
straffesager. Endvidere er den forurettede part i en civilsag, og ikke som i en offentlig straffesag
blot et vidne. Derudover er det i civilesager dispositionsmaksimen, der fastleegger sagens gen-
stand, og ikke anklagemyndighedens tiltale.®®

En ulempe ved en privatretlig handhavelse kan dog vaere, at den forurettede selv skal efterforske
og anlegge sagen, hvilket medfarer, at ressourcesvage ikke vil forma at patale privatlivskraen-
kelser.*

Dertil kommer, at EMRK art. 8 som navnt palaegger staterne en positiv forpligtelse til at sikre
borgerne en beskyttelse af deres privatliv. Ved at lade det vaere op til den forurettede selv at fa
kraenkelsen efterforsket og pademt vil dette kunne udgere en kraenkelse af EMRK art. 8, idet
staterne skal gare det muligt for borgerne at fa anerkendt den kreenkelse, som de har veeret udsat
for. Det vil sige, at borgerne har krav pa, at der bliver stillet de ngdvendige redskaber til radighed
for at f& sagerne pademt og efterforsket.”* P4 baggrund af dette ma privatlivskrankelser pa inter-
nettet i forhold til EMRK siges at veere et anliggende, som det ikke kan veere op til den forurette-
de pa egen hand at efterforske og handhave, hvorfor det ikke vil veere tilstreekkeligt at forholdet
alene er undergivet privat patale. Endvidere gges staternes handlepligt i takt med, at kraenkel-
sesmulighederne vokser.

Uanset det private patale institut pa mange omrader kan vere en fordel, og at det ikke er muligt
at operere med en generel definition af privathed og privatliv, er der behov for den offentligt
betingede patale. Dertil kommer, at mulighederne for at fa kontrol over billeder, der er lagt ud pa
internettet er de samme, uanset om sagerne er undergivet privat eller offentligt betinget patale.
Safremt den forurettede dog ikke gnsker en straffesag kan vedkommende blot valge ikke at an-
melde forholdet, men selv rejse en privat straffesag.

87 Ret, privatliv og teknologi, s. 25-26.

8 Gorm Toftegaard Nielsen, Straffesagens gang, 4. udgave, Christian Ejlers’ Forlag, 2007, s. 28
% Presseret, s. 142-43.

% Ret, privatliv og teknologi, s. 25.

%! Had p& nettet — en retlig udfordring, afsnit 5.
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5.2. Er der behov for yderligere regulering?

Internettet har gjort det muligt at bega kraenkelser af privatlivet i et verdensomspandende forum,
hvilket aktualiserer spgrgsmalet om, hvorvidt der er behov for yderligere regulering til beskyttel-
se af privatlivet, serligt i forhold til internettet.

5.2.1. Identitetstyveri

Steder pa internettet, hvor det er muligt at oprette en profil, eksempelvis pa Facebook eller pa
datingsider, udgger en risiko for identitetstyveri. Identitetstyveri defineres som det forhold, at en
person opretter en falsk profil ved at benytte en eksisterende persons oplysninger og billeder, og
derved udgiver sig for at veere denne person. Rigsadvokaten har i en udtalelse til Justitsministeri-
et vurderet problemets omfang, herunder hvorvidt der er behov for serlige initiativer i forhold til
identitetstyveri. Det er som udgangspunkt ikke strafbart at oprette en falsk profil pa internettet,
hvor man udgiver sig for at veere en anden eksisterende person. Identitetstyveri kan dog veere
strafbart i det omfang, der sker en overtraedelse af straffeloven, eksempelvis § 264 d. Men identi-
tetstyveri er altsa ikke en selvsteendig overtreedelse af straffeloven. Da der ifglge Rigsadvokaten
alene er tale om et meget begraenset antal sager, samt at der allerede i straffeloven er bestemmel-
ser, der efter omstendighederne kan anvendes, er hans konklusion, at der ikke er behov for ser-
lige initiativer pA omréadet.*

| retspraksis findes da ogsa eksempler pa, at der er oprettet en profil i en anden persons navn med
et indhold der er omfattet af bl.a. strfl 8§ 264 d. Der kan som eksempel henvises til TfK
2003.692/1 @, hvor tiltalte blev demt for at have oprettet en datingprofil i en anden persons
navn, hvilket her udgjorde en overtraedelse af strfl 8§ 232 og 264 d.

Det kan overvejes om identitetstyveri bar serskilt kriminaliseres eller om den beskyttelse, der
ligger i straffeloven er tilstreekkeligt. Pa den ene side kan anfares, at safremt profilens indhold
udger en overtraedelse af straffeloven eller benyttes til overtreedelse af straffeloven er der allere-
de en beskyttelse, hvilket vil sige, at kreenkelsen er omfattet af straffeloven, safremt den er for-
bundet med en vis alvor. Men pa den anden side kan der ogsa argumenteres for, at det udger et
indgreb i privatlivet, safremt en person opretter en profil i en andens navn og over for omverde-
nen optraeder som denne, uanset at der ikke her ved sker en overtraedelse af straffeloven.

Det kan veere sveert at forudse, om problemet med identitetstyveri vil vokse. Noget tyder dog pa,
at de kraenkelsesmuligheder som internettet har medfert ikke bliver mindre, og det bgr derfor
overvejes, om der i straffeloven bgr indsattes en bestemmelse, der ger det strafbart at udgive sig
for at veere en anden eksisterende person. En bestemmelse om identitetstyveri vil formentlig sen-
de et signal, der bremser opfattelsen af internettets anarkistiske holdning til privatlivet.

5.2.2. En mulig lgsning

De i afsnit 2 analyserede retskilder har vist sig ogsa at vaere anvendelige pa kraenkelser af privat-
livets fred, nar disse sker pa internettet. Der er oven for foreslaet at der i straffeloven indfgres en

% Rigsadvokatens udtalelse til Justitsministeren:
http://www.ft.dk/samling/20081/almdel/REU/Bilag/641/707939.PDF
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bestemmelse, der kriminaliserer det, at man udgiver sig for at vaere en anden eksisterende person.
Men flere lovbestemmelser er ikke ngdvendigvis den eneste mulige lgsning.

| forhold til persondataloven kan der som kritikpunkt neaevnes, at en handhzavelse af denne lov
forudseetter, at den kreenkede kender sine rettigheder. Det er typisk de ressourcesteerke, der har
kendskab til deres rettigheder og dermed har mulighed for at udnytte dem.*® Tilmed kan det veere
svert at handhave sine rettigheder i forhold til persondataloven, nar Datatilsynet har valgt ikke
at vaere aktiv pa omradet.

Det forhold, at Datatilsynet grundet manglende ressourcer ikke har mulighed for at vere aktivt
opsggende pa omradet, samt sagernes lave prioritet hos politiet kan give det indtryk, at overtree-
delser af denne karakter er af underordnet betydning. Jeg er indforstaet med, at det er ngdvendigt
at prioritere de ressourcer, der er stillet til radighed. Det forekommer ligeledes logisk, at grove
forbrydelser sasom drab, voldtegt og grov vold bar prioriteres hgjere end privatlivskrenkelser.

Jeg tror ikke det alene er et spgrgsmal om, hvorvidt der er behov for yderligere regulering pa
omradet, men ogsa et spgrgsmal om, at de instanser, hvis opgave det er at handhzave reglerne,
bliver tildelt de forngdne ressourcer. Jeg tror, at en tildeling af flere ressourcer vil kunne medfare
en mere aktiv indsats fra i hvert fald Datatilsynets side, hvilket eventuelt kan gere det muligt
ogsa for mindre ressourcesterke at udnytte deres rettigheder. Dertil kommer at en mere aktiv
indsats fra Datatilsynet formentlig vil skabe en praventiv virkning. En tildeling af yderligere
ressourcer vil dog afhange af politikernes syn pa problemstillingen.

Det er herefter min opfattelse, at det bar overvejes i straffeloven at indsette en bestemmelse, der
kriminaliserer identitetstyveri, og at der samtidig sker en tildeling af ressourcer sa det er muligt
aktivt at gribe ind over for overtreedelserne. Hvis ikke der er midler til at hdndhzave loven bliver
denne illusorisk og betragtet som ubetydelig, og en yderligere regulering vil saledes tilsvarende
betragtes som ubetydelig.

5.2.3. Afsluttende bemaerkninger

Det er ulovligt at sla ihjel jf. strfl § 237. Havde straffeloven ikke indeholdt denne bestemmelse,
tror jeg, at mange af os alligevel ville afsta fra at sla andre mennesker ihjel. Det vil uanset mang-
lende forbud herom fales forkert at sla et andet menneske ihjel. Det er vores moral, der fortzlles
0s, at det er forkert at tage et andet menneskes liv.

Jeg tror ikke vores moral pa samme made fortaller os, at det er forkert at offentligggre billeder
af andre pd internettet i strid med eksempelvis strfl § 264 d. Vi har et andet forhold til privathed i
dag end for blot fa ar tilbage. Mange af de internetsider, der muligger kraenkelser af vores privat-
liv er steder, hvor vi selv deltager relativt ukritisk. Teknologien har gjort det ganske ukomplice-
ret at begd privatlivskraenkelser pa internettet. Den hurtige adgang til det verdensomspandende
medie gar det ogsa svert at overskue de konsekvenser som kraenkelserne kan fa, dette gaelder
bade for gerningsmanden og forurettede. Vi offentligger ukritisk vores egne persondata pa inter-
nettet, og det kan vaere sveert at se, hvornar graensen er naet, nar det kommer til andres privatliv.
Vi betragter tilsyneladende ikke selv vores egne persondata som serligt beskyttelsesveerdige, sa
hvordan kan det forventes at vi ser anderledes pa andres persondata?

% Databeskyttelsesret, s. 271.
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Det er derfor min vurdering, at indtil vi far en faelles holdning og etik til handtering af personop-
lysninger pa internettet, vil problemet med privatlivskraenkelser vokse. Yderligere lovregulering
og flere ressourcer kan ikke sta alene.

Mobning er et emne, der drgftes i mange folkeskoler og internettet kan i et vist omfang sammen-
lignes med en skolegard uden gardvagt. Det kan i den forbindelse overvejes, om internetetik bar
veere et undervisningsemne i eksempelvis folkeskolen med henblik pa at imgdekomme proble-
merne i fremtiden.

6. Afslutning

6.1. Konklusion

Straffeloven er udformet saledes, at bestemmelserne i 88§ 264 ¢ og 264 d ikke er begraenset til, at
overtreedelsen skal ske pa en bestemt made, hvilket betyder, at bestemmelsernes anvendelse er
fremtidssikret. En analyse af den stedlige afgraensning af begrebet "ikke frit tilgeengeligt sted” i §
264 a har vist, at det er af afgerende betydning, om omradet har karakter af et lukke, da det alter-
nativt kun betragtes som fremmed grund. Endvidere har strfl § 264 ¢ pa baggrund af en analyse
af formalet med bestemmelsen vist sig anvendelig pa billeder, uanset ordlyden kunne give an-
ledning til anden opfattelse. Det er dog sparsomt med retspraksis, der understatter dette.

| forhold til persondataloven ma denne siges at vaere udformet saledes, at den ogsa omfatter den
behandling, der sker af personoplysninger, nar disse behandles pa internettet. Offentliggarelse af
personoplysninger pa internettet kan som hovedregel ikke anses for at veare en aktivitet af rent
privat karakter efter pdl § 2, stk. 3, hvorfor pdl som hovedregel finder anvendelse pa privates
behandlinger af persondata pa internettet, og pdls betingelser i bl.a. §8 5, 6, 7 og 8 skal derfor
iagttages.

Men det er ikke tilstreekkeligt med materielle bestemmelser, hvis disse ikke handhzaves. De rele-
vante bestemmelser i strfl er undergivet offentlig betinget patale, og strafbare overtraedelser af
pdl er undergivet offentlig patale. Men i forhold til pdl ma Datatilsynets manglende aktive ind-
sats pa omradet og politiets lave prioritering af sagerne siges at efterlade det indtryk, at det er op
til den enkelte selv at handhave sine rettigheder. Dette er dog ikke en heldig lgsning, navnlig da
dette kan give en opfattelse af, at det er risikofrit at bega kreenkelser af privatlivet i forhold til
pdl, samt at handhaevelse forudsetter, at man har kendskab til sine rettigheder, hvilket ger be-
skyttelsen illusorisk for personer, der ikke har ressourcer til at handhaeve sine rettigheder.

Internettets internationale dimension har indflydelse pa, i hvilket omfang national ret kan anven-
des. Strfl har med § 9 a faet en fremtidssikret bestemmelse, der angiver, hvornar der er dansk
straffemyndighed i forhold til overtreedelser, hvor tekst-, lyd- eller billedmateriale ggres alment
tilgeengeligt gennem internettet. Strfl § 9 a begraenser virkningsprincippets anvendelse, saledes at
samtlige landes lovgivning ikke skal iagttages ved offentligggrelse af materiale pa internettet.
Pdl har ogsa vist sig at kunne anvendes i international sammenhang, men anvendelsen er ikke
helt problemfri. Eksempelvis betragter Facebook ikke sine behandlinger af persondata som om-
fattet af den danske lov.
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Google Street View er blevet debatteret en del herhjemme og er i den forbindelse blevet beskyldt
for systematisk at overtreede strfl § 264 a. Den stedlige afgraensning af begrebet "ikke frit tilgen-
geligt sted” samt betingelsen i § 264 a om, at fotograferingen skal veere uberettiget, medfarer
efter min opfattelse, at der som udgangspunkt ikke tale om en overtraedelse af strfl § 264 a.

| relation til Facebook har det vist sig, at bade strfl og pdl er anvendelige pa de overtraedelser,
som brugerne foretager sig i dette forum. I forhold til Facebooks handtering af persondata har det
dog som ovenfor antydet veeret kompliceret for sa vidt angar til den geografiske udstreekning af
pdl.

En draftelse af om private kreenkelser bar vare undergivet privatpatale, idet det er individuelt,
hvad der betragtes som privat, samt at en straffesag vil kunne udgere en yderligere krenkelse af
den forurettede, har vist sig ikke at veere hensigtsmaessig, navnlig pga. den positive forpligtelse
som staterne har i medfer af EMRK art. 8.

Analysen af retskilderne har saledes vist, at disse finder anvendelse pa privatlivskraeenkelser, der
sker pa internettet uden en seerskilt bestemmelse herom. Dog har problematikken omkring identi-
tetstyveri aktualiseret spgrgsmalet, om der i strfl bgr indsettes en bestemmelse, der kriminalise-
rer oprettelsen af falske profiler pa internettet om eksisterende personer.

Der er efter min vurdering behov for en bestemmelse, der kriminaliserer identitetstyveri, men for
at lovgivningen, nuvaerende som fremtidig, ikke blot skal vaere tomme ord, er der ogséa behov for
tildeling af ressourcer sa de instanser, der skal administrere lovgivningen vil fa mulighed for at
udgve en aktiv indsats pd omradet. Dertil kommer at vores egen holdning til persondata selvfgl-
gelig har en veesentlig indflydelse pa, i hvilket omfang lovgivningen efterkommes. En falles
holdning til behandling af persondata pa internettet vil efter min vurdering veere af vaesentlig
betydning i et forsgg pa at handtere privatlivskraenkelser pa internettet.

6.2. Kildekritik

Det har veeret svaert at inddrage retspraksis i starre omfang, idet de fleste afgarelser i UfR knytter
sig til pressens overtreedelse af de omhandlede bestemmelser i straffeloven. Endvidere har den
nuveaerende litteratur ikke eller kun i begraenset omfang taget stilling til aktuelle problemstillinger
som Google Street View og Facebook, hvorfor jeg har benyttet internettet til at fa problemstillin-
gerne belyst. Materiale fra internettet er af meget varierende kvalitet, og jeg har derfor mattet
forholde mig kritisk til det benyttede materiale. Jeg har dog haft en hgj grad af tillid til materiale
fra Datatilsynets hjemmeside.
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